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Binary Logic SA 2025 © حقوق الن�ش

جاع البيانات أو  ي أنظمة اس�ت
جميع الحقوق محفوظة. ᕕ يجوز نسخ أي جزء من هذا المنشور أو تخزينه �ف

ي  ي أو التسجيل أو غ�ي ذلك دون إذن كتا�ب
ونية أو ميكانيكية أو بالنسخ الضو�ئ نقله بأي شكل أو بأي وسيلة إلك�ت

ين.  من النا�ش

 Binary كــة ونية ᕕ تُــدار من قبل �ش : يحتوي هــذا الكتاب عᣢ روابــط إᣠ مواقع إلك�ت يُــر�ج مᕙحظة ما يــ�ي
كة Binary Logic تبذل قصارى جهدها لضمان دقة هذه الروابط وحداثتها ومᕙءمتها،  Logic. ورغم أن቙ �ش

ونية خارجية. إᕕ أنها ᕕ تتحمل المسؤولية عن محتوى أي مواقع إلك�ت

كات المذكورة هنا قد تكون عᕙمات تجارية أو عᕙمات  إشعار بالعᕙمات التجارية: أسماء المنتجات أو ال�ش
كة ي �ش

لة وتُستخدم فقط بغرض التعريف والتوضيح وليس هناك أي نية ᕕنتهاك الحقوق. تن�ف ቙تجارية مُسج 
الـــــــعـــــــامـــــــات  مــــــــــالــــــــــ�ي  جــــــــانــــــــب  مــــــــــن  تـــــــأيـــــــيـــــــد  أو  رعــــــــــايــــــــــة  أو  ارتـــــــــــبـــــــــــاط  أي  وجــــــــــــــــود   Binary Logic  
 MicrosoŌ كـــــــــة  لـــــــــرش ــــــلــــــة  ቙مُــــــســــــج تـــــــجـــــــاريـــــــة  عــــــــامــــــــة   Windows تُــــــــعــــــــد    . ن الـــــــمـــــــعـــــــنـــــــيـــــــني الـــــــتـــــــجـــــــاريـــــــة 
كـــــة لـــــرش ــة  مــــســــجــــلــ تــــــجــــــاريــــــة  عــــــــامــــــــات   Python وشــــــــــعــــــــــارات    Python تُــــــــعــــــــد     .CorporaƟon 

 Wireshark كـــة  لـــرش ــلــة  ቙مُــســج تــجــاريــة  عــامــة   Wireshark تُــعــد   .Python SoŌware FoundaƟon
 .DB Browser for SQLite كة لة ل�ش ቙مة تجارية مُسجᕙع DB Browser for SQLite تُعد .FoundaƟon

 .Alphabet Inc كة لة ل�ش ቙مة تجارية مُسجᕙع Google Chrome تُعد
كات أو المنظمات المذكورة أعᕙه هذا الكتاب أو تᣆح به أو تصادق عليه. وᕕ ترᣘ ال�ش

حاول النا�ش جاهدًا تتبع مᕙك الحقوق الفكرية كافة، وإذا كان قد سقط اسم أيቘ منهم سهوًا فسيكون من 
ي أقرب فرصة.

دواعيي سرور النا�ش اتخاذ التداب�ي الᕙزمة �ف



مقدمة
تطلب��ات الع�س��ر  �إن تق��دم ال��دول وتطوره��ا يقا���س §��دى قدرته��ا عل��ى ا°�س��تثمار̄  التعلي��م، وم��دى ا�س��تجابة نظامه��ا التعليم��ي́ 
ا من وزارة التعليم على دÂومة تطوير �أنظمتها التعليمية، وا�س��تجابة لر�ؤية ا´ملكة العربية ال�س��عودية 2030 فقد  ومتغراته. وحر�سً

بادرت الوزارة �إ¶ اعتماد نظام »م�س��ارات التعليم الثانوي« بهدف �إحداث تغير فاعل و�ش��امل ¯ ا´رحلة الثانوية.
�إن نظ��ام م�س��ارات التعلي��م الثان��وي يق��دم �أ¿وذجً��ا تعليميً��ا متمي��زًا وحديثً��ا للتعلي��م الثان��وي با´ملك��ة العربي��ة ال�س��عودية ي�س��هم 

بكف��اءة ¯:
	y انطاقًا من عقيدة �سافية م�ستندة ،Ñتعزيز قيم ا°نتماء لوطننا ا´ملكة العربية ال�سعودية، والو°ء لقيادته الر�شيدة حفظهم ا��

على التعاليم الإإ�سامية ال�سمحة.
	y كي��ز عليه��ا̄  ا´��واد الدرا�س��ية والأأن�ش��طة، ات�س��اقًا م��ع مطال��ب التنمي��ة ا´�س��تدامة، وا³ط��طÆتعزي��ز قي��م ا´واطن��ة م��ن خ�الال ال��

التنموي��ة̄  ا´ملك��ة العربي��ة ال�س��عودية الت��ي ت�ؤك��د عل��ى تر�س��يخ ثنائي��ة القيم والهوية، والقائمة على تعاليم الإإ�س�الام والو�س��طية.
	y رجات التعليمº ت�أهيل الطلبة §ا يتوافق مع التخ�س�سات ا´�ستقبلية ¯ ا±امعات والكليات �أو ا´هن ا´طلوبة؛ ل�ضمان ات�ساق��

مع متطلبات �سوق العمل.
	y.الطلبة من متابعة التعليم ¯ ا´�سار ا´ف�ضل لديهم ¯ مراحل مبكرة، وفق ميولهم وقدراتهم Íك­�
	y.الطلبة من ا°لتحاق بالتخ�س�سات العلمية والإإدارية النوعية ا´رتبطة ب�سوق العمل، ووظائف ا´�ستقبل Íك­�
	y دم��ج الطلب��ة̄  بيئ��ة تعليمي��ة «تع��ة و¹ف��زة داخل ا´در�س��ة قائمة على فل�س��فة بنائية، و«ار�س��ات تطبيقي��ة �ضمن مناخ تعليمي��

ن�شط.
	y ¶ل عملي��ة انتقاله��م �إ Uنق��ل الطلب��ة ع�برر رحل��ة تعليمي��ة متكامل��ة ب��دءًا م��ن ا´رحل��ة ا°بتدائي��ة حت��ى نهاي��ة ا´رحل��ة الثانوي��ة، وتُ�س��ه�

مرحل��ة م��ا بعد التعلي��م العام.
	y.تزويد الطلبة با´هارات التقنية وال�شخ�سية التي ت�ساعدهم على التعامل مع ا²ياة، والتجاوب مع متطلبات ا´رحلة�
	y عبر خيارات متنوعة �إ�ضافة �إ¶ ا±امعات مثل: ا²�سول على �شهادات مهنية، وا°لتحاق Íتو�سيع الفر�ص �أمام الطلبة ا³ريج��

بالكليات التطبيقية، وا²�سول على دبلومات وظيفية.
ويتكون نظام ا´�سارات من ت�سعة ف�سول درا�سية تُدرّ�س ¯ ثاث �سنوات، تت�ضمن �سنة �أو¶ م�شÆكة يتلقى فيها الطلبة الدرو�س 
¯ ¸ا°ت علمية و�إن�سانية متنوعة، تليها �سنتان تخ�س�سيتان، يُ�سكّن الطلبة بها ¯ م�سار عام و�أربعة م�سارات تخ�س�سية تت�سق مع 
ميولهم وقدراتهم، وهي: ا´�سار ال�شرعي، م�سار �إدارة الأأعمال، م�سار علوم ا²ا�سب والهند�سة، م�سار ال�سحة وا²ياة، وهو ما يجعل 

هذا النظام هو الأأف�ضل للطلبة من حيث:
	y وج��ود م��واد درا�س��ية جدي��دة تتواف��ق م��ع متطلب��ات الث��ورة ال�سناعي��ة الرابع��ة وا³ط��ط التنموي��ة، ور�ؤي��ة ا´ملك��ة 2030، ته��دف��

لتنمية مهارات التفكر العليا وحل ا´�ش��كات، وا´هارات البحثية.
	y برام��ج ا´ج��ال ا°ختي��اري الت��ي تت�س��ق م��ع احتياج��ات �س��وق العمل وميول الطلبة، حيث يُُمكّن الطلبة م��ن ا°لتحاق §جال اختياري�

¹دد وفق م�سفوفة مهارات وظيفية ¹ددة.
	y ،مقيا�س ميول ي�ضمن »قيق كفاءة الطلبة وفاعليتهم، وي�ساعدهم ¯ »ديد ا©اهاتهم وميولهم، وك�شف مكامن القوة لديهم��

«ا يعزز من فر�ص ½احهم̄  ا´�ستقبل.
	y ا §ا يت�س��ق مع فل�س��فة الن�ش��اط ¯ ا´دار���س، ويعد �أحد متطلبات التخرج؛ «ا ي�س��اعد �العمل التطوعي ا´�سمم للطلبة خ�سي�سً

على تعزيز القيم الإإن�سانية، وبناء ا´جتمع وتنميته و­ا�سكه.
	y.كن الطلبة من ا°نتقال من م�سار �إ¶ �آخر وفق �آليات ¹ددةÂ التج�سر الذي�
	y ح�س�ص �إتق��ان �إثرائية Ãح�س���ص الإإتق��ان الت��ي يت��م م��ن خاله��ا تطوي��ر ا´ه��ارات و»�س�نين ا´�س��توى التح�سيل��ي، م��ن خال تق��د�

وعاجية.
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	y.خيارات التعليم ا´دمج، والتعلم عن بعد، والذي بُني ¯ نظام ا´�سارات على �أ�س�س من ا´رونة، وا´اءمة والتفاعل والفعالية�
	y.م�شروع التخرج الذي ي�ساعد الطلبة على دمج ا³برات النظرية مع ا´مار�سات التطبيقية�
	y.¹ددة، واختبارات معينة بال�شراكة مع جهات تخ�س�سية Sشهادات مهنية ومهارية ­نح للطلبة بعد �إ½ازهم مهام��

وبالتا· ف�إن م�ـــسار علـــوم ا²ا�ـــسب والهند�ـــسة ك�أحد ا´�ـــسارات ا´�ـــستحدثة فـــي ا´رحلة الثانويـــة ي�ـــسهم ¯ »قيـــق �أف�ضل 
ا´مار�سات عبر ا°�ستثمار̄  ر�أ�س ا´ال الب�ـــشري، و»ويـــل الطالب �إلـــى فرد م�ـــشارك ومنتـــج للعلـــوم وا´عارف، مع �إك�ـــسابه ا´هـــارات 

وا³برات الازمة °�ستكمال درا�ـــسته̄  تخ�س�ســـات تتنا�ـــسب مع ميولـــه وقدراته �أو ا°لتحاق ب�ـــسوق العمـــل.
وتُعدT مادة الأأمن ال�س��يبراÁ �أحد ا´واد الرئي�س��ة ¯ م�س��ار علوم ا²ا�س��ب والهند�س��ة التي تقدم ¯ كتاب �ش��امل، حيث ت�س��هم ¯ 
تو�ضيح مفاهيم الأأمن ال�س��يبراÁ والتقنيات ا´رتبطة به، وذلك مع الÆكيز ب�ش��كل خا�ص على التهديدات ال�س��يبرانية وا�س�رتراتيجيات 
ا²د منها. وتهدف ا´ادة �إ¶ تعريف الطالب ب�أهمية الأأمن ال�سيبراº  ̄Áتلف ال�سناعات، والقطاعات ا´الية، وم�ؤ�س�سات الرعاية 
ال�سحي��ة، والهيئ��ات ا²كومي��ة، كم��ا تغط��ي �أ�سا�س��يات الأأم��ن ال�س��يبراÁ §��ا ¯ ذل��ك تقيي��م ا´خاط��ر، و�أم��ن البر¸ي��ات وال�ش��بكات، 
فهوم الت�شفر، كما ي�ؤكد الكتاب على �أهمية توعية ا´ُ�ستخدِم،  وا°�ستجابة للحوادث، ويوفر الكتاب ­ارين عملية لتعزيز فهم الطالب́ 

والك�شف ا°�ستباقي عن التهديدات، وا�ستخدام الأأدوات الرقمية ¯ حماية الأأفراد وا´نظمات.   
ويتمي��ز كت��اب الأأم��ن ال�س��يبراÁ ب�أ�س��اليب حديث��ة، تتواف��ر في��ه عنا�س��ر ا±��ذب والت�ش��ويق، والتي ©ع��ل الطلبة يقبل��ون على تعلمه 
 Áوالتفاعل معه، من خال ما يقدمه من تدريبات و�أن�شطة متنوعة، كما ي�ؤكد هذا الكتاب على جوانب مهمة ¯ تعليم الأأمن ال�سيبرا

وتعلمه، تتمثل ¯:
	y.ا´حتويات والتهديدات ال�سيبرانية الواقعية Íابط الوثيق بÆال
	y.تنوع طرائق عر�ض ا´حتوى ب�سورة جذابة وم�شوقة
	y.إبراز دور ا´تعلم ¯ عمليات التعليم والتعلم�
	y.متكاملًًا Vابط ¹توياته «ا يجعل منه كلًّاÆا°هتمام ب
	y.ا°هتمام بتوظيف التقنيات ا´نا�سبة ¯ ا´واقف ا´ختلفة
	y.الطلبة §ا يتنا�سب مع الفروق الفردية بينهم Ãا°هتمام بتوظيف �أ�ساليب متنوعة ¯ تقو

موع��ة متكامل��ة م��ن ا´��واد  و´واكب��ة التط��ورات العا´ي��ة̄  ه��ذا ا´ج��ال، ف���إن كت��اب م��ادة الأأم��ن ال�س��يبراÁ �س��وف يوف��ر للمعل��م̧ 
التعليمية ا´تنوعة التي تراعي الفروق الفردية بÍ الطلبة، بالإإ�ضافة �إ¶ البر¸يات وا´واقع التعليمية، التي توفر للطلبة فر�سة توظيف 

التقنيات ا²ديثة والتوا�سل ا´بني على ا´مار�سة؛ «ا ي�ؤكد دوره ¯ عملية التعليم والتعلم. 
 

ونح��ن �إذ نق��دم ه��ذا الكت��اب لأأعزائن��ا الطلب��ة، ن�أم��ل �أن ي�س��تحوذ عل��ى اهتمامه��م، ويُلب��ي متطلباته��م، ويجع��ل تعلّمه��م له��ذه ا´��ادة �أكر 
متعة وفائدة.

واÑ و· التوفيق
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�أهداف التعلXم
بنهاية هذه الوحدة �سيكون الطالب قادرًا على �أن:

ح ا½ق�صود °جال الأأمن ال�سيبراني وتاريخه.<	 Yيُو�ض
د ا½بادئ الأأ�سا�سية لÒأمن ال�سيبراني.<	 Yيُعد
يُحلYل الأأدوار الوظيفية الرئي�سة ¸ الأأمن ال�سيبراني.<	
يتع����رّف عل����ى الن�ش�����أة الرّائ����دة للمملك����ة العربي����ة ال�س����عودية ¸ Á����ال الأأم����ن <	

ال�سيبراني.
د الفئات ا½ختلفة للبرÁيات ال�ضارة.<	 Yيُعد
ح كيفية عمل الهجمات ال�سيبرانية.<	 Yيُو�ض
م الا�سÏاتيجيات ا½ختلفة لتحديد ا½خاطر وكيفية ا«دّ منها و�إدارتها.<	 Yيُقي
د كيف ت�ساعد تقنيات التحكم بالو�صول ¸ حماية �أنظمة ا½علومات.<	 Yيُحد
يَ�شرح دور القر�صنة الأأخلاقية ¸ Áال الأأمن ال�سيبراني.<	

1. �أ�سا�س����يات الأأمن ال�سيبراني

�سيتعرف الطالب ¸ هذه الوحدة على ا½فاهيم الأأ�سا�سية لÒأمن ال�سيبراني، وعلى مراحل 
تط����وره وال����دور ال����ذي يلعب����ه ¸ الع����اَ¾ ا½عا�ص����ر، كم����ا �س����يتعرف عل����ى ا½خاط����ر والثغ����رات 
الأأمنيّ����ة ا½وج����ودة ¸ الأأنظم����ة التّقني����ة، وعل����ى ا�س��تر�راتيجيات الا�س����تجابة لتل����ك ا½خاط����ر 
ومواجهته����ا، و¸ ا¼ت����ام �س����يتعرف عل����ى حماي����ة البيان����ات ¸ الأأم����ن ال�س����يبراني، وكيفي����ة 
تنفي����ذ التحك����م بالو�ص����ول «ماية �أنظمة ا½علومات، وكذلك على دور القر�صنة الأأخلاقية 

¸ حماية ا½�ؤ�س�سات وال�شركات.
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الدر�ض الأأول
مقدمة ¸ الأأمن ال�سيبراني

What is Cybersecurity ما ا½ق�صود بالأأمن ال�سيبراني؟
�أ�ضح��ى ¸��ال الأأم��ن ال�س��يراÁ مهمً��ا ب�ش��كل متزاي��د ¯ ال�س��نوات الأأخ�يررة، خا�س��ةً م��ع ا°ندم��اج الكب�يرر للتقني��ة ¯ ا²ي��اة 
اليومية؛ فمَع ظهور الإإنÆنت وانت�شار �أجهزة ا²ا�سب والأأجهزة ا´حمولة، �أ�سبح الأأمن ال�سيراÁ �ضروريًا ²ماية ا´علومات 
ا²�سا�س��ة و�ضم��ان حماي��ة الأأن�ش��طة ع�ربر الإإنÆن��ت و�أمنه��ا، حي��ث ي�ش��مل ¸��ال الأأم��ن ال�س��يراÁ ¸موع��ة م��ن ا´مار�س��ات 

مة للحماية من التهديدات والهجمات ال�سيرانية. Sوالتقنيات ا´�سم

ة للتهدي��دات ال�س��يرانية التح��دي  Uل الطبيع��ة ا´تط��ورة وا´تغ�يِّرر�� Uث­
الرئي�س لاأمن ال�سيراÁ، حيث يتغيَّرS هذا ا´جال ب�شكلٍ م�ستمر، 
ولذلك يحتاج ا´خت�سون �إ¶ تطوير �إجراءاتهم الأأمنيّة با�س��تمرار 
ا°ت ºتلفة   ̧Áواكبة هذه التغييرات، ويت�ضمن الأأمن ال�سيرا´
مث��ل: �أم��ن البيان��ات، و�أم��ن ال�ش��بكات، والت�ش��فير، و�إدارة ا´خاط��ر 
��ال الأأم��ن ال�س��يراÁ ال��ذي ي�ش��مل  ال�س��يرانية. وب�س��بب طبيع��ة̧ 
ع��ددًا م��ن التخ�س�س��ات البيني��ة ف���إن العم��ل في��ه يُع��دT »ديً��ا مثيًرا 

لتقدÂه العديد من فُر�ص التعلTم والتقدم الوظيفي.

تُع��دT حماي��ة البيان��ات وا´علوم��ات �أم��رًا �ضروريً��ا، وكذل��ك تداب�يرر 
الأأم��ن ال�س��يراÁ �ضروري��ة للحماي��ة م��ن الهجم��ات ال�س��يرانية، 
فق��د تتعر���ض البيان��ات ال�ش��خ�سية وا´علوم��ات ا´الي��ة وا´لكي��ة 
الفكري��ة للخط��ر ب�س��بب ه��ذه الهجم��ات، وق��د تك��ون العواق��ب 
الناجم��ة ع��ن �أي هج��وم �س��يراÁ ناج��ح وخيم��ة للغاي��ة، وب�ش��كلٍ 
خا���ص عن��د ت�س��ببها بخ�س��ائر مالي��ة لاأف��راد، حي��ث ت���ؤدي �أغل��ب 
الهجم��ات ال�س��يرانية الناجح��ة �إ¶ �س��رقة الأأم��وال �أو الأأ�س��ول 

 )National Cybersecurity Authority - NCA( ÁاÄأمن ال�صيÉت�أ�س�ست الهيئة الوطنية ل
¯ ا´ملكة العربية ال�سعودية §وجب �أمر ملكي، وذلك كجهة ºت�سة بالأأمن ال�سيراÁ، وا´رجع 
الوطن��ي ¯ �ش���ؤونه، حي��ث يت��م تعري��ف الأأم��ن ال�س��يراÁ ح�س��ب تنظي��م الهيئ��ة الوطني��ة لاأم��ن 

ال�سيراÁ كما يلي:
هو حماية ال�شبكات و�أنظمة تقنية ا´علومات و�أنظمة التقنيات الت�شغيلية، ومكوناتها مـ��ن �أجـهـ��زة 
وبر¸ي��ات، ومـ��ا تقدم��ه م��ن خدم��ات، وما »تويه من بيانات، من �أي اخ�رتراق �أو تعطيل �أو تعديل 
�أو دخـ��ول �أو ا�س��تخدام �أو ا�س��تغلال غير م�ش��روع، وي�ش��مل مفهوم الأأمن ال�س��يراÁ �أمن ا´علومات 

والأأمن الإإلكÆوÁ والأأمن الرقمي ونحو ذلك.

تهديدات الأأمن ال�سيبراني 
:)Cybersecurity Threats(

تتمثّ��ل ه��ذه التهدي��دات ¯ �أيّ ظ��رف �أو ح��دث ق��د 
ي�ؤث��ر �س��لبًا عل��ى العملي��ات، �أو الأأ�س��ول التنظيمية، �أو 
الأأف��راد م��ن خلال نظ��ام معلومات عر الو�سول غير 
ح ب��ه، �أو التخري��ب والإإف�س��اح ع��ن ا´علوم��ات  Sا´ُ�س��ر

وتغييرها، �أو حجب ا³دمة.

 الهجمات ال�سيبرانية
:)Cybersecurity AƩacks(

هي �إجراء يقوم به طرف معSÍ ذو نوايا �سيئة بهدف 
ح ب��ه  Sالإإت�الاف، �أو التعطي��ل، �أو الو�س��ول غ�يرر ا´ُ�س��ر

�إ¶ �أنظمة ا²ا�سب �أو ال�شبكات �أو البيانات.
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History of Cybersecurity تاريخ الأأمن ال�سيبراني
يرجع تاريخ الأأمن ال�سيراÁ �إ¶ ال�سبعينيات من القرن الع�شرين، عندما ® تطوير �شبكات ا²و�سبة، حيث ظهرت فيرو�سات 
كافحة الهجمات  ا²ا�س��ب̄  الع��ام 1986، وت�س��ببت بتل��ف البيان��ات والأأنظم��ة، ولذل��ك ® تطوي��ر جُدران ا²ماية والت�ش��فير́ 
ال�س��يرانية، حي��ث تتحك��م جُ��دران ا²ماي��ة̄  حرك��ة البيان��ات ويحمي الت�ش��فير البيانات وا´علومات. وعل��ى الرغم من التطور 

ا´�ستمر ¯ �أنظمة ا²ماية ا±ديدة، �إ° �أن مُرتكبي ا±رائم ال�سيرانية يجدون طرائقَ لتجاوزها.
�ضت ا²كومات وال�شركات  Sلقد �شهد القرن ا²ادي والع�شرون زيادة كبيرة ¯ الهجمات ال�سيرانية وا�سعة النطاق والتي عر
والأأف�راد للخط�ر، وم�ن �أ�ش�هر �أمثل�ة تل�ك الهجم�ات: خ�رق بيان�ات م�ؤ�س�س�ة �إكويفاك��س )Equifax( ع�ام 2017 ال�ذي ك�ش�ف 
البيانات ال�شخ�سية لأأكر من 140 مليون �شخ�ص، وهجوم �صولأرويندز )SolarWinds( عام 2020 الذي �أثSر على العديد 
�ح ال�ش�كل 1.2 بع��ض �أكرب خروق�ات البيان�ات̄  التاري�خ، ومع  Uم�ن ال�وكا°ت ا²كومي�ة الأأمريكي�ة وال�ش�ركات ا³ا�س�ة، ويو�ض

.Áم التقنية واندماجها ا´تزايد ¯ ا²ياة، تتزايد ا²اجة �إ¶ الأأمن ال�سيرا Tتقد
و¯ ال�سنوات ا´ا�ضية، انت�شر التعليم والتوعية §جال الأأمن ال�سيراÁ على نطاق وا�سع، وقد طوSرت ا²كومات وا´�ؤ�س�سات �أطُُر 
عمل و�إر�شادات خا�سة بهذا ا´جال ´�ساعدة الأأفراد وال�شركات على حماية �أنف�سهم من التهديدات ال�سيرانية، وتزايد الطلب 
عل��ى متخ�س�س��ي الأأم��ن ال�س��يراÁ، وتنوع��ت فر���ص العم��ل ا´تعلق��ة به��ذا ا´ج��ال، وم��ع ازدي��اد تعقي��د الهجم��ات ال�س��يرانية، 

ت�ستمر ا²اجة �إ¶ ا´تخ�س�سين ا´هرة الذين يُُمكنهم مواجهة هذه الهجمات.

مة الأأخرى، وبالن�سبة لل�شركات، فالعواقب ا´الية لهذا الهجوم تكون �أكر خطورة، مع خ�سائر ¹تملة §لايين الدو°رات.  Uالقَي
يُُمك��ن �أن ي���ؤدي الهج��وم ال�س��يراÁ �إ¶ الإإ�ض��رار بال�س��معة، وق��د ي�سع��ب ©��اوز ذل��ك ال�ضرر ب�س��هولة، حيث يفقد ا´�س��تهلكون 
��ا �إ¶ م�س���ؤوليات قانوني��ة  والعم�الاء الثق��ة ¯ الأأعم��ال التجاري��ة الت��ي تعر�ض��ت له��ذا الهج��وم، وق��د ت���ؤدّي ه��ذه الهجم��ات �أي�ضً
معق��دة، فق��د تتحم��ل ال�ش��ركات ا´�س���ؤولية ع��ن �أي �أ�ض��رار �إذا ® اخ�رتراق البيان��ات ا²�سا�س��ة لديه��ا. وÂك��ن �أن ت�ش��كّل ه��ذه 
الهجم��ات تهدي��دًا لاأم��ن القوم��ي لل��دول، حي��ث تتعر�ض ا²كومات وا´�ؤ�س�س��ات الع�س��كرية والأأمنيّة̄  ال��دول ³طر الهجمات 
ال�س��يرانية الت��ي يُُمكنه��ا تعطي��ل البني��ة التحتي��ة ا²يوي��ة �أو �س��رقة البيان��ات ا²�سا�س��ة، ويُُمك��ن �أن ي���ؤدي الهج��وم الناج��ح �إ¶ 

فقدان �أ�سرار الدولة �أو ا�سÆاتيجياتها الع�سكرية، «ا قد يت�سبب بعواقب وخيمة.
��ع التجارة الإإلكÆونية، �أ�سبحت  Tا، فمع ظهور ا³دمات ا´�سرفية الرقمية، وتو�س يُعدT الأأمن ال�س��يراÁ �ضروريًا لاأفراد �أي�ضً
��ا �س��رقة البيانات ال�ش��خ�سية مث��ل: معلوم��ات التعريف  ا´علوم��ات ا´الي��ة ال�ش��خ�سية معر�ض��ة ³ط��ر ال�س��رقة، كم��ا يُُمك��ن �أي�ضً
ال�ش��خ�صية )Personal Identifiable Information - PII(، والعناوي��ن، و�أرق��ام الهوات��ف °�س��تخدامها ¯ عملي��ات 
انتح��ال الهوي��ة، وÂك��ن لتداب�يرر الأأم��ن ال�س��يراÁ مثل: كلمات ا´��رور القوية، وا´�سادقة الثنائية �أن ت�س��اعد̄  حماية الأأفراد 

من هذه التهديدات.
120
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 �شكل 1.1: حوادث لهجمات �سيرانية مبلّغ عنها ¯ العِقْد ا´ا�ضي، ©اوزت خ�سائرها ملايين الدو°رات ح�سب بيانات مركز الدرا�سات 
)Center for Strategic & InternaƟonal Studies - CSIS(اتيجية والدوليةÆا°�س
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Key Principles of Cybersecurity أمن ال�سيبرانيÒا½بادئ الأأ�سا�سية ل
ح ب��ه والأأن�ش��طة ال�ض��ارة �أم��رًا بال��غ الأأهمي��ة، فمن  Sحماي��ة �أنظم��ة ا²ا�س��ب وال�ش��بكات والبيان��ات م��ن الو�س��ول غ�يرر ا´ُ�س��ر Tتُع��د
ال�ض��روري ا°لت��زام با´ب��ادئ الأأ�سا�س��ية لاأم��ن ال�س��يراÁ لإإن�ش��اء �إطار �أمني قوي وفعّال، كما يُعدT فه��م هذه ا´بادئ وتنفيذها 

�أمرًا حيويًا ²ماية ا´علومات ا²�سا�سة، و�ضمان دقة البيانات، وا²فاظ على الو�سول غير ا´نقطع �إ¶ ا´وارد الهامة.
فيما يلي عر�ض لهذه ا´بادئ الأأ�سا�سية:

ال�سرية وال�سلامة والتوافر )مثلث �أمن ا½علومات (
ConĮdenƟality, Integrity, and Availability (The CIA Triad)

مثلث �أمن ا´علومات )CIA Triad( هو ¿وذج مُ�ستخدَم على نطاق وا�سع لت�سميم �سيا�سات 
ال�ص��رية  �إ¶   CIA ي�ش�يرر ا°خت�س��ار  ال�س��يراÁ وتنفيذه��ا، حي��ث  الأأم��ن  و«ار�س��ات 
 ،)Availability - A(والتواف��ر )Integrity - I( وال�ص�الامة )Confidentiality - C(
ح به  Sوه��ي الأأه��داف الرئي�س��ة الثلاث��ة ²ماي��ة ا´علوم��ات والأأنظم��ة م��ن الو�س��ول غ�يرر ا´�سر

�أو التغيير �أو ا°نقطاع.

201620172018201920202021عدد �سجلات البيانات ا´خÆقة

500 مليون

ياهو 
)Yahoo(

 Êأونلاي�
�سبامبوت 

 (Onliner
spambot)

ماريوت 
 الدولية

 )Marriott Int(

 Æتوي
)Twitter(

ا´الية 
الأأمريكية 

 الأأو¶
 (First American 

Financial)

 �آدهار
)Aadhaar(

مايكرو�سوفت 
)Microsoft(

في�سبوك 
)Facebook(

�شبكات 
مكت�شف 
 الأأ�سدقاء

 (Friend-Finder

Networks)

عدد ال�سجلات ا´خÆقة ¯ كل هجوم بناءً على تاريخ الإإف�شاء

التوافر

ال�سلامة

سرية
ال�

)TechTarget( شكل 1.2: ع�شرة من �أكر خروقات البيانات ¯ التاريخ بناءً على بحث تك تارجيت� 

 �شكل 1.3: مثلث �أمن ا´علومات

ياهو 
)Yahoo(

ح بها للو�سول �إ¶ ا´علومات، �أي عدم ال�س��ماح بالو�سول  Sإ¶ ا²فاظ على القيود ا´ُ�سر� )Confidentiality( ت�ش�يرر ال�ص��رية
��ن ° يح��ق له��م الو�س��ول �إليه��ا، ويُُمك��ن ا²ف��اظ على ال�س��رية م��ن خلال طرائق ºتلف��ة مثل: الت�ش��فير، والتحكم̄   للبيان��ات́ 
الو�س��ول، و�إخف��اء البيان��ات. وتواج��ه ال�س��رية تهدي��دات ¹تمل��ة مث��ل: هجم��ات الت�سي��د الإإلك�رتروÁ، حي��ث ينتح��ل ا´هاجِم��ون 

�شخ�سيات كيانات �شرعية ³داع الأأفراد وا²�سول على معلومات ح�سا�سة.
ت�ش�يرر ال�ص�الامة )Integrity( �إ¶ توكي��د دق��ة البيان��ات وع��دم التلاع��ب بها، حيث �إن �س�الامة البيان��ات �ضرورية للحفاظ على 
الثق��ة̄  �أنظم��ة ا´علوم��ات، فبدونه��ا ° يُُمك��ن للمُ�س��تخدِمين الوث��وق بدقة ا´علوم��ات التي يتلقونها، ويُُمكن �أن ت�س��اعد �إجراءات 

412 مليون

711 مليون

330 مليون383 مليون

885 مليون

250 مليون

533 مليون

1.1 مليار

3 مليار
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Job Roles in Cybersecurity الأأدوار الوظيفية ¸ الأأمن ال�سيبراني
موع��ة وا�س��عة من فر�ص العم��ل لاأفراد ذوي ا³لفيات وا´ه��ارات ا´ختلفة، حيث تتنوع هذه   ̧Áال الأأم��ن ال�س��يرا�� م̧  Uيق��د
الفر���ص ب�نين الأأدوار التقني��ة مث��ل: ¹لUل��ي الأأم��ن ال�س��يراÁ، و�أخ�سائي��ي اختب��ار ا°خÆاق��ات، والأأدوار الإإداري��ة مث��ل: رئي���س 
�إدارة الأأم��ن ال�ص��يÄاChief Information Security Officer - CISO( Á(، وهن��اك ¸موع��ة متنوع��ة م��ن الأأدوار 
الوظيفي��ة ¯ الأأم��ن ال�س��يراÁ تنا�س��ب الرغب��ات ا´ختلف��ة والأأه��داف ا´هني��ة، بالإإ�ضاف��ة �إ¶ الأأدوار الفني��ة والإإداري��ة، هن��اك 
ا فر�ص عمل خا�سة ب�سيا�سات وحوكمة الأأمن ال�سيراÁ مثل: م�ست�شاري الأأمن ال�سيراÁ و�أخ�سائيي ا°لتزام ¯ الأأمن  �أي�ضً
ال�سيراÁ، ويزداد تنوع الأأدوار الوظيفية وا´�سارات ا´هنية ¯ هذا ا´جال مع ا�ستمرار تزايد الطلب على متخ�س�سي الأأمن 
ال�س��يراÁ، حي��ث �أدى العج��ز الكب�يرر̄  متخ�س�س��ي الأأم��ن ال�س��يراÁ ¹ليً��ا وعا´يًا �إ¶ جعل هذا ا´جال م��ن �أكر ا´جا°ت 
الوظيفي��ة ا´�س��تقبلية ا´طلوب��ة و�أهمه��ا، وفيم��ا يل��ي بي��ان ل��لأأدوار الوظيفي��ة الرئي�س��ة̄  الأأمن ال�س��يراÁ كم��ا وردت̄  الإإطار 

:)Saudi Cybersecurity Workforce Framework - SCyWF( )صيوف�( ÁاÄال�صعودي لكوادر الأأمن ال�صي

The SCyWF Taxonomy )ت�صنيف الإإطار ال�سعودي لكوادر الأأمن ال�سيبراني )�سيوف

الأأدوار الوظيفية¸ال التخ�ص�صالفئات الوظيفية

معمارية الأأمن 
 Áال�سيرا

والبحث والتطوير 
)CARD(

معمارية الأأمن 
)CA( Áال�سيرا

• 	.Áم معمارية الأأمن ال�سيرا Uمُ�سم
• �أخ�سائي ا²و�سبة ال�سحابية الآآمنة.	

البحث والتطوير ¯ 
 Áالأأمن ال�سيرا

)CRD(

• �أخ�سائي تطوير �أمن النُظم.	
• 	.Áر الأأمن ال�سيرا Uمُطو
• م الر¸يات الآآمنة.	 Uمُقي
• 	.Áباحث الأأمن ال�سيرا
• 	.Áأخ�سائي علم البيانات لاأمن ال�سيرا�
• 	.Áأخ�سائي الذكاء ا°�سطناعي لاأمن ال�سيرا�

التوقيع الرقمي
:)Digital Signature(

التوقي��ع الرقم��ي ه��و �أح��د �أن��واع 
ي�س��تخدِم   Áالإإلك�رترو التوقي��ع 
خوارزمي��ات ريا�ضي��ة للتحق��ق 
م��ن �سح��ة ر�س��الة �أو م�س��تند �أو 

معاملة و�لاسمتها.

مثل: الت�شفير والتوقيعات الرقمية̄  �ضمان �لاسمة البيانات، ويُعدT اعÆا�ض البيانات 
بين طرفين من الأأمثلة ال�شائعة على تهديدات �لاسمة البيانات، حيث يُُمكن للمهاجِم 
م��ن خ�الال اعÆا���ض البيان��ات الت�س��لل �إ¶ �ش��بكة واي ف��اي )Wi-Fi( اللا�س��لكية غ�يرر 
الآآمن��ة والتلاع��ب بح��زم البيان��ات التي يتم �إر�س��الها، وتغيير ا´حتوى دون علم ا´رُ�سِ��ل 

�أو ا´ُ�ستلِم.
ي�ش�يرر التواف��ر )Availability( �إ¶ �ضم��ان �إمكاني��ة الو�س��ول �إ¶ ا´علوم��ات عن��د 
ا²اجة، ويُعدT �ضروريًا ل�ضمان �إتاحة الأأنظمة وا³دمات للمُ�ستخدِمين عند ا²اجة، 
كم��ا يُُمك��ن �أن ي�س��اعد تخزي��ن نُ�س��خ متع��ددة م��ن البيان��ات، وعم��ل النُ�س��خ ا°حتياطي��ة، 
وو�ضع خُطط ا�ستعادة القدرة على العمل بعد الكوارث̄  �ضمان التوافر. تُعدT هجمات 

حج��ب ا³دم��ة )Denial of Service - DoS( طريق��ة �ش��ائعة للمهاجِم�نين لعرقل��ة تواف��ر البيان��ات؛ وذل��ك ب�إغ��راق ال�ش��بكة 
بحركة كميات كبيرة من البيانات «ا يت�سبب ¯ توقف العمليات.
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الأأدوار الوظيفية¸ال التخ�ص�صالفئات الوظيفية

القيادة وتطوير 
)LWD( الكوادر

)L( القيادة• 	.Áرئي�س �إدارة الأأمن ال�سيرا
• 	.Áمدير الأأمن ال�سيرا
• 	.Áم�ست�شار الأأمن ال�سيرا

تطوير الكوادر 
)WD(

• 	.Áمدير ا´وارد الب�شرية لاأمن ال�سيرا
• 	.Áر ا´ناهج التعليمية لاأمن ال�سيرا Uمُطو
• 	.Áب الأأمن ال�سيرا Uمُدر

ا²وكمة 
وا´خاطر 
وا°لتزام 
والقوانين 
)GRCL(

ا²وكمة وا´خاطر
)GRC( وا°لتزام

• 	 .Áاطر الأأمن ال�سيراº أخ�سائي�
• 	.Áأخ�سائي ا°لتزام ¯ الأأمن ال�سيرا�
• 	.Áأخ�سائي �سيا�سات الأأمن ال�سيرا�
• 	.Áم �ضوابط الأأمن ال�سيراUمُقي
• 	.Áق الأأمن ال�سيرا Uمدق

القوانين وحماية 
)LDP( البيانات

• 	.Áأخ�سائي قانون الأأمن ال�سيرا�
• �أخ�سائي ا³�سو�سية وحماية البيانات.	

ا²ماية والدفاع 
 )PD(

)D( الدفاع• 	.Áل دفاع الأأمن ال�سيراUمُُحل
• 	.Áأخ�سائي البنية التحتية لاأمن ال�سيرا�
• 	.Áأخ�سائي الأأمن ال�سيرا�

)P( ا²ماية• �أخ�سائي الت�شفير.	
• �أخ�سائي �إدارة الهوية والو�سول.	
• مُُحلUل �أمن النُظم.	

تقييم الثغرات 
)VA(

• �أخ�سائي تقييم الثغرات.	
• �أخ�سائي اختبار ا°خÆاقات.	

ا°�ستجابة 
)IR( للحوادث

• �أخ�سائي ا�ستجابة للحوادث ال�سيرانية.	
• �أخ�سائي التحليل ا±نائي الرقمي.	
• �أخ�سائي »قيقات ا±رائم ال�سيرانية.	
• �أخ�سائي الهند�سة العك�سية للر¸يات ال�ضارة.	

�إدارة التهديدات 
)TM(

• مُُحلUل معلومات التهديدات ال�سيرانية.	
• �أخ�سائي اكت�شاف التهديدات ال�سيرانية.	

13



NaƟonal Cybersecurity Authority أمن ال�سيبرانيÒالهيئة الوطنية ل
 ¯ Áه��ي ا±ه��ة ا´خت�س��ة بالأأم��ن ال�س��يرا )NCA( ÁاÄأم��ن ال�ص��يÉالهيئ��ة الوطني��ة ل
ا´ملك��ة وا´رج��ع الوطن��ي ¯ �ش���ؤونه، وته��دف �إ¶ تعزي��زه؛ حماي��ة للم�سال��ح ا²يوي��ة للدول��ة 
و�أمنه��ا الوطن��ي والبن��ى التحتي��ة ا²�سا�س��ة والقطاع��ات ذات الأأولوي��ة وا³دم��ات والأأن�ش��طة 

ا²كومية.

Cybersecurity in Saudi Arabia الأأمن ال�سيبراني̧  ا½ملكة العربية ال�سعودية
ال الأأمن ال�س�يراÁ، فه�ي »تل ا´رتبة   ̧  ̄µأ�سبح�ت ا´ملك�ة العربي�ة ال�س�عودية م�ن �أه�م ال�دول الرائ�دة على م�س�توى العا�
الثانية ¯ ا´�ؤ�شر العا´ي لÉأمن ال�صيÄاGlobal Cybersecurity Index - GCI( Á( الذي يُعدT §ثابة مرجع دو· موثوق 
يقي��س الت�زام ال�دول بالأأم�ن ال�س�يراÁ عل�ى ا´�س�توى العا´ي، ويهتم بزي�ادة الوعي ب�أهمية الأأمن ال�س�يراÁ و�أبع�اده ا´ختلفة. 
نظرًا للنطاق الوا�سع للتطبيقات ا´ختلفة̄  الأأمن ال�سيراÁ، والتي ت�شمل ال�سناعات والقطاعات ا´ختلفة، يتم تقييم م�ستوى 
التنمي�ة �أو التط�ور ل�كل دول�ة بن�اءً عل�ى خم��س ركائ�ز �أ�سا�س�ية : )1( التدابير القانوني�ة، )2( التدابير التقني�ة، )3( التدابير 
�ا  التنظيمي�ة، )4( تنمي�ة الق�درات، )5( التع�اون، ث�م ©ميعه�ا̄  نتيج�ة �إجمالي�ة، وق�د احتل�ت ا´ملك�ة العربي�ة ال�س�عودية �أي�ضً
ا´رتب�ة الثاني�ة عا´يً�ا̄  الكت�اب ال�ص�نوي للتناف�ص�ية العا´ي�ة‫ )World Competitiveness Yearbook-WCY( لعام 2023 
 )International Institute for Management Development-IMD( ال�س�ادر ع�ن ا´عه�د ال�دو· للتنمي�ة الإإداري�ة

ومقره �سوي�سرا.

 SAFCSP ة والدرونزÁأمن ال�سيبراني والبرÒالا´اد ال�سعودي ل
ا°»اد ال�س��عودي لاأمن ال�س��يراÁ والر¸ة والدرونز هو م�ؤ�س�س��ة وطنية تهدف �إ¶ ­كين 
الق��وى العامل��ة ا´حلي��ة وتعزي��ز قدراته��ا ¯ ¸��ا°ت الأأم��ن ال�س��يراÁ، وتطوي��ر الر¸ي��ات، 

مة بناءً على �أف�ضل ا´مار�سات الدولية. Uة والتقنيات ا´تقد Sوالطائرات ا´ُ�يَّرس

الأأدوار الوظيفية¸ال التخ�ص�صالفئات الوظيفية

�أنظمة التحكم 
ال�سناعي 
والتقنيات 
الت�شغيلية

)ICS / OT(

�أنظمة التحكم 
ال�سناعي 
والتقنيات 
الت�شغيلية

)ICS / OT(

• ��م معماري��ة الأأم��ن ال�س��يراÁ لأأنظم��ة التحك��م 	 Uمُ�سم
ال�سناعي والتقنيات الت�شغيلية.

• �أخ�سائ��ي البني��ة التحتي��ة لاأم��ن ال�س��يراÁ لأأنظم��ة 	
التحكم ال�سناعي والتقنيات الت�شغيلية.

• مُُحلUل دفاع الأأمن ال�سيراÁ لأأنظمة التحكم ال�سناعي 	
والتقنيات الت�شغيلية.

• �أخ�سائ��ي ºاطرالأأم��ن ال�س��يراÁ لأأنظم��ة التحك��م 	
ال�سناعي والتقنيات الت�شغيلية.

• لأأنظم��ة 	 ال�س��يرانية  للح��وادث  ا�س��تجابة  �أخ�سائ��ي 
التحكم ال�سناعي والتقنيات الت�شغيلية.
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ا½بادرات ا½هنية لÒأمن ال�سيبراني ¸ ا½ملكة العربية ال�سعودية
Cybersecurity Career Initiatives in Saudi Arabia

تتخ��ذ ا´ملك��ة العربي��ة ال�س��عودية خط��وات مهم��ة لتلبي��ة ا²اج��ة �إ¶ وظائ��ف وخ�ربرات الأأمن ال�س��يراÁ̄  البلاد، ون�س��تعر�ض 
فيما يلي مبادرات ا´ملكة ¯ هذا ا´جال:

التعليم والتدريب
 Áا�س��تثمرت ا²كوم��ة ال�س��عودية ب�ش��كل كب�يرر ¯ ¸��ال برام��ج التعلي��م والتدري��ب ¯ الأأم��ن ال�س��يرا
م العدي��د م��ن ا±امع��ات وا´عاه��د̄  ا´ملك��ة العربية ال�س��عودية  Uلتطوي��ر الق��درات ا´حلي��ة، حي��ث تق��د
برام��ج متخ�س�س��ة للح�س��ول عل��ى درج��ات علمي��ة و�ش��هادات ¯ ه��ذا ا´ج��ال، كم��ا �أطلق��ت ا²كوم��ة 
مب��ادرات تدريبي��ة لتطوي��ر مه��ارات متخ�س�س��ي تقني��ة ا´علوم��ات ¯ ¸��ال الأأم��ن ال�س��يراÁ، وم��ن 
الأأمثلة على هذه الرامج: برامج الأأكادÂية الوطنية لاأمن ال�سيراÁ التي لها العديد من ا´�سارات، 
وته��دف �إ¶ تطوي��ر وبن��اء الق��درات الوطني��ة ¯ ه��ذا ا´ج��ال، وتوط�نين ¹ت��وى التدري��ب ¯ ¸��ا°ت 
 )SAFCSP( ة والدرون��ز¸Äوال ÁاÄأم��ن ال�ص��يÉر الأ»��اد ال�ص��عودي ل�� Uويوف ،Áالأأم��ن ال�س��يرا
مع�س��كرات تدريبي��ة وم�س��ابقات ¯ ¸��ال الأأم��ن ال�س��يراÁ، كم��ا �أ�س��درت الهيئ��ة الوطني��ة لÉأم��ن 
ال�ص��يÄاNCA( Á( الإإط��ار ال�ص��عودي للتعلي��م الع��ا· ¯ الأأم��ن ال�ص��يÄاÁ )�ص��ايÄ-التعليم( 
)Saudi Cybersecurity Higher Education Framework - SCyber_Edu( بهدف �ضمان 
د هذا الإإطار ا²دّ الأأدنى  Uا´ملكة العربية ال�سعودية، ويحد ¯ Áجودة التعليم العا· لاأمن ال�سيرا
م��ن ا´تطلب��ات لرام��ج التعلي��م الع��ا·̄  ه��ذا ا´ج��ال ل�ضم��ان مواءم��ة نتائ��ج التعلT��م م��ع ا°حتياجات 

.Áالوطنية للقوى العاملة ¯ ¸ال الأأمن ال�سيرا

 ÁاÄتطوير قطاع الأأمن ال�صي
ل��دى ا´ملك��ة العربي��ة ال�س��عودية العدي��د م��ن ا´ب��ادرات لت�س��ريع تطوي��ر قط��اع الأأم��ن ال�س��يراÁ و¿وه 
وبن��اء قدرات��ه ¯ ا´ملك��ة، وت�ش��مل ه��ذه ا´ب��ادرات الرنام��ج الوطن��ي �ص��ايÄك )CyberIC( ال��ذي 
 ،)National Cyber Drills( انيةÄمظلة للعديد من ا´بادرات مثل: التمارين الوطنية ال�صي Tيُعد
ومبادرات التدريب على الأأمن ال�سيراÁ التي ت�ستهدف فئات ºتلفة من ا´جتمع، و»ديات الأأمن 
ال�سيراÁ لت�شجيع ا°بتكار وريادة الأأعمال ¯ هذا ا´جال، وكذلك ت�شجيع منظومة القدرات ا´حلية 

¯ الأأمن ال�سيراÁ وربط ال�شركات النا�شئة ¯ تقنيات الأأمن ال�سيراÁ با´�ستثمرين.

ال�شراكات ال�صناعية
ا ب�ش��كل وثيق مع �ش��ركات القطاع ا³ا�ص لتلبية ا²اجة �إ¶ ا³رات  تعمل ا²كومة ال�س��عودية �أي�ضً
¯ ¸ال الأأمن ال�س��يراÁ، فعلى �س��بيل ا´ثال: دخلت ا²كومة ¯ �ش��راكة مع �ش��ركات دولية لتوفير 

.Áبرامج التدريب والتطوير ´تخ�س�سي الأأمن ال�سيرا

ÁاÄاتيجية الأأمن ال�صيÆا�ص
د ر�ؤي��ة ا´ملك��ة  Uد��« Áرت ا´ملك��ة العربي��ة ال�س��عودية ا�س�رتراتيجية وطني��ة �ش��املة لاأم��ن ال�س��يرا Sط��و
و�أهدافه��ا ¯ ه��ذا ا´ج��ال، وتت�ضم��ن تل��ك ا°�س�رتراتيجية خُططً��ا لتطوي��ر الق��درات الوطني��ة لاأم��ن 
ال�س��يراÁ داخ��ل ا´ملك��ة، بالإإ�ضاف��ة �إ¶ تداب�يرر ²ماي��ة البني��ة التحتي��ة ا²يوي��ة ولتعزي��ز التع��اون 

الدو· ¯ هذا ا´جال.
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1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. ® تطوير جُدران ا²ماية والت�شفير ´كافحة الهجمات ال�سيرانية ا´تزايدة.

2. تُعدT الوكا°ت ا²كومية من الأأهداف الرئي�سة للهجمات ال�سيرانية.

3. جميع ا±رائم الإإلكÆونية لها نف�س ا´�ستوى من ا³طورة والعواقب.

ل مثلث �أمن ا´علومات. U4. ال�سرية وال�لاسمة وا´�سادقة تُ�شك

5. �ا°»��اد ال�س��عودي لاأم��ن ال�س��يراÁ والر¸��ة والدرون��ز هو م�ؤ�س�س��ة وطني��ة تهدف �إ¶ 
تدريب ا´واهب ا´حلية ¯ ¸ال الذكاء ا°�سطناعي.

6. ت�يرش ال�لاسمة �إ¶ الت�أكد من دقة البيانات وعدم التلاعب بها.

7. �يُع��دT الت�ش��فير والتحك��م ¯ الو�س��ول و�إخف��اء البيان��ات م��ن الطرائ��ق ا´�س��تخدَمة للحف��اظ 
على �سرية البيانات.

8. ت�ضمن ال�سرية �أن البيانات دقيقة وµ يتم التلاعب بها.

9. �يُعدT رئي���س �إدارة الأأمن ال�س��يراCISO( Á( م�س���ؤولًًا تنفيذيًا ي�ش��رف على برنامج الأأمن 
ال�سيراÁ ´�ؤ�س�سة معيSنة.

.Áدورًا وظيفيًا ¯ الأأمن ال�سيرا Á10. ي�ؤدّي رئي�س �إدارة الأأمن ال�سيرا

¶رينات
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.ÁاÄأمن ال�صيÉح�صب ما يتطابق مع تعريف الهيئة الوطنية ل ÁاÄجال الأأمن ال�صي 	��اكتب و�صفًا موجزًا́   2

.ÁاÄال الأأمن ال�صي¸ ¯ )CIA Triad( ثله مثلث �أمن ا´علوماتÂ فْ ما 	��صِ  3
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ح كيف ت�صاعد ال�صرية ¯ حماية ا´علومات ا²�صا�صة. Uو�ض 	 4

ا�شرح �صبب �أهمية التوافر ل�ضمان �إمكانية و�صول ا´ُ�صتخدِمÍ �إ¶ الأأنظمة وا³دمات. 	 5
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	�حلUل ا´بادرات ا´هنية الرئي�صة ´جال الأأمن ال�صيÄاÁ ¯ ا´ملكة العربية ال�صعودية.  6

 ÁاÄا�شرح كيف �أ�صبحت ا´ملكة العربية ال�صعودية واحدة من الدول الرائدة ¯ تطوير �أنظمة الأأمن ال�صي�	  7

وت�شريعاته.
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جدول  1.1: �أنواع اºهات ا½�س�ؤولة عن الهجمات ال�سيبرانية

مة ¸ ا½خاطر والثغرات Yمُقد
IntroducƟon to Risks and VulnerabiliƟes

يطل����ق لف����ظ الثغ����رات ¯ الأأم����ن ال�س����يراÁ عل����ى نق����اط ال�ضع����ف ¯ �أنظم����ة 
ا²ا�س����ب وال�ش����بكات والأأجه����زة الت����ي يُُمك����ن ´رُتكب����ي ا±رائ����م ال�س����يرانية 
ا�س����تغلالها لتنفي����ذ �أن�ش����طة �ض����ارة، وق����د تظه����ر الثغ����رات ¯ الأأم����ن 
ال�س����يراÁ نتيج����ة �أخط����اء بر¸ي����ة، �أو ق�س����ور ¯ �إع����دادات الأأنظم����ة، �أو 

ب�سبب خط�أ ب�شري.
ق����د تنط����وي هجم����ات الأأم����ن ال�س����يراÁ عل����ى عواق����ب وخيم����ة، §����ا فيه����ا 
�س����رقة البيان����ات وا³�س����ارة ا´الي����ة والإإ�ض����رار بال�س����معة، و لذل����ك يج����ب �أن 
يك����ون الأأف����راد وا´�ؤ�س�س����ات عل����ى دراي����ة تام����ة بالتهدي����دات ا´حتمل����ة لاأم����ن 
ال�س����يراÁ، و»دي����د الثغ����رات ا´وج����ودة، و»دي����د ا´خاط����ر ا´حتمل����ة، 

وتنفيذ تدابير �أمن �سيراÁ قوية ²ماية تلك الأأنظمة.
الهجم����ات ال�س����يرانية ه����ي �أن�ش����طة �ض����ارة يق����وم به����ا مُرتكب����ي ا±رائ����م 
ال�س����يرانية م����ن خ��لا�ال ا�س����تغلال الثغ����رات الأأمنيّ����ة ¯ �أنظم����ة ا²ا�س����ب 
وال�ش����بكات والأأجه����زة، وت�أت����ي الهجم����ات ال�س����يرانية ب�أ�ش����كال متع����ددة، 
ويُُمك����ن ت�سنيفه����ا �إ¶ فئ����ات ºتلف����ة بن����اءً عل����ى التقني����ات التي ي�س����تخدمها 

ا´هاجِم °خÆاق النظام.
ق����د تتن����وع ا±ه����ات ا´�س�����ؤولة ع����ن تهدي����دات الأأم����ن ال�س����يراÁ والهجم����ات 
ال�س����يرانية، ويُُمك����ن ت�سنيفه����ا عل����ى نط����اق وا�س����ع بن����اءً عل����ى قدراته����ا 
����ح ا±����دول 1.1 بع�����ض ه����ذه  Uوموارده����ا و�أ�س����اليبها ودوافعه����ا، ويو�ض

الأأنواع.

�أ�صول الأأمن ال�سيبراني
:)Cybersecurity Assets(

�أ�س��ول الأأم��ن ال�س��يراÁ ه��ي �أي �ش��يء ذو 
قيم��ة لف��رد �أو م�ؤ�س�س��ة �أو دول��ة يُُمكن��ه �أن 

يت�أثر �سلبًا بهجوم �سيراÁ �ضار.

ثغرات الأأمن ال�سيبراني
:)Cybersecurity VulnerabiliƟes(
ثغ��رات الأأم��ن ال�س��يراÁ ه��ي نق��اط �ضعف 
¯ نظ��ام حا�س��ب �أو �ش��بكة �أو تطبي��ق يُُمك��ن 
ا³بيث��ة  ا±ه��ات  قب��ل  م��ن  ا�س��تغلالها 
لإإح��داث �ض��رر، �أو ا²�س��ول عل��ى و�س��ول 

ح به �إ¶ البيانات ا²�سا�سة. Sغير مُ�سر

Ãاطر الأأمن ال�سيبراني
:)Cybersecurity Risks(

تتعل��ق ºاط��ر الأأم��ن ال�س��يراÁ بفق��دان 
ال�س��رية �أو ال�س�الامة، �أو توافر البيانات )�أو 
نُظ��م التحك��م(، وتعك���س الآآث��ار ال�س��لبية 
ا´حتمل��ة عل��ى «تل��كات وعملي��ات الأأف��راد 

وا´�ؤ�س�سات وا´جتمع ب�أكمله.

الو�صفالنوع

جهات على 
م�ستوى دو·

موعات متطورة غالبًا ما تكون تابعةً ±ي�ش �أو جهاز ºابرات لدولة معيSنة، وتنفّذ  وهي̧ 
هجمات �سيرانية للح�سول على ميزة ا�سÆاتيجية، �أو للتج�س�س، �أو لتعطيل البنية التحتية 
ا²يوي�ة، �أو لن�ش�ر معلوم�ات م�ضلل�ة، ويُُمك�ن �أن تك�ون دوافعه�ا �سيا�س�ية �أو اقت�سادي�ة �أو 

ع�سكرية.

الدر�ض الثاني
Ãاطر الأأمن ال�سيبراني وثغراته
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مت  Uوهي برامج �سم ،)Malware( النوع الأأكر �ش��يوعًا من الهجمات ال�س��يرانية يتم ينفذه عن طريق زرع بر¸يات �ضارة
لإإ²��اق ال�ض��رر بنظ��ام ا²ا�س��ب �أو ال�ش��بكة، وت�ش��مل الأأن��واع ا´ختلف��ة م��ن ه��ذه الرام��ج الفرو�ص��ات )Viruses( والدي��دان 
)Worms( و�أح�صن��ة ط��روادة )Trojans( وبر¸ي��ات الفدي��ة )Ransomware(. يُُمك��ن التميي��ز ب�نين �أن��واع الر¸ي��ات 
ال�ض��ارة بن��اءً عل��ى �آلي��ة انت�ش��ارها )Propagation Mechanism( وا²مول��ة )Payload(، فبالن�س��بة لآآلي��ة ا°نت�ش��ار 
يُُمكن �أن تنت�ش��ر الر¸يات ال�ضارة با�س��تخدام تقنيات ºتلفة، ك�أن يقوم ا´ُ�س��تخدِم بن�ش��رها دون معرفته §حتواها، �أو من 
خلال الريد الإإلكÆوÁ، �أو الويب، �أو ال�شبكة، �أو الو�سائط ا´حمولة، �أمّا ا²مو°ت الر¸ية ال�ضارة فهي تعليمات بر¸ية 
لها �أهداف خبيثة وت�ش��مل �أنواعها: البيانات �أو ا´لفات ا´�ش��فرة، �أو �س��رقة بيانات ا°عتماد، �أو ا´علومات ال�س��رية، �أو الو�سول 

عن بُعد، �أو الت�شغيل ال�ضار للنظام.

الو�صفالنوع

¸موعات 
ا±رÂة 
ا´نظمة

رمني Æ¹فني ينف�ذون هجم�ات �س�يرانية لتحقيق مكا�س�ب مالي�ة، وغالبًا  تتك�ون م�ن̧ 
ما ت�ستخدِم هذه الفئة تكتيكات مثل: بر¸يات الفدية، و�سرقة الهوية، وانتحال ال�شخ�سية، 
وا°حتي�ال عل�ى بطاق�ات ا°ئتم�ان، و�أن�واع �أخ�رى من ا±رائ�م الإإلكÆونية، ويك�ون دافعهم 

الأأ�سا�سي ماليVا.
الن�شطاء 
ا´خÆقين 

)Hacktivists(

موعات ي�ستخدِمون القر�سنة للÆويج لق�ضية �سيا�سية �أو اجتماعية، وغالبًا  هم �أفراد �أو̧ 
نة، �أو �إجراء هجم�ات حجب ا³دمة  Sم�ا ينخرط�ون̄  �أن�ش�طة مث�ل: ت�ش�ويه مواقع وي�ب معي

±ذب ا°نتباه لق�ضيتهم، وغالبًا ما تكون دوافعهم �أيديولوجية �أو �سيا�سية.
التهديدات 

الداخلية
هم �أفراد من داخل ا´�ؤ�س�سة لديهم �إمكانية الو�سول، ولكنهم ي�ستخدمونها ب�شكل �ضار �أو 
غير م��سؤول، وتتنوع الدوافع وراء ذلك مثل: »قيق ا´ك�سب ا´ا·، �أو ا°نتقام، �أو الإإكراه.

هواة ال�سيكربت 
 (Script

 Kiddies)

ي�يرش هذا ا´�سطلح �إ¶ مت�سللين هواة ي�ستخدِمون �أدوات القر�سنة وبع�ض الرامج الن�سية 
الأأخ�رى لتنفي�ذ هجم�ات، وذل�ك دون خربة تقني�ة كبيرة؛ م�ن �أج�ل الت�س�لية، �أو °كت�س�اب 

ال�شهرة، �أو لتحدي �أنف�سهم.

ا´ناف�سون
قد تنخرط بع�ض ال�ش�ركات ¯ عمليات ©�س��س على �ش�ركات �أخرى بغر�ض ا²�سول على 
مي�زة تناف�س�ية، �أو ا²�س�ول عل�ى �أ�س�رار ©اري�ة �أو منتج�ات �أو ا�رتساتيجيات غير معلنة، 

�أو معلومات ح�سا�سة يُُمكن ا�ستخدامها ل�سا²هم.

Viruses و�ساتÕالف
الفيرو���س هو جزء من تعليمات بر¸ية ترتبط برنامج �أو §لف �آخر، ويتم تنفيذه عند ت�ش��غيل هذا الرنامج �أو ا´لف، حيث 

يُُمكن للفيرو�س �إتلاف البيانات، �أو حذفها، �أو تعديل �إعدادات النظام، �أو ا°نت�شار �إ¶ ملفات �أو �أجهزة �أخرى.
 �أح��د الأأمثل��ة ال�ش��هيرة لفيرو�س��ات ا²ا�س��ب فيرو���س ت�ش�ريرنوبيل )Chernobyl( �أو CIH، وق��د ® �إ�س��داره ع��ام 1998، 
وت�س��بب بتعطي��ل �أنظم��ة ا²وا�س��يب وخ�س��ارة الكث�يرر م��ن ا´علوم��ات، وق��د ® احت��واء الفيرو���س ¯ وق��ت °ح��ق، و�أدت قدرت��ه 
التدميري��ة �إ¶ ب��روز ا²اج��ة �إ¶ تداب�يرر �أمني��ة �أك�ربر̄  �أنظم��ة ت�ش��غيل وين��دوز )Windows(، وي�سيب الفيرو���س قطاع بدء 
ب��دء الت�ش��غيل  قط��اع  الثابت��ة بجه��از ا²ا�س��ب، وبالتحدي��د منطق��ة  الت�ش��غيل )Boot Sector( ¯ ¹��رك الأأقرا���ص 
)Boot Sector( الت��ي »ت��وي عل��ى الر¸��ة اللازم��ة لب��دء ت�ش��غيل ا²ا�س��ب. يُُمك��ن �أن ©ع��ل فيرو�س��ات قط��اع بدء الت�ش��غيل 
جه��از ا²ا�س��ب غ�يرر قاب��ل للا�س��تخدام �أو تت�س��بب̄  تعطيل��ه، كم��ا تُنتق��ل الفيرو�س��ات ع��ادةً �إ¶ �أجه��زة ا²ا�س��ب الأأخ��رى من 

خلال ¹ركات �أقرا�ص يو �إ�س بي)USB(ا´�سابة، �أو عن طريق تنزيل الرامج ا²املة للفيرو�س من �شبكة الإإنÆنت.
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Worms الديدان
ت�ش��به الدي��دان الفيرو�س��ات، ولكنه��ا ° »ت��اج �إ¶ �إرف��اق نف�س��ها برام��ج �أو ملف��ات �أخ��رى ´�ضاعفته��ا، وب��دلًًا م��ن ذل��ك ف�إنه��ا 
تنت�ش��ر ب�س��رعة ع�ربر ال�ش��بكات، وت�س��تهلك م��وارد النظ��ام وت�س��بب ال�ض��رر، وم��ن �أمثلته��ا دودة م��اي دووم )Mydoom( الت��ي 

ت�سببت ¯ �أ�ضرار ج�سيمة لأأنظمة ا²ا�سب ¯ جميع �أنحاء العاµ عام 2004.
Trojans أح�صنة طروادة�

ذ �إجراءات  Uتطلق ت�سمية ح�سان طروادة على الر¸يات ال�ضارة التي تظهر كرنامج موثوق �أو مفيد، ولكنها ¯ ا²قيقة تُنف
�ض��ارة عل��ى جه��ار ا²ا�س��ب̄  ا³لفي��ة دون عل��م مُ�س��تخدِم ا±ه��از، ويُُمكنه��ا �إن�ش��اء �أب��واب خلفي��ة للو�سول عن بُعد، �أو �س��رقة 
ا´علوم��ات ال�ش��خ�سية، �أو تنزي��ل بر¸ي��ات �ض��ارة �أخ��رى، �أو عر���ض �إعلان��ات غ�يرر مرغ��وب فيها. على �س��بيل ا´ثال، ا�س��تهدف 
ح�ص��ان ط��روادة زيو���س )Zeus Trojan( ا´علوم��ات ا´�سرفي��ة ´ُ�س��تخدِمي نظ��ام وين��دوز )Windows(، وق��ام ب�س��رقة 

بيانات الدخول عر الإإنÆنت لأأنظمة ا´�سارف، و�أرقام بطاقات ا°ئتمان، وغيرها من البيانات ا²�سا�سة.
Ransomware يات الفديةÁبر

بر¸ي��ات الفدي��ة ه��ي �أح��د �أن��واع الر¸ي��ات ال�ضارة التي تقوم بت�أمين �أو ت�ش��فير ملفات ا´ُ�س��تخدِم �أو ا±هاز، وتطالب بالدفع 
ا بحذف بيانات ا´ُ�ستخدِم �أو ك�شفها �إذا µ يتم دفع الفدية خلال فÆة زمنية  مقابل ا�ستعادتها. قد تهدد بر¸يات الفدية �أي�ضً
ن��ة، ويُُمك��ن �أن ينت�ش��ر م��ن خ�الال مرفق��ات الري��د الإإلك�رتروÁ، �أو روابط الت�سيد الإإلكÆوÁ، �أو ثغرات ال�ش��بكة. على �س��بيل  Sمعي
ا´ث��ال، كان��ت بر¸ي��ات فدي��ة واناك��راي )WannaCry( عب��ارة ع��ن دودة ا�س��تغلت ثغ��رة �أمني��ة̄  نظام وين��دوز و�أ�سابت مئات 
�آ°ف �أجهزة ا²ا�سب ¯ عام 2017، حيث ® ت�شفير ملفات ا´ُ�ستخدِمين، وعر�ض ر�سالة تطالب بدفع فدية بالعملة الرقمية 

. SÍا مفتاحًا لإإيقاف ن�شرها �إذا ® ت�سجيل ا�سم ¸ال مع )Bitcoin( لفك ت�شفير تلك ا´لفات، وتوفر بر¸يات الفدية �أي�ضً
Adware يات الدعائيةÁالبر

الر¸ي��ات الدعائي��ة ه��ي بر¸ي��ات �ض��ارة تعر���ض �إعلان��ات غ�يرر مرغ��وب فيها على جه��از ا´ُ�س��تخدِم �أو مت�سفح��ه، ويُُمكنها 
جمع ا´علومات حول عادات ت�سفح ا´ُ�ستخدِم وتف�ضيلاته لتقدÃ �إعلانات م�ستهدفة، وتت�سم بكونها مزعجة وتطفلية، ولكنها 
واق��ع وي��ب  لي�س��ت بال�ض��رورة �ض��ارة، وم��ع ذل��ك يُُمك��ن لبع�ضه��ا تثبي��ت بر¸ي��ات �ض��ارة �أخ��رى، �أو توجي��ه مت�سف��ح ا´ُ�س��تخدِم́ 
اÁ يق��وم بتثبيت��ه، �أو دون موافقت��ه، وذلك  �ض��ارة. ق��د يت��م تثبي��ت ه��ذه الر¸ي��ات §وافق��ة ا´ُ�س��تخدِم كج��زء م��ن برنام��ج̧ 
م��ن خ�الال رواب��ط الت�سي��د الإإلك�رتروÁ �أو التحمي��ل غ�رير ا´ق�ص��ود )Drive-by Downloads(. عل��ى �س��بيل ا´ث��ال، �أتاح��ت 
ا الإإعلانات ا´نبثقة  الر¸ية الدعائية قاتور )Gator(حفظ كلمات ا´رور وملء النماذج للمُ�ستخدِمين، ولكنها عر�ضت �أي�ضً
انية �أخ��رى، ويُطلب  وقام��ت بجم��ع ا´علوم��ات ال�ش��خ�سية الت��ي ® �إدخاله��ا، كم��ا يت��م دم��ج الر¸ي��ات الدعائي��ة مع برام��ج̧ 

من ا´ُ�ستخدِمين قبول �شروط و�أحكام التثبيت ا³ا�سة بها.
Spyware برامج التج�س�ض

برام��ج التج�س���س ه��ي �إح��دى �أن��واع الر¸ي��ات ال�ض��ارة الت��ي تراق��ب و©م��ع معلومات حول ن�ش��اط ا´ُ�س��تخدِم ع�ربر الإإنÆنت �أو 
�س��جل الت�سف��ح، �أو �ضغط��ات لوح��ة ا´فاتي��ح، �أو البيان��ات ال�ش��خ�سية، �أو �إع��دادات النظ��ام. يُُمك��ن لرام��ج التج�س���س تغي�يرر 
�إع��دادات ا´ت�سف��ح �أو �إع��ادة توجي��ه �سفح��ات الويب �أو عر�ض الإإعلان��ات ا´نبثقة )النوافذ الإإعلانية(، كما يُُمكن تثبيتها دون 
موافق��ة ا´ُ�س��تخدِم �أو معرفت��ه م��ن خ�الال الر¸ي��ات ا´د¸��ة �أو رواب��ط الت�سي��د الإإلك�رتروÁ �أو التحمي��ل غ�رير ا´ق�ص��ود 
ا  ً̧ )Drive-by Downloads(، فعلى �سبيل ا´ثال: اعتُر برنامج التج�س�س كول ويب �صر�ش )CoolWebSearch( برنا
��ا باخ�رتراق ا´ت�سف��ح يعي��د توجي��ه ا´ُ�س��تخدِمين �إ¶ مواقع ويب غير مرغوب فيه��ا ويعر�ض �إعلانات منبثقة، وتقوم برامج  Vخا�س
��ا بتغي�يرر �إع��دادات ا´ت�سف��ح وتثبي��ت بر¸ي��ات �ض��ارة �إ�ضافي��ة. مث��ال �آخ��ر عل��ى مث��ل ه��ذه الرام��ج ه��و برنامج  التج�س���س �أي�ضً
التج�س���س را�ص��د لوح��ة مفاتي��ح )Keylogger( ال��ذي ي�س��جل �ضغط��ات لوح��ة ا´فاتي��ح ل��كل مُ�س��تخدِم ويُر�س��لها �إ¶ جه��از 
ه��ول، حي��ث يُُمك��ن لرام��ج التج�س���س التقاط كلمات ا´رور، و�أرقام بطاقات ا°ئتمان، ور�س��ائل الدرد�ش��ة، وا´علومات  خ��ادم̧ 

ا²�سا�سة.
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Types of CyberaƩacks أنواع الهجمات ال�سيبرانية�
بالإإ�ضاف��ة �إ¶ الهجم��ات الت��ي ت�س��ببها الر¸ي��ات ال�ض��ارة، يُُمك��ن ا�س��تخدام العدي��د م��ن �أن��واع الهجمات ال�س��يرانية الأأخرى 

لتعري�ض �أنظمة ا²ا�سب وال�شبكات والأأجهزة للخطر، وفيما يلي بع�ض �أكر �أنواع الهجمات ال�سيرانية �شيوعًا:
Social Engineering AƩacks هجمات الهند�سة الاجتماعية

الهند�س��ة ا°جتماعي��ة ه��ي �أح��د �أ�ش��كال التلاع��ب وا³��داع الت��ي ي�س��تخدمها ا´هاجِم��ون 
ح ب��ه �إ¶ الأأنظمة ا´ادية  Sللح�س��ول عل��ى معلوم��ات ح�سا�س��ة م��ن �أجل الو�س��ول غير ا´ُ�سر
�أو �أنظم��ة ا²ا�س��ب، حي��ث يحاول ا´هاجِمون خداع ا´ُ�س��تخدِمين للك�ش��ف ع��ن معلوماتهم 
ا²�سا�س��ة مث��ل: كلم��ات ا´��رور، �أو �أرق��ام بطاق��ات ا°ئتم��ان، �أو غيره��ا م��ن ا´علوم��ات 
ال�ش��خ�سية، وغالبً��ا م��ا ت�أت��ي ه��ذه الهجم��ات على �ش��كل ر�س��ائل بري��د �إلكÆوÁ �أو ر�س��ائل 
يب��دو �أنه��ا م��ن م�س��در موث��وق مث��ل: �أح��د البن��وك �أو �أح��د مواق��ع التوا�س��ل ا°جتماع��ي 
ال�ش��هيرة، حي��ث »ت��وي تل��ك الر�س��ائل ع��ادةً عل��ى راب��ط يو�س��ل �إ¶ موق��ع ويب º��ادع �أو 
��م ليب��دو كموق��ع ر�س��مي، حي��ث يُطل��ب م��ن ا´ُ�س��تخدِم �إدخ��ال معلومات��ه، Sمزي��ف مُ�سم 

 وفيما يلي بيان الأأنواع الرئي�سة لهجمات الهند�سة ا°جتماعية:
:)Phishing( ÁوÆهجوم الت�صيد الإإلك

يت��م خ��داع ال�ضحاي��ا م��ن خ�الال ال�ضغ��ط عل��ى الرواب��ط ا°حتيالي��ة ا´ر�سَ��لة ع�ربر الري��د 
.ÁوÆالإإلك

:)Smishing( هجوم ت�صيد الر�صائل الق�صرة
يت�شابه هذا النوع مع الت�سيد الإإلكÆوÁ، �إ° �أنه يتم ب�إر�سال ر�سالة ن�سية )SMS( »توي 

على ن�ص خادع على تطبيقات ا´را�سلة، حيث يحتوي ذلك الن�ص على رابط احتيا·.
:)Vishing( هجوم الت�صيد ال�صوتي

يت�س��ل مُرتكب��و ا±رائ��م ال�س��يرانية بال�ضحاي��ا ا´حتمل�نين ¯ ه��ذا الن��وع م��ن الهج��وم، 
ع�نين ب�أنه��م �ش��ركة م��ا �أو �ش��خ�ص مع��روف، وذل��ك به��دف ا²�س��ول عل��ى معلوم��ات  Sمد

�شخ�سية من ال�ضحية.

تث�يرر ر�س��ائل الري��د الإإلك�رتروÁ الت��ي تعتم��د عل��ى الت�سي��د 
الإإلك�رتروÁ �ش��عورًا بالقل��ق ل��دى ا´ُ�س��تخدِم م��ن فق��دان 
الق��درة عل��ى الو�س��ول �إ¶ ح�س��اباته �أو خدمات��ه، وفيما يلي 
تو�ضيح للخ�سائ�ص الأأكر �شيوعًا لتلك الر�سائل ا´�شبوهة 

:ÁوÆالتي قد تكون هجوم ت�سيد �إلك

ا´هاجِم

ا´ُ�ستخدِم

 ÁوÆبريد �إلك
احتيا·

جمع البيانات

 �شكل 1.4: مثال على هجوم ت�سيد 
با�ستخدام الهند�سة ا°جتماعية

ي�ضغط ا´ُ�صتخدِم 
على رابط ت�صيد 

ÁوÆإلك�

 �شكل 1.5: مثال على الروابط ا°حتيالية

ح�صابك معلSق
الرج��اء »دي��ث بيان��ات الدف��ع 

ا³ا�صة بك
مرحبًا بك،

نواج��ه بع���ض ا´�ش��كلات الت��ي تتعل��ق ببيان��ات الفوات�يرر ا²الي��ة 
ا³ا�س��ة ب��ك. �س��نحاول م��رة �أخ��رى، ولك��ن ¯ ه��ذه الأأثن��اء ق��د 

ترغب ¯ »ديث تفا�سيل الدفع ا³ا�سة بك.

ه��ل »ت��اج �إ¶ م�س��اعدة؟ نح��ن̄  خدمت��ك �إذا كن��ت̄  حاجة 
للم�ساعدة. قم بزيارة مركز ا´�ساعدة �أو ات�سل بنا الآآن.

»ديث ا²�صاب الآآن

يحتوي البريد الإإلكتروني على تحية عامة.

ت�شير ر�سالة البريد الإإلكتروني �إلى �أن ح�سابك 
مُعلSق ب�سبب م�شكلة في الدفع.

يدعوك البريد الإإلكتروني لل�ضغط على رابط 
لتحديث تفا�سيل الدفع الخا�سة بك.
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هجمات حجب ا¼دمة وحجب ا¼دمة ا½وزع
Denial-of-Service (DoS) and Distributed Denial-of-Service (DDoS) AƩacks

حج�ب ا³دم�ة )DoS( وحج�ب ا³دم�ة ا´�وزع )DDoS( ه�ي هجم�ات  هجم�ات 
�سيرانية تعتمد على �إغراق ال�شبكة �أو ا³ادم بحركة بيانات �ضخمة ©عل من ال�سعب 
�أو حتى من ا´�ستحيل على ا´ُ�ستخدِمين ال�شرعيين الو�سول �إ¶ ا³دمة، ويُُمكن و�سف 
هذا النوع من الهجمات ب�أنه هجوم على التوافر )Availability(، حيث يتم̄  هجوم 
حج�ب ا³دم�ة )DoS( ا�س�تخدام حا�س�ب �أو جه�از واح�د لإإغراق ال�ش�بكة، بينما يتم 
هاجمة ال�ش�بكة  ¯ هج�وم حج�ب ا³دم�ة ا´�وزع )DDoS(ا�س�تخدام �أجهزة متعددة́ 
¯ وقت واحد، ويُُمكن تنفيذ هذه الهجمات با�ستخدام ¸موعة متنوعة من التقنيات 
مث�ل: �إر�س�ال كمي�ات كبيرة م�ن الطلب�ات �إ¶ خ�ادم، �أو �إغراق ال�ش�بكة بحرك�ة بيانات 
م�ن م�س�ادر متع�ددة، كم�ا يُُمك�ن �أن يك�ون لهذه الهجم�ات عواقب وخيمة مث�ل: �إيقاف 
ت�ش�غيل ا³دمات ا´همة، وتعطيل العمليات التجارية. يُُمكن للم�ؤ�س�س�ات حماية نف�س�ها 
الت�ص�لل  جُ�دران ا²ماي�ة و�أنظم�ة ك�ش�ف  الهجم�ات م�ن خالل توظي�ف  �ض�د ه�ذه 
�ش�بكات توزي�ع ا´حت�وى  )Intrusion Detection Systems - IDSs(، وا�س�تخدام 
)Content Distribution Networks - CDNs( لتوزيع حركة البيانات عر خوادم 
ت جائحة كوفيد COVID-19( 19(̄  عام 2020 �إ¶ زيادة هجمات  Sمتعددة، وقد �أد
حج�ب ا³دم�ة ا´�وزع )DDoS( �ض�د م�ؤ�س�س�ات الرعاي�ة ال�سحي�ة، حي�ث ا�س�تهدف 
م�ي الرعاي�ة ال�سحي�ة، «�ا ت�س�بب̄  تعطيل ا³دمات  Uا´هاجِم�ون ا´�ست�ش�فيات ومقد
ا²يوية. من ا´عروف �أن بع�ض الهجمات وا�سعة النطاق نتج عنها حركة بيانات �ضخمة 
تعدّت الترابت ¯ الثانية )Terabits per second - Tbps(، «ا �أدى �إ¶ �إرباك 

الأأنظمة ا´�ستهدَفة وتوقفها.

SQL ية بلغةÁحقن الن�صو�ص البر
SQL InjecƟons

ت�س��تغل هجم��ات حق��ن الن�سو���ص الر¸ي��ة بلغ��ة SQL الثغ��رات ¯ قاع��دة 
ح ب��ه �أو لإإح��داث تغي�يررات عل��ى  Sبيان��ات تطبي��ق الوي��ب للو�س��ول غ�يرر ا´ُ�س��ر
البيان��ات، ويُُمك��ن القي��ام بذل��ك م��ن خلال �إدخال تعليم��ات بر¸ية �ضارة̄  
حقول �إدخال موقع الويب مثل: ¿اذج ت�سجيل الدخول، وذلك بهدف الو�سول 
�إ¶ قاع��دة البيان��ات، كم��ا يُُمك��ن �أن يكون لهذه الهجمات عواقب وخيمة مثل: 
�س��رقة البيان��ات ا²�سا�س��ة، �أو تعدي��ل �س��جلات قاع��دة البيان��ات، ويُُمك��ن 
للم�ؤ�س�س��ات حماي��ة نف�س��ها م��ن هجمات حقن ن�سو���ص SQL من خلال تنفيذ 
وا�س��تخدام   ،)Secure Coding( الآآم��ن الÆمي��ز  �أف�ض��ل «ار�س��ات 
 )Web Application Firewalls - WAFs( جُدران حماية تطبيقات الويب
°كت�شاف حركة البيانات ال�ضارة وحظرها. من �أمثلة هجوم حقن الن�سو�ص 
الر¸ي��ة بلغ��ة SQL م��ا ح��دث ع��ام 2019 عندم��ا �س��محت ثغ��رة �أمني��ة 
¯ نظ��ام ماقنت��و )Magento( للتج��ارة الإإلكÆوني��ة التي ت�س��مى الآآن �أدوبي 
بيان��ات  �إ¶  بالو�س��ول  للمهاجِم�نين   )Adobe Commerce( كومر���س

العملاء ال�شخ�سية ومعلومات بطاقات ا°ئتمان.

 �شكل 1.6: مثال على هجوم حجب 
ا³دمة ا´وزع با�ستخدام �شبكة 

)Botnet( بوتات

SQL شكل 1.7: مثال على حقن ن�سو�ص بر¸ية بلغة� 

ا´هاجِم

ا´ُ�ستخدِم

قاعدة 
SQL بيانات

خرق البيانات

�إدخال بيانات

SQL ن�صو�ص بر¸ية بلغة

�شبكة البوتات 

الخادم الم�صتهدَف

ا´هاجِم
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Man-in-the-Middle (MitM) AƩacks هجمات الو�سيط
هجم��ات الو�ص��يط )MitM( ه��ي هجم��ات �س��يرانية يَعÆِ���ض به��ا ا´هاجِ��م ا°ت�س��ا°ت ب�نين طرف�نين 
للتن�ست �أو للتلاعب با´حادثة، ويُُمكن تنفيذ ذلك بالدخول بين الطرفين واعÆا�ض الر�سائل ذهابًا 
و�إيابً��ا، «��ا ي�س��مح للمهاجِ��م بق��راءة الر�س��ائل �أو تغييره��ا، ويُُمك��ن تنفي��ذ ه��ذه الهجمات با�س��تخدام 
تقني��ات ºتلف��ة مث��ل: التق��اط حِ��زم البيان��ات )Packet Sniffing(، �أو بتزوي��ر معلوم��ات ال�ش��بكة 
)IP Spoofing( م��ن خ�الال انتح��ال عن��وان بروتوك��ول الإإنÆن��ت)IP(. يُُمك��ن �أن يÆت��ب عل��ى ه��ذه 
الهجم��ات عواق��ب وخيم��ة مث��ل: �س��رقة ا´علوم��ات ا²�سا�س��ة، �أو التلاع��ب ¯ ا´عُامَ�الات ا´الي��ة، كم��ا 
يُُمك��ن للمُ�س��تخدِمين حماي��ة �أنف�س��هم م��ن هجم��ات الو�س��يط با�س��تخدام تقني��ات الت�ش��فير الآآمنة مثل: 
 ،)VPN(ا�ضي��ةÆوال�ش��بكة ا³ا�ص��ة الأف )HTTPS( بروتوك��ول نق��ل الن���ص الت�ش��عبي الآآم��ن
��ي ا²��ذر عن��د ا�س��تخدام �ش��بكات واي ف��اي )Wi-Fi( اللا�س��لكية العام��ة. ا�س��تغل ا´هاجِمون̄   Uوتوخ
ع��ام 2020 ثغ��رة �أمني��ة ¯ ت�ش��فير برنام��ج زووم )Zoom(، و­كن��وا م��ن القي��ام بهج��وم و�س��يط 
ح به �إ¶ معلومات  Sا���ض مكا´��ات الفيدي��و والتن�س��ت عليه��ا، كما ­كنوا من الو�سول غ�يرر ا´ُ�سرÆواع

ح�سا�سة مثل: خُطط الأأعمال والبيانات ا´الية.
Cross-Site ScripƟng (XSS) AƩacks ة العابرة للمواقعÁهجمات البر

تق��وم هجم��ات الÄ¸��ة العاب��رة للمواق��ع )XSS( بحق��ن ن�سو���ص بر¸ي��ة �ض��ارة ¯ موق��ع وي��ب 
ل�س��رقة معلومات ا´ُ�س��تخدِم �أو التلاعب با´حتوى ا´عرو�ض، ويُُمكن القيام بذلك عن طريق �إدخال 
ن�سو���ص بر¸ي��ة̄  حق��ول �إدخ��ال موق��ع الويب مثل: مربعات البحث، �أو �أق�س��ام التعليقات ومن ثَمّ 
يت��م تنفيذه��ا عن��د تفاع��ل ا´ُ�س��تخدِم م��ع ال�سفح��ة. يُُمك��ن �أن يك��ون لهجم��ات الÄ¸��ة العاب��رة 
للمواق��ع )XSS( عواق��ب كب�يررة مث��ل: �س��رقة معلوم��ات ح�سا�س��ة �أو التلاع��ب §حت��وى موق��ع الويب، 
ويُُمك��ن للم�ؤ�س�س��ات حماي��ة نف�س��ها م��ن ه��ذه الهجم��ات م��ن خ�الال تنفي��ذ «ار�س��ات ترمي��ز �آمن��ة 
وا�س��تخدام �صيا�ص��ات �أمن ا´حتوى )Content Security Policies - CSPs( °كت�ش��اف الرامج 
الن�سي��ة ال�ض��ارة وحظره��ا. ا�س��تخدم ا´هاجِم��ون̄  عام 2018 هجوم الÄ¸��ة العابرة للمواقع 
)XSS( ل�سرقة معلومات ح�سا�سة من عملاء �شركة كبيرة لبيع التذاكر، حيث قاموا بحقن ن�سو�ص 
بر¸ي��ة �ض��ارة̄  �سفح��ة الدف��ع ا³ا�س��ة بال�ش��ركة، «��ا �س��مح لهم ب�س��رقة معلوم��ات العملاء §ا 

¯ ذلك الأأ�سماء والعناوين ومعلومات بطاقات الدفع.
م وم�ستمر  Yالهجمات بوا�سطة تهديد متقد

AƩacks by Advanced Persistent Threat (APT)
ح ب��ه  Sتقني��ات متط��ورة للو�س��ول غ�يرر ا´ُ�س��ر )APT( م وا´�ص��تمر Uت�س��تخدِم هجم��ات التهدي��د ا´تق��د
، م��ع مراع��اة عدم اكت�ش��افها لفÆات طويلة، حيث ت�س��تخدِم ه��ذه الهجمات مزيجًا  Sإ¶ نظ��ام مع�نيَّن�
من الهند�سة ا°جتماعية، والر¸يات ال�ضارة، وتقنيات �أخرى للو�سول �إ¶ ا´علومات �أو الأأنظمة 
ا²�سا�س��ة، كم��ا يُُمك��ن �أن يك��ون له��ا عواق��ب وخيم��ة مث��ل: �س��رقة ا´لكي��ة الفكرية �أو بيان��ات العملاء 
م وا´�ص��تمر )APT( من  Uا²�سا�س��ة. يُُمك��ن للم�ؤ�س�س��ات حماي��ة نف�س��ها م��ن هجم��ات التهدي��د ا´تق��د
خ�الال تنفي��ذ نظ��ام �أمن��ي �ش��امل يت�ضم��ن تدري��ب ا´وظف�نين و�إدارة الثغ��رات و»لي��ل معلوم��ات 
التهدي��دات، وكمث��ال عل��ى ه��ذه الهجمات، ا�س��تغل ا´هاجِمون̄  عام 2015 اخÆاقًا �س��ابقًا لإإحدى 
ن��وا من  Sا´�ؤ�س�س��ات الطبي��ة ل�س��رقة ا´علوم��ات ال�ش��خ�سية والطبي��ة لثمان�نين ملي��ون عمي��ل، حي��ث ­ك
التواج��د داخ��ل الأأنظم��ة وا²�س��ول عل��ى ا´علوم��ات لع��دة �ش��هور دون �أن يت��م اكت�ش��افهم، «��ا يرز 

ا²اجةا´ا�سة �إ¶ برامج �أمنية �شاملة و»ليل معلومات التهديدات.

 �شكل 1.9: مثال على 
هجوم الر¸ة العابرة 

)XSS( للمواقع

 �شكل 1.10: مثال على هجوم 
)APT( م وم�ستمر Uتهديد متقد

 �شكل 1.8: مثال على 
)MitM( هجوم الو�سيط

ا´هاجِم

ا´هاجِم

ا´ُ�ستخدِم

خادم الم�ؤ�ص�صة

حقول الإإدخال
البيانات

البيانات

البيانات

الÄ¸يات 
ال�ضارة

تهديد 
موجود غر 

مُكت�شف

ا´هاجِم

ا´ُ�ستخدِم ال�شبكة
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Zero-Day Exploits ا�ستغلال الثغرات ال�صفري
تعتمد عمليات ا�ستغلال الثغرات ال�سفري على ا�ستغلال نقاط ال�ضعف ¯ الرامج قبل اكت�شافها 
رين من ت�سحيح ا´�شكلة قبل بدء  Uوت�سحيحها «ا يك�سبها خطورة عالية، ب�سبب عدم ­كّن ا´طو
ح ب��ه  Sالهج��وم وف��وات الأأوان، ويُُمك��ن ا�س��تخدام ا�س��تغلال الثغ��رات ال�سف��ري للو�س��ول غ�يرر ا´ُ�س��ر
. عادة ما يكت�ش��ف ا´هاجِمون  Uللنظام، �أو ل�س��رقة معلومات ح�سا�س��ة، �أو لإإ²اق ال�ضرر بنظام معيِّن
ه��ذه الثغ��رات لتنفي��ذ هجم��ات م�س��تهدفة �ض��د ا´�ؤ�س�س��ات، وتكم��ن �سعوب��ة ا²ماي��ة م��ن ا�س��تغلال 
ن قاموا ب�إن�ش��ائه، وبالتا·  ُ�س��تخدِم الرنام��ج وكذلك́  الثغ��رات ال�سف��ري̄  كونه��ا غ�يرر معروف��ة́ 
° يُُمكن ت�سحيحها �إ° حين يتم اكت�ش��افها. يُُمكن للم�ؤ�س�س��ات حماية نف�س��ها من هذه العمليات من 
خ�الال تنفي��ذ �أف�ض��ل «ار�س��ات الÆمي��ز الآآم��ن، وا�س��تخدام �أدوات ا²ماي��ة الت��ي يُُمكنها اكت�ش��اف 
ال�س��لوك ا´�ش��بوه للرام��ج وحظ��ره، وكمث��ال عل��ى هذه الثغرات، ا�س��تخدَم ا´هاجِم��ون̄  عام 2021 
التب��اد·  ا³��ادم  م��ن  ا±دي��د   )Microsoft( مايكرو�ص��وفت  �إ�س��دار   ¯ �أمني��ة  ثغ��رة 

)Exchange Server( لتثبيث �أبواب خلفية )Backdoors( °خÆاق الأأنظمة ا´�ستهدَفة.
Password AƩacks هجمات كلمة ا½رور

ت�س��تخدِم هجم��ات كلم��ة ا´��رور تقني��ات مث��ل: هج��وم الق��وة ا´فُرط��ة )Brute Force Attack(، �أو 
الت�صي��د الإإلك�رتروPhishing( Á( لتخم�نين كلم��ات م��رور ا´ُ�س��تخدِمين �أو ل�س��رقتها والو�س��ول غ�يرر 
ح ب��ه �إ¶ الأأنظم��ة، حي��ث ت�س��تخدِم هجمات القوة ا´فُرط��ة �أدوات �آلية لتجربة �آ°ف �أو ملايين  Sا´ُ�س��ر
 ÁوÆكلمات ا´رور ا´حتملة حتى يتم العثور على الكلمة ال�سحيحة، وت�ستخدِم هجمات الت�سيد الإإلك
تقنيات الهند�س��ة ا°جتماعية ³داع ا´ُ�س��تخدِمين للك�ش��ف عن كلمات ا´رور ا³ا�سة بهم. يُُمكن �أن 
يك��ون لهجم��ات كلم��ات ا´��رور عواق��ب وخيم��ة مث��ل: �س��رقة البيان��ات ا²�سا�س��ة، �أو تعري���ض الأأنظم��ة 
ا´همة للخطر، ويُُمكن للمُ�ستخدِمين حماية �أنف�سهم من تلك الهجمات با�ستخدام كلمات مرور قوية 
ومعقدة، وتفعيل ا´�صادقة متعددة العوامل )Multi-Factor Authentication - MFA(، وذلك 
بالتحق��ق بوا�س��طة الر�س��ائل الق�س�يررة مث�اًلًا �أو با�س��تخدام نظ��ام نف��اذ )Nafath( ال�س��عودي، وذل��ك 
للح�س��ول عل��ى طبق��ة �إ�ضافي��ة م��ن الأأمان. ا�س��تخدَم ا´هاجِم��ون̄  عام 2012 هج��وم القوة ا´فُرطة 
للو�س��ول �إ¶ قاع��دة بيان��ات �ش��بكة لينك��د �إن )LinkedIn(، و­كن��وا م��ن اخ�رتراق ا´لاي�نين م��ن 

كلمات مرور ا´ُ�ستخدِمين.
MalverƟsing الإإعلانات ال�ضارة

الإإعلانات ال�ضارة هي «ار�سة تقوم على ت�ضمين ن�سو�ص بر¸ية �ضارة̄  الإإعلانات الإإلكÆونية، 
بهدف �إ�سابة �أجهزة حا�سب ا´ُ�ستخدِمين ا³ا�سة بر¸يات �ضارة. قد ي�سعب اكت�شاف الإإعلانات 
ال�ض�ارة، حي�ث تك�ون ¯ الغال�ب ج�زءًا م�ن الإإعلان�ات الر�س�مية الت�ي تقدمه�ا ال�ش�ركات ا´ختلف�ة 
للمت�سفحين، فبمجرد �أن ي�ضغط ا´ُ�ستخدِم على �إعلان �ضار، يتم تنزيل الر¸يات ال�ضارة على 
حا�س�به بحي�ث يُُمك�ن ا�س�تخدامها ل�س�رقة معلومات�ه ا²�سا�س�ة �أو تنفي�ذ هجم�ات �أخ�رى. يُُمك�ن 
للمُ�ستخدِمين حماية �أنف�سهم من �أخطار تلك الإإعلانات ال�ضارة با�ستخدام �أدوات منع الإإعلانات، 
وبتوخي ا²ذر عند ال�ضغط على الإإعلانات عر الإإنÆنت. على �س�بيل ا´ثال، تعر�ض ا´ت�سفحون 
¯ ع�ام 2016 ´جموع�ة �أدوات �إعلان�ات �ض�ارة ا�س�تغلت فج�وة �أنقلري)Angler( الأأمنيّ�ة لتنزي�ل 
مقط�ع بر¸�ي م�ش�بوه ق�ام بتحمي�ل بر¸ي�ات فدي�ة لوك�ي )Locky(، وق�د ت�أث�رت به�ا الكثير من 
مواق�ع الوي�ب ا´�ش�هورة، §�ا فيه�ا جري�دة نيوي�ورك تاÂ�ز )New York Times( وهيئ�ة الإإذاع�ة 
الÄيطاني�ة )BBC(، وه�ذا ي�س�لط ال�ض�وء عل�ى حاج�ة ا´ُ�س�تخدِمين �إ¶ ا�س�تخدام �أدوات حظ�ر 

الإإعلانات و�أدوات الأأمان الأأخرى للحماية من مثل هذه الإإعلانات ال�ضارة.

 �شكل 1.11: مثال على 
ا�ستغلال الثغرات ال�سفري

 �شكل 1.12: مثال على 
هجمات كلمة ا´رور

 �شكل 1.13: مثال على 
«ار�سة الإإعلانات ال�ضارة

1 ***

ا´هاجِم

اكت�شاف 
ا±هة للهجوم

الثغرة الأأمنيّة

الم�صادقة

مقطع 
برمجي �ضار

�إعلانات �ضارة

التنزيل على حا�صب 
المُ�صتخدِم الخا�ص

وقت ال�صفر

ا´هاجِم

ا´هاجِم

ا´ُ�ستخدِم 1

ا´ُ�ستخدِم 2

ا´ُ�ستخدِم 3
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Eavesdropping التن�صت
 ،ÁوÆح به للات�سا°ت ا´ختلفة مثل: ر�سائل الريد الإإلك Sا�ض غير ا´ُ�سرÆالتن�ست هو ا°ع
�أو ا´كا´��ات الهاتفي��ة، �أو الر�س��ائل الفوري��ة، ويُُمك��ن �إجرا�ؤه با�س��تخدام تقني��ات ºتلفة مثل: 
التق��اط حِ��زم البيان��ات �أو التن�س��ت عل��ى ال�ش��بكة. يُُمك��ن �أن يك��ون للتن�س��ت عواق��ب وخيم��ة 
مثل: �سرقة معلومات ح�سا�سة �أو اخÆاق �أنظمة حيوية، ويُُمكن للمُ�ستخدِمين حماية �أنف�سهم 
م��ن التن�س��ت با�س��تخدام تقني��ات الت�ش��فير الآآمن��ة مث��ل: بروتوك��ول نق��ل الن���ص الت�ش��عبي 
الآآم��ن )HTTPS(، وال�ش��بكة ا³ا�ص��ة الأفÆا�ضي��ة)VPN(، وكذل��ك توخ��ي ا²��ذر عن��د 
ا�س��تخدام �ش��بكات واي ف��اي )Wi-Fi( اللا�س��لكية العام��ة. م��ن �أمثل��ة التن�س��ت م��ا ح��دث ¯ 
ع��ام 2020 عندم��ا ق��ام ا´هاجِم��ون با�س��تغلال ثغ��رة �أمني��ة ¯ بروتوك��ول ا°ت�س��ا°ت لإإح��دى 
�شركات ا°ت�سا°ت و½حوا̄  اعÆا�ض الر�سائل الن�سية والتن�ست على ا´كا´ات الهاتفية، 
حيث �أبرزت تلك الثغرة الأأمنيّة التي كانت معروفة �س��ابقًا منذ عدة �س��نوات حاجة �ش��ركات 

ا°ت�سا°ت �إ¶ اتخاذ تدابير �أمنية �أقوى للحماية من التن�ست.

نظام �إدارة �سجلات الأأحداث ومراقبة الأأمن ال�سيبراني 
Security InformaƟon and Event Management (SIEM) System

م��ة ´�س��اعدة  Sه��و �أدوات بر¸ي��ة م�سم )SIEM( ÁاÄنظ��ام �إدارة �ص��جلات الأأح��داث ومراقب��ة الأأم��ن ال�ص��ي
ا´�ؤ�س�س��ات وال�ش��ركات عل��ى اكت�ش��اف تهدي��دات الهجم��ات ال�س��يرانية وا°�س��تجابة الفوري��ة له��ا، حيث يق��وم بجمع 
و»لي��ل البيان��ات م��ن م�س��ادر ºتلف��ة مث��ل: �أجه��زة ال�ش��بكة، وا³��وادم، والتطبيق��ات لتحدي��د ا²��وادث الأأمنيّ��ة 
ا´حتمل��ة، ويت��م »لي��ل البيان��ات با�س��تخدام خوارزمي��ات التعلT��م الآآ· وال��ذكاء ا°�سطناع��ي، °كت�ش��اف الأأح��داث 

ا´ثيرة لل�شك على م�ستوى الأأنظمة، و»ليل البيانات والأأ¿اط التي قد ت�يرش �إ¶ وجود تهديد �أمني.

بر¸يات ¹طات العمل
و�أجهزة ال�شبكة

نظام �إدارة مُدخَلات النظام
�صجلات الأأحداث 
ومراقبة الأأمن 

 ÁاÄال�صي

ºُرَجات 
النظام

 �شكل 1.14: مثال على 
اعÆا�ض التن�ست

)SIEM(  Áشكل 1.15: ­ثيل نظام �إدارة �سجلات الأأحداث ومراقبة الأأمن ال�سيرا� 

ا´ُ�ستخدِم

ا´ُ�ستخدِم

ا´عÆُ�ض

ا´هاجِم

SIEM
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Risk Management إدارة ا½خاطر�
ف��ور ا°نته��اء م��ن »دي��د ا´خاط��ر، يج��ب عل��ى ا´�ؤ�س�س��ات اتخ��اذ خط��وات لتقليله��ا �أو �إدارته��ا. تت�ضم��ن �إدارة ا´خاط��ر تنفي��ذ 
عا±��ة الثغ��رات وتقلي��ل احتمالي��ة ظهوره��ا، ومعا±ة ت�أث�يرر التهديدات، وت�ش��مل ا�س�رتراتيجيات ا²دّ من  تداب�يرر �أمني��ة فعّال��ة́ 

ا´خاطر الرئي�سة ما يلي:
ÁاÄالتوعية والتدريب بالأأمن ال�صي

ي�شمل توعية ا´وظفين حول �أف�ضل «ار�سات الأأمن ال�سيراÁ وم��سؤولياتهم ¯ حماية الأأ�سول الرقمية للم�ؤ�س�سة.
تخطيط الأ�صتجابة للحوادث

ي�ش��مل و�ضع خطة °كت�ش��اف ا²وادث الأأمنيّة وا°�س��تجابة لها، والتعا¯ منها؛ بهدف ا²دّ من ت�أثيرها على ا´�ؤ�س�س��ة ¯ حال 
وقوعها.

التحكم بالو�صول
ح  Sي�شمل تنفيذ �آليات للم�سادقة والتفوي�ض لتقييد الو�سول �إ¶ البيانات والأأنظمة ا²�سا�سة وق�سرها على ا´ُ�ستخدِمين ا´ُ�سر

لهم بذلك.
الت�شفر

ح ب��ه، كم��ا يحم��ي ت�ش��فير البيان��ات  Sن��ع الو�س��ول غ�يرر ا´ُ�س��ر ر والبيان��ات �إ¶ �سيغ��ة م�ش��فرة́  Sيح��ول الت�ش��فير الن���ص غ�يرر الُُم�ش��ف
ح به �أو �سرقتها، �سواء �أثناء تخزينها �أو خلال نقلها عر الأأجهزة وال�شبكات. Sوا´علومات ا²�سا�سة من الو�سول غير ا´ُ�سر

´ديد Ãاطر الأأمن ال�سيبراني وتقليلها و�إدارتها
Cybersecurity Risk IdenƟĮcaƟon, MiƟgaƟon, and Management

يُع��دT التع��رف عل��ى ºاط��ر الأأم��ن ال�س��يراÁ وتقليله��ا و�إدارته��ا م��ن العملي��ات الأأ�سا�س��ية للم�ؤ�س�س��ات، وذل��ك ²ماي��ة �أ�سوله��ا 
الهامة، وا´علومات ا²�سا�سة، و�ضمان ا�ستمرارية عملياتها.

Risk IdenƟĮcaƟon ديد ا½خاطر´
تت�ضم��ن ا³ط��وة الأأو¶̄  �إدارة ºاط��ر الأأم��ن ال�س��يراÁ »دي��د التهدي��دات والثغ��رات ا´حتمل��ة الت��ي ق��د ت�ؤث��ر عل��ى �أ�س��ول 

ا´�ؤ�س�سة الرقمية، وت�شمل الأأن�شطة الرئي�سة لتحديد ا´خاطر ما يلي:
م�صتودع الأأ�صول

ي�شمل �إن�شاء قائمة �شاملة بالأأ�سول الرقمية للم�ؤ�س�سة مثل: الأأجهزة، والرامج، والبيانات، والبنية التحتية لل�شبكة.
تقييم التهديدات

ي�ش��مل »دي��د م�س��ادر التهدي��د ا´حتمل��ة مث��ل: مُرتكب��ي ا±رائ��م ال�س��يرانية، �أو التهدي��دات الداخلية، �أو الك��وارث الطبيعية، 
والتي يُُمكن من خلالها ا�ستغلال الثغرات ¯ �أنظمة ا´�ؤ�س�سة.

تقييم الثغرات الأأمنيّة
ي�ش��مل اكت�ش��اف وتوثي��ق نق��اط ال�ضع��ف̄  الأأ�س��ول الرقمية للم�ؤ�س�س��ة با�س��تخدام فح�ص الثغرات الأأمنيّ��ة، والقيام باختبارات 

ا°خÆاق، وكذلك عمليات التقييم اليدوية الأأخرى.
»ليل ا´خاطر

يت��م »دي��د �أولوي��ات ا´خاط��ر بن��اءً عل��ى عواقبه��ا ا´حتمل��ة م��ن خ�الال تقيي��م احتمالي��ة التهدي��دات والثغ��رات الأأمنيّ��ة الت��ي ® 
»ديدها، وت�أثيرها.
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�إدارة التحديثات
عا±ة الثغرات الأأمنيّة ا´عروفة و�ضمان بقاء الأأنظمة �آمنة �ضد التهديدات ا±ديدة. ت�شمل »ديث الرامج والأأجهزة بانتظام́ 

معا±ة ا´خاطر
ي�شمل اختيار ا�سÆاتيجيات ا²دّ من ا´خاطر وتنفيذها بناءً على موارد ا´�ؤ�س�سة وقدرتها على »مل ا´خاطر، وعلى ا´راجعة 

ا´نظمة لفعالية هذه ا°�سÆاتيجيات.
ا²وكمة والأمتثال

ت�ش��مل �ضم��ان تواف��ق �سيا�س��ات الأأم��ن ال�س��يراÁ و«ار�س��اته للم�ؤ�س�س��ة م��ع القوان�نين واللوائ��ح، وم��ع ا´عاي�يرر ال�سناعي��ة ذات 
العلاقة.

الإإبلاغ والتوا�صل
ي�ش��مل �إطلاع �أ�سحاب ا´�سلحة ب�ش��كلٍ م�س��تمر على خُطط ا´�ؤ�س�س��ة للا�س��تجابة ´خاطر الأأمن ال�س��يراÁ، وعلى �أي تغييرات 

تطر�أ على ا�سÆاتيجيات �إدارة ا´خاطر.

جدول  1.2: �أدوات ´ديد Ãاطر الأأمن ال�سيبراني وتقليلها و�إدارتها
الو�صفالت�صنيف

نظام �إدارة �سجلات الأأحداث 
 Áومراقبة الأأمن ال�سيرا

)SIEM(
تََجمع هذه الأأنظمة البيانات الأأمنيّة من م�سادر ºتلفة وتُُحللها.

تُُحاك��ي الهجم��ات عل��ى الأأنظم��ة �أو ال�ش��بكات لتحدي��د الثغ��رات الأأمنيّ��ة �أدوات اختبار ا°خÆاق
وتختر فعالية ال�ضوابط الأأمنيّة.

د ا´خاط��ر الأأمنيّ��ة ¯ البني��ة التحتي��ة للم�ؤ�س�س��ة وتُقيمه��ا، §��ا فيه��ا تقييم ا´خاطر الأأمنيّة Uد��«
ال�شبكات والأأنظمة والتطبيقات.

يُراقب تدفق البيانات ا²�سا�س��ة داخل ا´�ؤ�س�س��ة وي�ضبطها للم�س��اعدة ¯ منع فقدان البيانات
منع خروقات البيانات.

جدار ا²ماية ونظام ا²ماية 
من ا°خÆاق

يُراق��ب حرك��ة البيان��ات ال��واردة الت��ي ® »ديده��ا عل��ى �أنه��ا �ض��ارة 
ويحظرها.

تََحم��ي �أجه��زة الأأف��راد مث��ل: �أجهزة ا²ا�س��ب ا´حمول��ة، والهواتف الذكية حماية النقطة الطرفية
من الر¸يات ال�ضارة، والتهديدات الأأخرى.

مة الأأخرى لتحليل البيانات الأأمنيّة �أدوات التحليلات الأأمنيّة Uم الآآ· والتقنيات ا´تقدTتَ�ستخدِم التعل
و»ديد التهديدات ا´حتملة.
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1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد
1. �الفيرو�س جزء من تعليمات بر¸ية يربط نف�سه برنامج �أو ملف �آخر، ويتم تنفيذه 

عند ت�شغيل هذا الرنامج �أو ا´لف.
2. �تق��وم بر¸ي��ات الفدي��ة بت�ش��فير ملف��ات ا´ُ�س��تخدِم �أو ا±ه��از، وتطال��ب بالدف��ع مقاب��ل 

ا�ستعادتها.
ذ �إجراءات مفيدة ¯ ا³لفية. U3. ح�سان طروادة برنامج موثوق �أو مفيد يُنف

4. يُُم�كن �أن ت�ضيف ا´�سادقة متعددة العوامل )MFA( طبقة حماية �إ�ضافية للحد من 
الهجمات التي ت�ستهدف كلمات ا´رور.

5. برامج التج�س�س هي بر¸يات �ضارة »مي خ�سو�سية ا´ُ�ستخدِم و�أمنه على الإإنÆنت.
6. �هجم��ات الت�سي��د الإإلك�رتروÁ �ش��كل م��ن �أ�ش��كال الهند�س��ة ا°جتماعي��ة »��اول خ��داع 

ا´ُ�ستخدِمين للك�شف عن معلومات ح�سا�سة.
7. �تت�ضمن هجمات حجب ا³دمة )DoS( التن�سيق بين �أجهزة متعددة ´هاجمة ال�شبكة 

¯ وقت واحد.
8. �ت�ستغل هجمات حقن الن�سو�ص الر¸ية بلغة SQL الثغرات ¯ قاعدة بيانات تطبيق 

ح به �أو لإإحداث تغييرات على البيانات. Sالويب للو�سول غير ا´ُ�سر
9. �تقوم هجمات الر¸ة العابرة للمواقع )XSS( بحقن ن�سو�ص بر¸ية �ضارة ¯ موقع 

ويب ل�سرقة معلومات ا´ُ�ستخدِم �أو التلاعب با´حتوى ا´عرو�ض.
10. ° تتعر�ض �شبكات واي فاي )Wi-Fi( اللا�سلكية العامة لهجمات التن�ست.

ح ا´ق�صود بالÄ¸يات ال�ضارة. Uو�ض 	 2

¶رينات
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ا�شرح ماهية فرو�س ا²ا�صب وكيفية عمله. 	 3

ميّز وقارن بÍ خ�صائ�ص الفرو�صات والديدان و�أح�صنة طروادة وبر¸يات الفدية. 	 4

د ا´خاطر وا´يزات ا´تعلقة ب�شبكات واي فاي )Wi-Fi( اللا�صلكية العامة مع تو�ضيح كيفية �إمكانية حماية  Uعد�	  5

ا´ُ�صتخدِمÍ لأأجهزتهم عند الأت�صال بها.
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ح �أهمية الوعي بهجمات الإإعلانات ال�ضارة. Uو�ض 	 6

.)DDoS( وحجب ا³دمة ا´وزع )DoS( هجمات حجب ا³دمة Íز وقارن بUمي 	 8

�����م فعالي�����ة نظ�����ام �إدارة �ص�����جلات الأأح�����داث ومراقب�����ة الأأم�����ن ال�ص�����يÄاSIEM( Á( ¯ اكت�ش�����اف التهدي�����دات  Uقي�	  7

الأأمنيّة والأ�صتجابة لها.
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اذكر وا�شرح ا³طوات التي يجب �أن تتخذها �أي م�ؤ�ص�صة للحماية من عمليات ا�صتغلال الثغرات ال�صفري. 	 9

ح ت�أثر هجمات حقن الن�صو�ص الÄ¸ية بلغة SQL على تطبيق الويب. Uو�ض 	10

اذكر مثالÍ على الأأن�شطة التي ت�شكل جزءًا من »ديد ا´خاطر وتقليلها و�إدارتها. 	11
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IdenƟty TheŌ انتحال ال�شخ�صية
يح��دث انتح��ال ال�ش��خ�سية م��ن خ�الال �س��رقة ا´علوم��ات ال�ش��خ�سية لف��رد ما وا�س��تخدامها بطريق��ة احتيالية؛ لتحقيق مكا�س��ب 
مالي��ة غالبً��ا، و�أت��اح الع�س��ر الرقم��ي ´رُتكب��ي ا±رائ��م الو�س��ول �إ¶ البيان��ات ال�ش��خ�سية وا�س��تغلالها، «��ا زاد م��ن عملي��ات 

انتحال ال�شخ�سية، ومن الأأمثلة عليها:

Cybersecurity Threats تهديدات الأأمن ال�سيبراني
ل خطرًا دائمًا ¯ عا´نا الذي يعتمد على التقنية ب�شكل مطّرد، ومع ازدياد الأأن�شطة  Uتُ�شك Áأ�سبحت تهديدات الأأمن ال�سيرا�
التي تتم عر الإإنÆنت، �أ�سبح الو�سول �إ¶ البيانات ال�شخ�سية �أكر �سهولة، و�أ�ضحى فهم ا´خاطر ا´رتبطة بتحديات الأأمن 

ال�سيراÁ �أمرًا ¹تSمًا، ومن �أمثلة تلك ا´خاطر: تهديدات البيانات، وانتحال ال�شخ�سية، والتَتبTع عر الإإنÆنت. 
Data Threats تهديدات البيانات

تُع��دT حماي��ة البيان��ات �أم��رًا بال��غ الأأهمي��ة̄  ظ��ل تخزي��ن ا´زي��د م��ن ا´علوم��ات ال�ش��خ�سية وا²�سا�س��ة رقميً��ا، حي��ث يج��ب على 
ا´�ؤ�س�س��ات التعام��ل م��ع البيان��ات ال�ش��خ�سية ب�ش��كل �آم��ن وم�س���ؤول، وحمايته��ا م��ن الو�س��ول غير ا´�ش��روع، �أو التغيير �أو الك�ش��ف 

ح به، وت�شمل ºاوف حماية البيانات الرئي�سة ما يلي: Sغير ا´ُ�سر

�صيادة البيانات
:)Data Sovereignty(

الآآث���ار القانوني���ة لتخزي���ن البيان���ات ¯ 
بل���دان ºتلف���ة «���ا ق���د يت�س���بب ¯ 
تطبي���ق قوان�ي�ن و�أنظم���ة خ�سو�سي���ة 
ºتلف���ة عل���ى ه���ذه البيان���ات وفقً���ا 

لقوانين كل دولة.

 الأحتفاظ بالبيانات
:)Data Retention(

يُُمك���ن �أن تث�ي�ر ا´���دة والطريق���ة الت���ي 
يت���م به���ا تخزي���ن البيان���ات ال�ش���خ�سية 
ا´خ���اوف خا�س���ةً �إذا كان���ت البيان���ات 

نة غير ¹مية ب�شكل كافٍ. Sا´خز

 خروقات البيانات
:)Data Breaches(

�إ¶  ب���ه  ح  Sا´ُ�س���ر غ�ي�ر  الو�س���ول 
البيان���ات ال�ش���خ�سية، �أو الك�ش���ف 
عنه���ا، وه���ذا غالبً���ا ب�س���بب �ضع���ف 

التدابير الأأمنيّة �أو خط�أ ب�شري.

:)Spear-Phishing( هجوم الت�صيد ا´�صتهدف
يَتوجّ��ه هج��وم الت�سي��د ا´�س��تهدف �إ¶ الأأف��راد �أو ا´�ؤ�س�س��ات بر�س��ائل º�س�سة 
بهدف ا²�سول على معلوماتهم ا²�سا�سة وال�شخ�سية، حيث ي�ستخدِم ا´هاجِم 

ا´علومات ال�شخ�سية لل�ضحية ±عل الر�سالة تبدو من م�سدر ر�سمي.

:)Spoofing( انتحال الهوية
انتح��ال الهوي��ة ه��و تنك��ر ا´هاجِ��م 
كمُ�س��تخدِم �ش��رعي للنّظام من �أجل 

الو�سول �إ¶ ا´علومات.

Online Tracking ونيÏع الإإلك Xالتَتب
يخ�ضع الكثير من الأأ�شخا�ص للتَتبTع وا´راقبة عند القيام بالأأن�شطة ا´ختلفة عر الإإنÆنت، «ا يثير ºاوف ب��شأن ا³�سو�سية 

وا´راقبة، وتوجد بع�ض ا´مار�سات ا´�شروعة �أو الإإجتياحية )غير ا´�شروعة( للتَتبTع الإإلكÆوÁ مثل:

الدر�ض الثالث
تهديدات الأأمن ال�سيبراني و�ضوابطه
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´واجه��ة تهدي��دات الأأم��ن ال�س��يراÁ ا´ختلف��ة، يج��ب �أن تعم��ل ا²كومات وا´�ؤ�س�س��ات والأأف��راد معًا لتطوير وتنفيذ ال�سيا�س��ات 
واللوائح و�أف�ضل ا´مار�سات التي تخلق التوازن بين فوائد التقنيات الرقمية وا²اجة �إ¶ حماية البيانات ال�شخ�سية.

Cybersecurity and Access Control الأأمن ال�سيبراني والتحكم بالو�صول
التحك��م بالو�س��ول �إج��راء دفاع��ي �أ�سا�س��ي̄  الأأم��ن ال�س��يراÁ يه��دف �إ¶ حماي��ة �أنظم��ة ا´علوم��ات وخ�سو�سي��ة البيانات من 
ح ب��ه وم��ن التغي�يرر غ�يرر ا´�ش��روع، ويُُمكن �أن يعتم��د على ¿اذج ºتلف��ة، مثل تلك التي تعتم��د على الأأدوار  Sالو�س��ول غ�يرر ا´ُ�س��ر
ا´خ�س�س��ة �أو ال�س��مات، كم��ا يُُمك��ن �أن ي�س��اعد عل��ى »قي��ق �أه��داف �أمني��ة متنوع��ة مث��ل: ا´�سادق��ة والتفوي���ض وع��دم الإإن��كار، 

و�سيتم �شرح هذه ا´فاهيم §زيد من التف�سيل �أدناه.
Role-Based Access Control (RBAC) التحكم ¸ الو�صول بناءً على الدور

ح لهم �إ¶ النظام بناءً على  Sد و�سول ا´ُ�ستخدِمين ا´ُ�سر Uيحد Áالتحكم ¯ الو�سول بناءً على الدور هو نهج ¯ الأأمن ال�سيرا
دة بحي��ث يت��م تعي�نين الأأدوار  Sن��ة لأأدوار ¹��د Sأدواره��م داخ��ل ا´�ؤ�س�س��ة، و¯ ه��ذا النم��وذج يت��م تعي�نين �أذون��ات لأأداء عملي��ات معي�
رين ¯ �ش��ركة بر¸يات كتابة  Uا´نا�س��بة للمُ�س��تخدِمين، وبالتا· ا²�سول على هذه الأأذونات. على �س��بيل ا´ثال، يُُمكن للمطو
خُت�رِبِر �ضم��ان ا±��ودة حق الو�س��ول فقط لعر���ض التعليمات الر¸ية  التعليم��ات الر¸ي��ة وتغييره��ا، بينم��ا̄  ا´قاب��ل يك��ون́ 
واختبارها دون �إمكانية تعديلها. يجعل التحكم ¯ الو�صول بناءً على الدور )RBAC( من عملية �إدارة �سلاحيات ا´ُ�ستخدِم 

وتدقيقها �أمرًا �سهلًًا، «ا يُقلUل من الأأخطاء ا´حتملة عند تعيين الأأذونات ب�شكل فردي.
AƩribute-Based Access Control (ABAC) التحكم ¸ الو�صول بناءً على ال�سمات

التحكم ¯ الو�سول بناءً على ال�سمات هو طريقة �أكر مرونة ودقة للتحكم بالو�سول من خلال منح �أذونات بناءً على ال�سمات 
ا´رتبط��ة با´ُ�س��تخدِم، وا´��وارد الت��ي يح��اول الو�س��ول �إليه��ا، وال�ش��روط الت��ي يت��م §وجبه��ا طل��ب الو�سول. قد تكون هذه �س��مات 
للمُ�س��تخدِم )مث��ل: ال��دور، �أو ا´وق��ع ال��ذي يعم��ل ب��ه(، و�س��مات للم��وارد )مث��ل: ت�سني��ف البيان��ات، �أو الق�س��م(، و�س��مات بيئي��ة 
ا���س ¯ �ش��ركة م��ن قِب��ل ا´دي��ر )�س��مة  Sمث��ل: الوق��ت، وموق��ع الو�س��ول(. عل��ى �س��بيل ا´ث��ال، يُُمك��ن الو�س��ول �إ¶ م�س��تند ح�س(
ا´ُ�س��تخدِم( فق��ط �إذا ® و�ض��ع �إ�ش��ارة عل��ى ا´�س��تند تو�ض��ح �أن��ه ينتم��ي �إ¶ ق�س��م )�س��مة ا´��وارد(، وذل��ك خ�الال �س��اعات العم��ل 
)ال�س��مة البيئي��ة(. ي�س��مح التحك��م̄  الو�ص��ول بن��اءً عل��ى ال�ص��مات )ABAC( لنظ��ام التحك��م بالو�س��ول الديناميك��ي وا´نا�س��ب 

لطبيعة العمل ب�سورة ناجحة.
IdenƟĮcaƟon التعريف

نح الو�س��ول �إ¶ ا´وارد̄  النظام،  التعري��ف و�س��يلة للتحق��ق م��ن هوي��ة ا´ُ�س��تخدِم �أو العملي��ة �أو ا±هاز ب�سفته �ش��رطًا مُ�س��بقًا́ 
وتت��م خط��وة التعري��ف ع��ادة خ��ارج النظ��ام كخط��وة م�س��بقة. عل��ى �س��بيل ا´ث��ال، يت��م من��ح موظ��ف جدي��د ا�س��م مُ�س��تخدِم وكلمة 

مرور §جرد ان�ضمامه �إ¶ م�ؤ�س�سة، والت�أكد من هويته ب�شكلٍ �شخ�سي �أو عر طريقة »قق تعتمدها ا´�ؤ�س�سة.

:)Cookies( ملفات تعريف الأرتباط
ملفات ن�سية �سغيرة يتم و�ضعها على جهاز ا´ُ�س��تخدِم بوا�س��طة 
مواق��ع الوي��ب لتَتبT��ع ن�ش��اط الت�سف��ح والتف�ضي�الات لأأغرا���ض 
ا ا�ستخدامها  م�شروعة، مثل تخ�سي�ص ا´حتوى، ولكن يُُمكن �أي�ضً

±مع البيانات دون موافقة ا´ُ�ستخدِم.

:)Behavioral Tracking( ع ال�صلوك Tتَتب
مراقبة و»ليل �أن�شطة الفرد عر الإإنÆنت لإإن�شاء 
د اهتماماته وعاداته وتف�ضيلاته،  Uملف تعريف يحد

وغالبًا ما يُ�ستخدَم للإإعلانات ا´�ستهدفة.
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AuthenƟcaƟon ا½�صادقة
ا´�سادقة هي عملية التحقق من هوية مُ�س��تخدِم �أو جهاز �أو نظام يحاول الو�سول �إ¶ ا´وارد داخل ا´�ؤ�س�س��ة، وت�س��اعد �آليات 

ا´�سادقة القوية على �ضمان و�سول ا´ُ�ستخدِمين ا´وثوقين فقط �إ¶ موارد ا´�ؤ�س�سة.
AuthorizaƟon التفوي�ض

د عملية التفوي�ض م�س��توى الو�سول الذي يجب منحه، ويت�ضمن ذلك تعيين  Uجرد م�سادقة مُ�س��تخدِم �أو جهاز �أو نظام، »د§
دة م�س��بقًا، �أو وفق �أدوار ا´ُ�س��تخدِمين �أو �أع�ضاء ا´جموعة، كم��ا ي�ضمن التفوي�ض  Sالأأذون��ات بن��اءً عل��ى �سيا�س��ات الو�س��ول ا´ح��د
 Tا´نا�س��ب �أن ا´ُ�س��تخدِمين ا´نا�س��بين هم فقط من يُُمكنهم الو�سول �إ¶ ا´وارد وتنفيذ الإإجراءات ا´�س��موح لهم بها، «ا يَحد

ح به �أو �إ�ساءة ا�ستخدام البيانات ا²�سا�سة. Sمن �إمكانية الو�سول غير ا´ُ�سر
NonrepudiaƟon عدم الإإنكار

يُعدT عدم الإإنكار جانبًا مهمًا من جوانب التحكم بالو�سول والأأمن ال�سيراÁ، حيث ي�ضمن عدم ­كن ا´ُ�ستخدِمين من �إنكار 
�سحة �أفعالهم �أو مُعامَلاتهم داخل النظام، ويحمل هذا الأأمر �أهمية خا�سة ¯ ا²ا°ت التي يجب فيها ا²فاظ على �لاسمة 
البيان��ات �أو �سح��ة ا´عُامَ�الات مث��ل: ا³دم��ات ا´الي��ة، والرعاي��ة ال�سحي��ة، وا´عُامَ�الات القانوني��ة، كم��ا يُُمك��ن �أن ي�س��اعد تنفيذ 
ح به��ا م��ن خ�الال تق��دÃ �أدل��ة دامغ��ة عل��ى �إج��راءات  Sآلي��ات ع��دم الإإن��كار ¯ من��ع النزاع��ات وا°حتي��ال والأأن�ش��طة غ�يرر ا´ُ�س��ر�

ا´ُ�ستخدِمين.
Principle of Least Privilege مـبـد�أ ا«دّ الأأدنى من ال�لاصحيات والامتيازات

من ا´هم �أن تلتزم �أنظمة التحكم بالو�سول §ـبـ��د�أ ا²دّ الأأدنى من ال�سلاحيات وا°متيازات الذي ين�ص على �أنه يجب منح 
ح  Sهذا من �إمكانية الو�سول غير ا´ُ�سر Tا´ُ�س��تخدِمين ا²دّ الأأدنى من م�س��توى الو�سول اللازم لأأداء �أدوارهم الوظيفية، ويَحد
ب��ه، �أو �إ�س��اءة ا�س��تخدام البيان��ات ا²�سا�س��ة وي�س��هم ¯ تقلي��ل ال�ض��رر ا´حتم��ل الناج��م ع��ن اخ�رتراق ح�س��ابات ا´ُ�س��تخدِمين �أو 

التهديدات الداخلية.
Need to Know ا«اجة �إ¿ ا½عرفة

عرفة تلك ا´علوم��ات، ويُعدT هذا �إج��راءً هامًا  يج��ب �أن يقت�س��ر الو�س��ول للمعلوم��ات عل��ى �أولئ��ك الذي��ن لديه��م حاج��ة ت�ش��غيلية́ 
لاأم��ن وا³�سو�سي��ة لأأن��ه يَح��دT م��ن كمي��ة البيان��ات الت��ي يُُمكن الو�سول �إليها ب�ش��كل غير منا�س��ب، كما يُ�س��تخدَم ه��ذا ا´بد�أ̄  

ا´�ؤ�س�سات العامة وا³ا�سة على حد �سواء ل�ضمان �لاسمة الأأ�سول الهامة.
Layering د الطبقات Xتعد

ح به والتلاعب من خلال �إ�ضافة �أ�ش��كال  Sيُُمك��ن للمُ�س��تخدِمين �ضم��ان حماي��ة البيان��ات والأأنظم��ة ا´همة من الو�سول غير ا´ُ�سر
ºتلف��ة م��ن �أ�ش��كال الأأم��ن عل��ى م�س��تويات متع��ددة، ويُع��دT ه��ذا ا´بد�أ ج��زءًا �أ�سا�س��يًا من �أنظمة �أم��ن ا´علومات، حي��ث يَحدT من 

ºاطر ا²ماية ا´بنية على �إجراء �أمني واحد فقط.
DiversiĮcaƟon التنويع

موع��ة متنوعة م��ن �آليات الأأم��ن لتقليل ºاط��ر الهج��وم �أو التهديدات  يو�س��ي ه��ذا ا´ب��د�أ ب�أن��ه يج��ب عل��ى ا´�ؤ�س�س��ات تنفي��ذ̧ 
الأأخرى، فمن خلال وجود �أ�شكال ºتلفة من الأأمن تكون ا´�ؤ�س�سات قادرة على »ديد الثغرات الأأمنيّة ونقاط ال�ضعف التي 
ق��د »��دث، وا°�س��تجابة وفقً��ا لذل��ك، كم��ا يُُمك��ن للم�ؤ�س�س��ات م��ن خ�الال التنوي��ع̄  الإإج��راءات الأأمنيّ��ة ا´طبق��ة تقليل ºاطر 

حدوث خلل يت�سبب بحدوث خرق معSÍ للبيانات.
Obscurity التعتيم

يعتم��د مب��د�أ التعتي��م عل��ى توف�يرر معلوم��ات �أو ر�ؤي��ة ¹��دودة للغاي��ة للبيان��ات �أو الأأنظم��ة ا²�سا�س��ة، ويُُمكن للم�ؤ�س�س��ات حماية 
بياناته��ا و�أ�سوله��ا م��ن ا´هاجِم�نين �أو الدخ�الاء ا´حتمل�نين م��ن خ�الال جع��ل الو�س��ول �إليه��ا �أم��رًا �سعبً��ا �أو §ن��ع الو�س��ول ا´با�ش��ر 
�إليها. يت�ضمن هذا ا´بد�أ �إخفاء بيانات ا´�سادقة ال�ضرورية عن الأأنظار، ويُعدT §ثابة �شكلٍ مهم من �أ�شكال حماية التطبيقات 

ح به �إ¶ ا´علومات والبيانات ا´همة. Sنع الو�سول غير ا´ُ�سر´
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IAM
Access
Control

ا´�صادقة
التفوي�ض

�إدارة الهوية

د Sخدمات الدليلت�صجيل الدخول ا´وح

التدقيق والإإبلاغ

�إدارة الو�صول لل�لاصحيات

:)Authentication( ا´�صادقة
ح  Sالت��ي ت�س��اعد̄  ا²ماي��ة من انتحال ال�ش��خ�سية والو�س��ول غير ا´ُ�سر )MFA( ت�ش��مل �إمكان��ات ا´�صادق��ة متع��ددة العوام��ل
وظف جديد §جرد ان�ضمامه  به، ويُُمكن �أن ت�سبق عمليات ا´�سادقة من خارج النظام مثل: تعيين ا�سم مُ�ستخدِم وكلمة مرور́ 

�إ¶ م�ؤ�س�سة، بحيث يتم الت�أكد من الهوية ب�شكلٍ �شخ�سي �أو من خلال طرائق »قق �أوجدتها ا´�ؤ�س�سة لهذا الغر�ض.
:)Authorization( التفوي�ض

ه��و عملي��ة ال�س��ماح للم�ؤ�س�س��ات ب���إدارة الو�س��ول �إ¶ ا´��وارد ا�س��تنادًا �إ¶ التحكم̄  الو�ص��ول بناءً على ال��دور )RBAC( وعلى 
¿اذج التحكم بالو�سول الأأخرى.

:)Identity Management( إدارة الهوية�
ت�ش��مل �إدارة هويات ا´ُ�س��تخدِمين عر العديد من الأأنظمة الأأ�سا�س��ية والتطبيقات، و�أ­تة عملية تعيين ح�س��ابات ا´ُ�س��تخدِمين 

و�إلغاء تعيينها.

AudiƟng and Monitoring التدقيق وا½راقبة
يج��ب �أن تت�ضم��ن �أنظم��ة التحك��م بالو�س��ول ق��درات تدقي��ق ومراقب��ة لتَتبT��ع �أن�ش��طة ا´ُ�س��تخدِم و¹��او°ت الو�س��ول، وم��ن خلال 
ت�س��جيل ومراجع��ة ¹��او°ت و�أح��داث الو�س��ول يُُمك��ن للم�ؤ�س�س��ات »دي��د الأأن�ش��طة ا´�ش��بوهة، واكت�ش��اف ا°نته��اكات الأأمنيّ��ة 

ا´حتملة، و�ضمان ا°متثال لل�سيا�سات الداخلية واللوائح ا³ارجية.

Cybersecurity Access Control Tools أمن ال�سيبرانيÒأدوات التحكم بالو�صول ل�
)IAM( التحكم ¸ �إدارة الهوية والو�صول

�أ�سا�س��يًا ¯ الأأم��ن  نً��ا  Uمكو )Identity and Access Management - IAM( إدارة الهوي��ة والو�ص��ول� تُع��دT عملي��ات 
ال�س��يراÁ ي�س��اعد ا´�ؤ�س�س��ات على �إدارة هويات ا´ُ�س��تخدِمين وحمايتها والو�سول �إ¶ ا´وارد. يتم ت�سميم حلول �إدارة الهوية 
والو�صول )IAM( لتوفير »كم مركزي̄  هويات ا´ُ�ستخدِمين و¯ الو�سول �إ¶ ا´وارد، وكذلك لإإتاحة �أ­تة تعيين ح�سابات 
ا´ُ�س��تخدِمين و�إلغائها، كما ت�ش��تمل هذه ا²لول على م�س��توى ا´�ؤ�س�س��ات ميزات �إ�ضافية متنوعة ´�س��اعدتها على �إدارة وحماية 

هويات ا´ُ�ستخدِمين والو�سول �إ¶ ا´وارد، وت�شمل هذه ا´يزات:

)IAM( شكل 1.16: ميزات التحكم ¯ �إدارة الهوية والو�سول� 
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AcƟve Directory Example مثال على الدليل الن�شط
ي�س��مح الدلي��ل الن�ش��ط )Active Directory( للم�س���ؤولين ب�إن�ش��اء ح�س��ابات ا´ُ�س��تخدِمين وا´جموع��ات و�أجه��زة ا²ا�س��ب، 
و�إدارته��ا، والتحك��م بالو�س��ول �إ¶ ا´��وارد، وذل��ك ا�س��تنادًا �إ¶ التحك��م ¯ الو�ص��ول بن��اءً عل��ى ال��دور )RBAC(. يت�ضم��ن 
��ة عل��ى نظ��ام الت�ش��غيل وين��دوز  Sر م�سادق��ة �آمن��ة للعم�الاء وا³��وادم ا´بني�� Uالدلي��ل الن�ش��ط �أي�ضً��ا نظ��ام م�سادق��ة مدم��ج يوف
)Windows(، ويت��م تنظي��م الدلي��ل الن�ش��ط ¯ بني��ة هرمي��ة م��ن ا´ج��ا°ت والأأ�ش��جار والغاب��ات، فا´ج��ال )Domain( ه��و 
¸موع��ة منطقي��ة م��ن م��وارد ال�ش��بكة مث��ل: ح�س��ابات ا´ُ�س��تخدِمين و�أجهزة ا²ا�س��ب التي ت�ش�رترك̄  م�س��احة ا�س��م م�ش�رتركة، 
��ط  Sه��ي �ش��جرة ذات مُُخط )Forest( ه��ي ¸موع��ة ¸��ا°ت ت�ش�رترك ¯ م�س��احة ا�س��م متج��اورة، والغاب��ة )Tree( وال�ش��جرة
��د §��ا ي�س��مح للمُ�س��تخدِمين بالو�س��ول �إ¶ ا´��وارد ع�ربر  Sا ا�س��تخدام الدلي��ل الن�ش��ط لتنفي��ذ الدخ��ول ا´وح�� م�ش�رترك. يُُمك��ن �أي�ضً
¸ا°ت �أو تفرعات متعددة با�ستخدام ¸موعة واحدة من بيانات ا°عتماد، كما يُُمكن �أن يكون هذا مفيدًا للم�ؤ�س�سات ذات 

ال�شركات الفرعية ا´تعددة �أو التي »تاج �إ¶ م�شاركة ا´وارد مع ال�شركاء �أو العملاء.

:)Single Sign-On - SSO( د Sت�صجيل الدخول ا´وح
موع��ة واحدة من بيانات ا°عتماد «ا يب�س��ط عملية ت�س��جيل  ه��و عملي��ة الو�س��ول �إ¶ تطبيق��ات وم��وارد متع��ددة با�س��تخدام̧ 

الدخول، وتقليل ºاطر ا²وادث الأأمنيّة ا´تعلقة بكلمات ا´رور.
:)Directory Services( خدمات الدليل

توفر خدمات الدليل �إدارة مركزية لهويات ا´ُ�ستخدِمين والو�سول �إ¶ ا´وارد.
:)Auditing and Reporting( التدقيق والإإبلاغ

ل��ة ت�س��مح للم�ؤ�س�س��ات بتَتبT��ع ن�ش��اط ا´ُ�س��تخدِم، واكت�ش��اف الن�ش��اط ا´�ش��بوه، وتلبي��ة  Sيت��م توف�يرر �إمكاني��ات تدقي��ق و�إب�الاغ مُف�س
متطلبات ا°متثال.

:)Privileged Access Management - PAM( إدارة الو�صول لل�لاصحيات�
ت�س��اعد �إدارة الو�س��ول لل�سلاحي��ات ا´�ؤ�س�س��ات عل��ى ت�أم�نين الو�س��ول ل�سلاحي��ات الأأنظم��ة والبيان��ات ا²�سا�س��ة و�إدارته��ا 

ومراقبتها.

�سيا�سات ا´جموعة

ا´�شاركات ا´ُ�ستخدِمين

¸موعات الأأمن وحدات التنظيم

ا²وا�سيب ا´حمولةالهواتف ا´حمولة حوا�سيب ¹طات العمل ا³وادم

ا´جال

 �شكل 1.17: هيكلية الدليل الن�شط
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)IAM( جدول  1.3: ا½يزات وا½�شكلات ا½حتملة لأأنظمة التحكم ¸ �إدارة الهوية والو�صول
ا´�شكلات ا´حتملةا´يزات

��ر حل��ول �إدارة الهوي��ة والو�ص��ول )IAM( »كمً��ا مركزيً��ا  Uتوف
¯ هوي��ات ا´ُ�س��تخدِمين والو�س��ول �إ¶ ا´��وارد، وي�س��مح ه��ذا 
للم�ؤ�س�س��ات بفر���ض �سيا�س��ات �أم��ن �س��يراº Áتلف��ة مث��ل: 
ا´�سادق��ة متع��ددة العوام��ل، و�إدارة الو�س��ول �إ¶ ا´��وارد، 

وذلك ا�ستنادًا �إ¶ التحكم ¯ الو�سول بناءً على الدور.

 )IAM( يُُمك��ن ²ل��ول �إدارة الهوي��ة والو�ص��ول
التنفي��ذ وال�سيان��ة، وتتطل��ب  �أن تك��ون معق��دة 

معرفة وموارد متخ�س�سة.

يُُمك��ن ²ل��ول �إدارة الهوي��ة والو�ص��ول )IAM( �أ­ت��ة عملي��ة 
تعي�نين و�إلغ��اء تعي�نين ح�س��ابات ا´ُ�س��تخدِمين، وتقلي��ل الأأخط��اء 

و»�ينس كفاءة العملية.

 )IAM( قد تتطلب حلول �إدارة الهوية والو�صول
التكام��ل م��ع الأأنظم��ة والتطبيق��ات ا²الي��ة، وق��د 
يت�س��م ذل��ك بال�سعوب��ة، وقد ي�س��تغرق وقتً��ا طويلًًا 

لإإ½ازه.
 )IAM( والو�ص��ول الهوي��ة  �إدارة  ��ر حل��ول  Uتوف �أن  يُُمك��ن 
ل��ة لي�س��مح للم�ؤ�س�س��ات بتَتبT��ع  Sإمكان��ات تدقي��ق و�إب�الاغ مُف�س�
ن�ش��اط ا´ُ�س��تخدِمين واكت�ش��اف الن�ش��اط ا´�ش��بوه، «ا ي�ساعد 

على تلبية متطلبات ا°متثال.

ع��ادةً م��ا تك��ون حل��ول �إدارة الهوي��ة والو�ص��ول 
)IAM( �أهدافً��ا للمهاجِم�نين، «ا يُحتUم »ديثها 
ومراقبته��ا با�س��تمرار للحماي��ة م��ن التهدي��دات 

ا±ديدة.
��ا  ��ر حل��ول �إدارة الهوي��ة والو�ص��ول )IAM( �أي�ضً Uيُُمك��ن �أن توف
��ط  Uا يُب�س��» ،)SSO( د�� Sت�ص��جيل الدخ��ول ا´وح �إمكان��ات 
عملي��ة ت�س��جيل الدخ��ول، ويقلUل من ºاط��ر ا²وادث الأأمنيّة 

ا´تعلقة بكلمة ا´رور.

 )IAM( إدارة الهوي��ة والو�ص��ول� تعتم��د حل��ول 
ب�ش��كل كبير على البيانات الدقيقة وا²ديثة التي 
ق��د يك��ون م��ن ال�سع��ب ا²ف��اظ عليه��ا خا�س��ة ¯ 

البيئات الكبيرة وا´عقدة.

AƩacking an IAM مهاجمة �إدارة الهوية والو�صول
:)IAM( هناك طرائق عدّة يُُمكن للمهاجِم من خلالها ¹اولة مهاجمة نظام �إدارة الهوية والو�صول

:)Social Engineering( الهند�صة الأجتماعية
يُُمك��ن للمهاجِ��م ا�س��تخدام تقني��ات الهند�س��ة ا°جتماعي��ة مث��ل: الت�سي��د الإإلك�رتروÁ والتحج��ج ا°حتي��ا· ³��داع ا´ُ�س��تخدِمين 

.Áللك�شف عن بيانات اعتمادهم �أو �إقناعهم بتنفيذ �إجراءات تهدد الأأمن ال�سيرا
:)Brute-Force( هجوم القوة ا´فُرطة

موع��ات ºتلف��ة م��ن �أ�س��ماء ا´ُ�س��تخدِمين وكلم��ات ا´رور لتخم�نين بيانات  يُُمك��ن للمهاجِ��م ا�س��تخدام الأأدوات الآآلي��ة لتجرب��ة̧ 
اعتماد ت�سجيل الدخول ال�سحيحة.

:)Privilege Escalation( رفع م�صتوى ال�لاصحيات
يُُمك��ن للمهاجِ��م ¹اول��ة ا�س��تغلال الثغ��رات الأأمنيّ��ة̄  نظام �إدارة الهوية والو�ص��ول )IAM( �أو̄  الأأنظمة الأأخرى للح�سول 

على �إمكانيات و�سول عالية والو�سول �إ¶ ا´وارد ا²�سا�سة.
:)Insider Threats( التهديدات الداخلية

ا ­��ت م�سادق��ة معلومات��ه بالفع��ل وÂتل��ك ح��ق الو�س��ول �إ¶ النظ��ام، حي��ث يُُمكن��ه ا�س��تخدام  يُُمك��ن �أن يك��ون ا´هاجِ��م �ش��خ�سً
�إمكانية و�سوله ل�سرقة البيانات ا²�سا�سة، �أو تعطيل النظام، �أو ا�ستخدام النظام لإإطلاق هجمات على ا´وارد الأأخرى.
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)SSO( د Wجدول  1.4: ا½يزات وا½�شكلات ا½حتملة ا½تعلقة °�صادقة ت�سجيل الدخول ا½وح

)SSO( د Wت�سجيل الدخول ا½وح
��د )SSO( ه��ي طريق��ة م�سادق��ة تتي��ح للمُ�س��تخدِمين الو�س��ول �إ¶ تطبيق��ات وموارد متع��ددة §جموعة  Sت�ص��جيل الدخ��ول ا´وح
واح��دة م��ن بيان��ات ا°عتم��اد ب��دلًًا م��ن ا²اج��ة �إ¶ تذكر معلومات ت�س��جيل دخول منف�سل��ة لكل تطبيق و�إدخاله��ا، ويُُمكن لهذا 
الأأم��ر تب�س��يط عملي��ة ت�س��جيل دخ��ول ا´ُ�س��تخدِمين والتقلي��ل من ºاطر ا²وادث الأأمنيّ��ة ا´تعلقة بكلمة ا´رور. تُع��دT بوابة نفاذ 

.)SSO( د Sال�سعودية مثالًًا على التحكم بت�صجيل الدخول ا´وح )Nafath(

ا´�شكلات ا´حتملةا´يزات
 )SSO( د� Sل ت�ص�جيل الدخ�ول ا´وح Uيُُمك�ن �أن يُ�س�ه
و�س�ول ا´ُ�س�تخدِمين �إ¶ ا´�وارد ا´طلوبة با�س�تخدام 
¸موعة واحدة من بيانات اعتماد ت�سجيل الدخول.

خ�ادم  عل�ى   )SSO( �د  Sا´وح الدخ�ول  ت�ص�جيل  يعتم�د 
م�سادقة مركزي، و�إذا �أ�سبح هذا ا³ادم غير متاح، فلن 

يتمكن ا´ُ�ستخدِمون من الو�سول �إ¶ ا´وارد ال�ضرورية.
د )SSO( من  Sل ت�صجيل الدخول ا´وحUيُُمكن �أن يقل
ºاط�ر ا²�وادث الأأمنيّة ا´تعلقة بكلمة ا´رور مثل: 
الت�سي�د  ا´�رور، وهجم�ات  ا�س�تخدام كلم�ة  �إع�ادة 
�ر كلم�ة  Tحي�ث يحت�اج ا´ُ�س�تخدِمون تذك ،Áالإإلكرتو

مرور واحدة فقط.

�د )SSO( معق�دًا  Sيُُمك�ن �أن يك�ون ت�ص�جيل الدخ�ول ا´وح
وم�وارد  معرف�ة  ويتطل�ب  وال�سيان�ة،  التنفي�ذ  م�ن حي�ث 

متخ�س�سة.

 )SSO( د� Sيُُمك�ن �أن ي�س�اعد ت�ص�جيل الدخ�ول ا´وح
ا´�ؤ�س�سات على ا°متثال للمتطلبات التنظيمية لإإدارة 
ر كلمة  Tكلم�ات ا´�رور، حيث يحتاج ا´ُ�س�تخدِمون تذك

مرور واحدة فقط.

�إ¶   )SSO( د� Sا´وح الدخ�ول  ت�ص�جيل  ي��ؤدي  �أن  يُُمك�ن 
ºاط�ر �أمني�ة �أكرب، حي�ث يُُمك�ن للمهاجِ�م ال�ذي يح�س�ل 
على بيانات اعتماد ا´ُ�ستخدِم الو�سول �إ¶ موارد متعددة.

:)MitM( هجمات الو�صيط
يُُمكن للمهاجِم اعÆا�ض ات�سا°ت ال�شبكة وا�ستخدامها °عÆا�ض �أو �سرقة ا´علومات ا²�سا�سة مثل: بيانات اعتماد ت�سجيل 

الدخول.
:)DDoS( هجمات حجب ا³دمة ا´وزع

 )IAM( للتغل��ب عل��ى نظ��ام �إدارة الهوي��ة والو�ص��ول )DDoS( يُُمك��ن للمهاجِ��م ا�س��تخدام هج��وم حج��ب ا³دم��ة ا´��وزع
وتعطيل عملياته، «ا يجعله غير قادر على معا±ة الطلبات وم�سادقة بيانات ا´ُ�ستخدِمين.

...Èو�أك

)SSO(د Sشكل 1.18: و�سول ا´ُ�ستخدِم �إ¶ تطبيقات متعددة عر ت�سجيل الدخول ا´وح� 

SSO
Single

Sign-On
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PenetraƟon TesƟng (PT( اقÏاختبار الاخ
اختب��ار ا°خ�رتراق �أو القر�صن��ة الأأخلاقي��ة )Ethical Hacking( ه��و تقيي��م �أك�رثر عمقً��ا وا�س��تهدافًا للو�ض��ع الأأمني للم�ؤ�س�س��ة، 
حي��ث يت�ضم��ن ¹��اكاة لهجم��ات حقيقي��ة؛ °ختب��ار فعالي��ة ال�ضواب��ط الأأمنيّ��ة و»دي��د الثغ��رات الأأمنيّ��ة الت��ي يُُمكن ا�س��تغلالها 
بالنظ��ام. يه��دف اختب��ار الأخ�رتراق )PT( �إ¶ الك�ش��ف ع��ن نق��اط ال�ضع��ف الت��ي ق��د ° تك�ش��فها عملي��ات ا´�س��ح الآآ· للثغ��رات 

الأأمنيّة، وتقييم القدرات الدفاعية ال�شاملة للم�ؤ�س�سة، وت�شمل ا±وانب الرئي�سة للاختبار ما يلي:

:)Scanning( ا´�صح
يت��م م�س��ح الثغ��رات الأأمنيّ��ة بفح���ص الأأنظم��ة والتطبيق��ات بحثً��ا ع��ن نق��اط ال�ضع��ف ا´عروف��ة �أو الإإع��دادات ا³اطئ��ة 

با�ستخدام �أدوات �آلية �أو تقنيات يدوية.
:)Reporting( الإإبلاغ

ل ي�س��رد نقاط ال�ضعف التي ® »ديدها، ومدى خطورتها، وت�أثيرها ا´حتمل  Sبعد عملية ا´�س��ح، يتم �إن�ش��اء تقرير مُف�س
على ا´�ؤ�س�سة.

:)Prioritization( ديد الأأولويات«
يتم ت�سنيف الثغرات الأأمنيّة بناءً على خطورتها وت�أثيرها ا´حتمل، «ا ي�س��اعد ا´�ؤ�س�س��ات على »ديد �أولويات جهود 

ت�سحيحها.
:)Remediation( الت�صحيح

دة و�إ�سلاحها غالبًا  Sت�س��تخدِم ا´�ؤ�س�س��ات النتائج ا´�س��تخل�سة من تقييم الثغرات الأأمنيّة ´عا±ة الثغرات الأأمنيّة ا´حد
من خلال الت�سحيح �أو تغيير الإإعدادات �أو »�سينات الأأمن الأأخرى.

:)Planning and Scope( التخطيط والنطاق
يتم و�ضع خطة °ختبار ا°خÆاق و»ديد نطاقه §ا ¯ ذلك �أهدافه، والأأنظمة ا´�ستهدفة، وحدود ا°ختبار.

:)Reconnaissance( الأ�صتطلاع
يجمَع اختبار ا°خÆاق معلومات حول الأأنظمة والبيئة ا´�ستهدفة لتحديد الثغرات الأأمنيّة ا´حتملة وا©اهات الهجوم.

Vulnerability Assessment (VA) تقييم الثغرات الأأمنيّة
يعم��ل تقيي��م الثغ��رات الأأمنيّ��ة ب�ش��كل منهج��ي عل��ى »دي��د الثغ��رات الأأمنيّ��ة و»ليله��ا و»دي��د �أولوياته��ا̄  �أنظم��ة ا´�ؤ�س�س��ة �أو 
 Ãتطبيقاته��ا �أو �ش��بكاتها، حي��ث يه��دف ه��ذا التقيي��م �إ¶ اكت�ش��اف نق��اط ال�ضع��ف الت��ي يُُمك��ن للمهاجِم�نين ا�س��تغلالها، وتق��د

الأأفكار حول عوامل الهجوم ا´حتملة، وي�شمل تقييم الثغرات الأأمنيّة ا±وانب التالية:

تقييم و´ديد الثغرات الأأمنيّة لÒأنظمة 
Assessing and IdenƟfying VulnerabiliƟes of Systems

هن�������اك العدي�������د م�������ن ا�س���ت���راتيجيات الأأم�������ن ال�س�������يراÁ وتقنيات�������ه لتقيي�������م و»دي�������د الثغ�������رات الأأمنيّ�������ة ونق�������اط �ضع�������ف �أنظم�������ة 
ا´علوم�������ات، وم�������ن �أبرزه�������ا تقيي�������م الثغ�������رات الأأمنيّ�������ة )Vulnerability Assessment - VA( واختب�������ار الأخ���ت���راق 
)Penetration Testing - PT(، وهم�������ا م�������ن ا´مار�س�������ات الأأ�سا�س�������ية لاأم�������ن ال�س�������يراÁ الت�������ي ت�س�������اعد ا´�ؤ�س�س�������ات عل�������ى تقيي�������م 
و»دي�������د الثغ�������رات الأأمنيّ�������ة ونق�������اط ال�ضع�������ف ¯ �أنظمته�������ا، حي�������ث ت�س�������مح ه�������ذه الإإج�������راءات ا°�س�������تباقية للم�ؤ�س�س�������ات §عا±�������ة 

ن ا±هات ا³بيثة من ا�ستغلالها، وفيما يلي �شرح لهذه ا°�سÆاتيجيات: Tا´خاطر الأأمنيّة ا´حتملة قبل تََمك
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:)Exploitation( الأ�صتغلال
ح  Sيح��اول ا´خُت�رِبِر ا�س��تغلال الثغ��رات الأأمنيّ��ة الت��ي ® »ديده��ا و¹��اكاة ت�سرف��ات هج��وم حقيق��ي للو�س��ول غ�يرر ا´ُ�س��ر

به، �أو ا²�سول على ا°متيازات، �أو اخÆاق البيانات ا²�سا�سة.
:)Reporting( الإإبلاغ

د الثغ��رات الأأمنيّة التي ® اكت�ش��افها، وا°�س��تغلا°ت الناجح��ة، وتو�سيات  Uل يُح��د�� Sبع��د ا°ختب��ار، يت��م �إن�ش��اء تقري��ر مُف�س
ا´عا±ة.

Cybersecurity and Ethical Hacking الأأمن ال�سيبراني والقر�صنة الأأخلاقية
 )White-Hat Hackers( أو القرا�صن��ة ذوي القبع��ات البي�ض��اء� )Ethical Hackers( يُطل��ق لق��ب القرا�صن��ة الأأخلاقي��ون
عل��ى القرا�سن��ة الذي��ن ي�س��تخدِمون التقني��ات والأأدوات لتحدي��د الثغ��رات الأأمنيّ��ة ونق��اط �ضع��ف �أنظمة ا´�ؤ�س�س��ة، �أو �ش��بكاتها، 
�أو تطبيقاته��ا. يتمث��ل ا°خت�الاف الأأ�سا�س��ي ب�نين القر�سن��ة الأأخلاقي��ة والقر�سن��ة ا³بيث��ة̄  الإإج��راءات ا´ُ�س��تخدَمة والأأذونات 
ا´منوحة من ا´�ؤ�س�س��ة ا´�س��تهدَفة، حيث يعمل القرا�سنة الأأخلاقيون �ضمن ا²دود القانونية والأأخلاقية ´�س��اعدة ا´�ؤ�س�س��ات 
على »�ينس و�ضعها الأأمني، بينما يهدف القرا�سنة ا³بثاء �إ¶ ا�ستغلال الثغرات الأأمنيّة لأأغرا�ض خبيثة �أو لتحقيق مكا�سب 
�شخ�سية. من ا´هم النظر §و�ضوعية عند مناق�شة القر�سنة الأأخلاقية، حيث يُُمكن �إ�ساءة فهم ا´�سطلح �أو �إ�ساءة ا�ستخدامه، 
حي��ث ت���ؤدّي القر�سن��ة الأأخلاقي��ة ب�الا �ش��ك دورًا مهمً��ا ¯ »دي��د الثغ��رات الأأمنيّ��ة، ولك��ن ° يج��ب ت�ش��جيعها كهواي��ة يق��وم به��ا 
ا±مي��ع، و° يج��ب ا³ل��ط بينه��ا وب�نين ا´مار�س��ات غ�يرر القانوني��ة للقرا�سن��ة التقليدي�نين. تُرك��ز النق��اط التالي��ة عل��ى ا±وان��ب 

ا²ا�سمة للحفاظ على التوازن وا´و�ضوعية فيما يتعلق بالقر�سنة الأأخلاقية:
الإإذن والتفوي�ض

د نطاق �أن�شطتهم و�أهدافها وحدودها. Uيجب العمل ب�إذن �سريح من ا´�ؤ�س�سة التي يتم اختبارها، مع وجود اتفاقٍ وا�ضحٍ يُحد
الأمتثال القانوÁ والتنظيمي

ي�ضمن ا°متثال للقوانين واللوائح وا´عايير ذات ال�سلة؛ ل�ضمان �أن الأأن�شطة تقع �ضمن ا²دود القانونية والأأخلاقية، وي�ساعد 
على ©نب ا´�شكلات القانونية ا´حتملة �أو العواقب غير ا´ق�سودة.

الأحÆافية وا´�ص�ؤولية
ا°لت��زام بقواع��د ال�س��لوك ال�سارم��ة و�إثب��ات ا°حÆافي��ة، بحي��ث يتحم��ل القرا�سن��ة الأأخلاقي��ون م�س���ؤولية �أفعاله��م ويحر�سون 

على عدم الت�سبب ¯ �أي �ضرر لاأنظمة التي يخترونها.
الإإف�صاح وا´عا±ة

عن��د اكت�ش��اف الثغ��رات الأأمنيّ��ة ا´حتمل��ة، يج��ب عل��ى القرا�سن��ة الأأخلاقيين �إبلاغ ا´�ؤ�س�س��ة ا´�س��تهدَفة فورًا، وتق��دÃ تو�سيات 
ال مع ا²فاظ على الثقة بين القر�سان الأأخلاقي  Sمعا±ة م�شكلات الأأمن ب�شكل فع ¯ Áللمعا±ة، وي�ساعد هذا النهج التعاو

وا´�ؤ�س�سة.
التعليم وال�شهادات

ي�س��اعد الت�ش��جيع عل��ى التدري��ب وتعلT��م القر�سن��ة الأأخلاقي��ة عل��ى تكوي��ن فه��م وا�ض��ح للمعاي�يرر الأأخلاقي��ة وا´هني��ة الت��ي يج��ب 
ا²فاظ عليها.

�س��ون ¯ ¸��ال الأأم��ن دورًا حيويً��ا ¯ »دي��د الثغ��رات الأأمنيّ��ة ال�س��يرانية وم�س��اعدة ا´�ؤ�س�س��ات عل��ى »�س�نين  Uي���ؤدّي ا´تخ�س
و�ضعه��ا الأأمن��ي، وم��ع ذل��ك، فم��ن ال�ض��روري ا²ف��اظ عل��ى ر�ؤي��ة متوازن��ة ح��ول ه��ذه ا´مار�س��ة ل�ضم��ان بقائه��ا �ضم��ن ا²��دود 

الأأخلاقية والقانونية وتثبيط �أي �إ�ساءة ا�ستخدام ¹تملة للم�سطلح �أو ا´هارات ا´عنية.
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جدول  1.5: الأأن�شطة الرئي�سة التي ي�ؤديها متخ�ص�صو الأأمن ال�سيبراني
الو�صفالن�شاط

اختبار ا°خÆاق

تنفي��ذ اختب��ارات ا°خ�رتراق ´ح��اكاة الهجم��ات عل��ى �أنظم��ة ا´�ؤ�س�س��ة �أو �ش��بكاتها �أو 
تطبيقاتها، وي�ساعد هذا ¯ »ديد الثغرات الأأمنيّة القابلة للا�ستغلال وتقييم فعالية 

ال�ضوابط الأأمنيّة ا²الية.

تقييمات الثغرات الأأمنيّة

�إج��راء تقييم��ات للثغ��رات الأأمنيّ��ة ع��ن طري��ق فح���ص الأأنظم��ة والتطبيق��ات بحثً��ا ع��ن 
 Ãالثغ��رات الأأمنيّ��ة �أو الإإع��دادات ا³اطئ��ة �أو نق��اط ال�ضع��ف ا´عروف��ة، ث��م يت��م تق��د
ل عن النتائج التي ® التو�سل �إليها وترتيب �أولوية الثغرات الأأمنيّة ح�سب  Sتقرير مُف�س

خطورتها من �أجل علاجها.

تدقيقات  الأأمن
�إج��راء عملي��ات تدقي��ق �أمني��ة �ش��املة للبنية التحتية للم�ؤ�س�س��ة و�سيا�س��اتها و�إجراءاتها 

لتقييم و�ضعها الأأمني العام و»ديد ¸ا°ت التح�ينس والتطوير.

تقييمات الهند�سة 
ا°جتماعية

�إج��راء تقييم��ات الهند�س��ة ا°جتماعي��ة لتقييم قابلية ا´�ؤ�س�س��ة للتعر���ض للهجمات على 
العن�س��ر الب�ش��ري مث��ل: الت�سي��د الإإلك�رتروÁ، �أو ا³��داع، �أو ا°خ�رتراق الأأمن��ي، كم��ا 

ا تقدÃ التو�سيات لتح�ينس الوعي والتدريب الأأمني للموظفين. يُُمكن �أي�ضً

تقييمات ال�شبكة اللا�سلكية

 )Wi-Fi( تقييم �أمن ال�ش��بكات اللا�س��لكية للم�ؤ�س�س��ة، §ا ¯ ذلك �ش��بكات الواي فاي
�أو  �أو الت�ش��فير ال�ضعي��ف،  والبلوت��وث )Bluetooth( لتحدي��د الثغ��رات الأأمنيّ��ة، 

الإإعدادات ا³اطئة التي قد ي�ستغلها ا´هاجِمون.

اختبار تطبيق الويب

اختب��ار تطبيق��ات الوي��ب بحثً��ا ع��ن �أي ثغ��رات �أمني��ة ¹تمل��ة مث��ل: حق��ن الن�سو���ص 
�أو ©��اوز عملي��ات  �أو الهج��وم الر¸��ي العاب��ر للمواق��ع،   ،SQL الر¸ي��ة بلغ��ة 
ا´�سادق��ة، «��ا ي�س��اعد ا´�ؤ�س�س��ات عل��ى ت�أم�نين خدماته��ا ع�ربر الإإنÆن��ت وحماي��ة 

بياناتها ا²�سا�سة.

«ار�سات فريق الأأمن 
الأأحمر 

ا´�ش��اركة̄  �أن�ش��طة فريق الأأمن الأأحمر، والت�سرف كمهاجِمي �أنظمة �ضمن �س��يناريو 
¹��اكاة يخت�ربر ق��درة ا�س��تجابة ا´�ؤ�س�س��ة للح��وادث، وا�س��تعداداتها الأأمنيّ��ة، ومرونته��ا 

ال�شاملة.

مراجعة التعليمات 
الر¸ية الآآمنة 

مراجع��ة التعليم��ات الر¸ي��ة ا³ا�س��ة با´�ؤ�س�س��ة بحثًا عن الثغ��رات الأأمنيّة، �أو نقاط 
ال�ضع��ف ا´حتمل��ة، ث��م تق��دÃ التو�سي��ات لتح�س�نين �أم��ن التعليم��ات الر¸ي��ة وتقلي��ل 

ºاطر ا°�ستغلال.

التدريب والتوعية الأأمنيّة

م�س��اعدة ا´�ؤ�س�س��ات عل��ى تطوي��ر وتق��دÃ برام��ج التدري��ب الأأمن��ي، وم�ش��اركة ا³�ربرات 
وا´عرف��ة لتثقي��ف ا´وظف�نين ح��ول �أف�ض��ل «ار�س��ات الأأم��ن ال�س��يراÁ وتقني��ات الهج��وم 

ال�شائعة.
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1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد
1. �هجمات الت�سيد ا´�ستهدف هي هجمات موزعة ذات م�سادر متعددة ت�ستهدف 

¸موعة كبيرة من الأأ�شخا�ص.
2. �ملفات تعريف ا°رتباط هي ملفات ن�سية �سغيرة يتم و�ضعها على جهاز ا´ُ�ستخدِم 

بوا�سطة مواقع الويب لتَتبTع ن�شاط الت�سفح.
3. يتم ا�ستخدام تَتبTع ال�سلوك ح�سريًا لاأغرا�ض الأأمنيّة ولي�س للإإعلانات ا´�ستهدفة.

4. �° يُعدT التحكم بالو�سول هامًا ²ماية �أنظمة ا´علومات وخ�سو�سية البيانات من الو�سول 
ح به والتعديل. Sغير ا´ُ�سر

5. �ين���ص مـبـ��د�أ ا²��دّ الأأدن��ى م��ن ال�سلاحيات وا°متيازات على �أنه يجب منح ا´ُ�س��تخدِمين 
ا²دّ الأأق�سى من م�ستوى الو�سول اللازم لأأداء �أدوارهم الوظيفية.

 )ABAC( اذج التحكم بالو�سول مثل التحكم ¯ الو�سول بناءً على ال�سمات¿ T6. �تُعد
والتحكم ¯ الو�سول بناءً على الدور )RBAC( م��سؤولة عن فر�ض �سيا�سات الأأمن 

و�إدارة و�سول ا´ُ�ستخدِم داخل ا´�ؤ�س�سة.
7. تتماثل القر�سنة الأأخلاقية مع القر�سنة ا³بيثة من حيث النوايا وال�سماح.

8. يجب �أن يعمل القرا�سنة الأأخلاقيون دائمًا ب�إذن �سريح من ا´�ؤ�س�سة التي يخترونها.
9. �الإإف�ساح وا´عا±ة من ا±وانب الأأ�سا�سية للقر�سنة الأأخلاقية للحفاظ على الثقة 

ال. Sومعا±ة الق�ضايا الأأمنيّة ب�شكل فع
10. �يقوم فريق قرا�سنة القبعات البي�ضاء بعمل تقييمات الهند�سة ا°جتماعية ´عرفة 

مدى قدرة ا´�ؤ�س�سة الأأمنيّة على مواجهة الهجمات على العن�سر الب�شري.

	�حلU��ل دور حماي��ة البيان��ات ¯ معا±��ة ق�ضاي��ا التهدي��دات الت��ي تواجهه��ا البيان��ات ¯ الع�ص��ر الرقم��ي، وم��ا   2

مخاوف حماية البيانات الرئي�صة؟

¶رينات

44



��ع الإإلك�رتروÁ، وكي��ف يُُمكنه��ا »�ص�نين ©رب��ة ا´ُ�ص��تخدِم �أو  Tم ا�ص��تخدام ملف��ات تعري��ف الأرتب��اط ¯ التَتب�� Uقي�	  3

�إثارة مخاوفه ب��شأن ا³�صو�صية؟

 .ÁاÄل �أهمية عدم الإإنكار ¯ التحكم بالو�صول والأأمن ال�صيUحل 	 4
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فْ دور القر�صنة الأأخلاقية ¯ ا²فاظ على و�ضع قوي لÉأمن ال�ص��يÄاÁ، وكيف ت�ص��اهم تلك القر�صنة  	��صِ  6

¯ الأأمن العام للم�ؤ�ص�صة؟

��م مـبـ��د�أ ا²��دّ الأأدن��ى م��ن ال�لاصحي��ات والأمتي��ازات وت�أث�ريره على التحكم بالو�ص��ول، وكيف ي�ؤدي الألتزام  Uقي�	  5

بهذا ا´بد�أ �إ¶ تقليل ا´خاطر الأأمنيّة داخل ا´�ؤ�ص�صة؟
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ح دور الأحÆافية وا´�ص�ؤولية ¯ القر�صنة الأأخلاقية. Uو�ض 	 7

قيUم دور القرا�صنة ذوي القبعات البي�ضاء ¯ �إجراء عمليات تدقيق الأأمن و«ار�صات فريق الأأمن الأأحمر. 	 8
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خ�الال عمل��ك كموظ��ف ¯ �ش��ركة مالي��ة كب�يررة، ® تكليف��ك ب�إن�ش��اء »لي��ل �أمن��ي 
�شامل ´جل�س �إدارة ال�شركة، حيث �ستعرِ�ض التهديدات من الر¸يات ال�ضارة 
م��ة وكي��ف يُُمك��ن °�س�رتراتيجيات �إدارة ا´خاط��ر  Uوالهجم��ات ال�س��يرانية ا´تقد
م�س��اعدة ال�ش��ركة ¯ التخفي��ف م��ن ت�أثيره��ا، و�س��تقوم بتحلي��ل التهدي��دات الت��ي 
تواجهها ال�ش��ركات مثل �ش��ركتك، وا³طوات التي يُُمكن اتخاذها لت�أمين �أنظمة 

ا´علومات ا³ا�سة بها.

مة واعرِ�ض �أمثلة عليها،  Uف الر¸يات ال�ضارة والهجمات ال�سيرانية ا´تقد Uعر
ثم ا�شرح عواقب الهجمات ال�ضارة على نظام معلومات ال�شركة.

1

��فْ ا°�س�رتراتيجيات ا´ختلفة التي  د عملي��ات »دي��د ا´خاط��ر وقيّمه��ا، ث��م �سِ Uح��د
يُُمك��ن ا�س��تخدامها لتقلي��ل ا´خاط��ر ا´رتبط��ة بالر¸ي��ات ال�ض��ارة والهجم��ات 

مة. Uال�سيرانية ا´تقد

2

 ،Áال الأأمن ال�س��يرا  ̧ ��ز عل��ى �أهمي��ة �إدارة ا´خاط��ر ا´�س��تمرة وا´راقبة̄  Uرك
��ال م��ن �إدارة ا´خاط��ر الت��ي  Sؤ�س�س��ات ­كن��ت ب�ش��كل فع� واعر���ض درا�س��ات حال��ة́ 

مة. Uت�شكلها الر¸يات ال�ضارة والهجمات ال�سيرانية ا´تقد

3

�أج��ل  باوربوين��ت )PowerPoint( م��ن  ��ا تقدÂيً��ا با�س��تخدام  �أن�ش��ئ عر�ضً
جل�س �إدارة ال�شركة، بحيث يت�ضمن ا´لاحظات ا´ذكورة �أعلاه، ويوجز  تقدÂه́ 

الة و�أهميتها ¯ الع�سر الرقمي. Sالفع Áاتيجيات الأأمن ال�سيراÆضرورة ا�س�

4

الم�شروع
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ماذا تعلّمت

تعريف الأأمن ال�سيبراني.<	
´ديد ا½بادئ الأأ�سا�سية لÒأمن ال�سيبراني.<	
�سرد ا½�سارات الوظيفية الرئي�سة ¸ Áال الأأمن ال�سيبراني.<	
ا�س��تعرا�ض كي��ف �أ�صبح��ت ا½ملك��ة العربي��ة ال�س��عودية دول��ة رائ��دة ¸ Á��ال الأأم��ن <	

ال�سيبراني.
´ليل الأأنواع ا½ختلفة من البرÁيات ال�ضارة.<	
مة.<	 Yرائم ال�سيبرانية للهجمات ال�سيبرانية ا½تقدºديد كيفية ا�ستخدام مُرتكبي ا´
التمييز بن العمليات والأأن�شطة ا½ختلفة لتحديد ا½خاطر وتقليلها و�إدارتها.<	
´ديد م�شكلات تهديد البيانات التي يتم تكليف �أنظمة الأأمن ال�سيبراني بت�أمينها.<	
تلخي�ص تقنيات التحكم بالو�صول لت�أمن �أنظمة ا½علومات.<	
و�صف كيفية م�ساعدة القر�صنة الأأخلاقية̧  حماية ا½�ؤ�س�سات وال�شركات.<	

Access Controlالتحكم بالو�صول

AuthenƟcaƟonا´�صادقة
AuthorizaƟonالتفوي�ض

Availabilityالتوافر

CIA Triadمثلث �أمن ا´علومات 
رئي�س �إدارة الأأمن 

 ÁاÄال�صي
Chief InformaƟon 
Security Oĸcer (CISO)

 ConĮdenƟalityال�صرية
Data Threatتهديد البيانات

 Data ProtecƟonحماية البيانات
Ethical Hackingالقر�صنة الأأخلاقية

 IdenƟty and Access�إدارة الهوية والو�صول
Management (IAM)

Integrityال�صلامة

MalwareالÄ¸يات ال�ضارة

NonrepudiaƟonعدم الإإنكار

 PenetraƟon TesƟngاختبار الأخÆاق
(PT)

Risk Identification»ديد ا´خاطر
Risk Management�إدارة ا´خاطر

Risk MiƟgaƟonتخفيف ا´خاطر
د Sت�صجيل الدخول ا´وحSingle Sign-On (SSO)

 Vulnerabilityتقييم الثغرات الأأمنيّة

Assessment (VA)
قرا�صنة القبعات 

White-Hat Hackersالبي�ضاء

ا½�صطلحات الرئي�سة
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2. ا«ماية والا�س����تجابة ¸ الأأمن ال�س����يبراني

�أهداف التعلXم
بنهاية هذه الوحدة �سيكون الطالب قادرًا على �أن:

د التهديدات والثغرات الأأمنيّة التي ت�ؤثر على �أمن العتاد ونظام الت�شغيل والبرÁيات.<	 Yيُحد
يُحلYل تقنيات ت�صميم النظام الآآمن.<	
ق �إجراءات الأأمن الأأ�سا�سية «ماية الأأجهزة والبيانات ¸ ويندوز.<	 Yيُطب
ف كيفية ت�أثÕ هياكل ال�شبكات وتقنيات الويب على �أنظمة الأأمن ال�سيبراني.<	 يَ�صِ
ح بروتوكولات �أمن ال�شبكة وتقنياتها.<	 Yيُو�ض
	>.)Wireshark( ل حركة بيانات ال�شبكة با�ستخدام برنامج واير �شاركYيُحل
	>.)Windows VPN( ا�ضية ا¼ا�صة ¸ ويندوزÏيَ�ستخدِم خدمة ال�شبكة الاف
يُحلY�ل كيفي�ة ا�س�تخدام التحليل اºنائي الرقمي والا�س�تجابة للح�وادث ¸ حماية الأأنظمة <	

الرقمية.

�س����يتعرف الطال����ب ¸ ه����ذه الوح����دة عل����ى التهدي����دات الت����ي ت�ؤث����ر عل����ى �أم����ن العت����اد والبرÁي����ات و�أنظم����ة  
الت�ش����غيل وكيفي����ة ا«ماي����ة منه����ا، ثُ����مW �س����يتعرف عل����ى الو�س����ائل ا½�س����تخدَمة ½هاجم����ة �أنظمة ال�ش����بكة وكيفية 
´ليله����ا ومواجهته����ا، وطرائ����ق ا«ماي����ة منه����ا با�س����تخدام بروتوك����ولات وتقني����ات �آمنة، و¸ ا¼تام �س����يتعرف 
عل����ى طرائ����ق Ãتلفة لكيفية ا�س����تخدام التحليل اºنائي الرقمي والا�س����تجابة للح����وادث «ماية الأأنظمة 

وا�سعة النطاق من الهجمات ال�سيبرانية. 

الأأدوات
	>)Wireshark( برنامج واير �شارك
	> )Windows Defender Firewall( جدار حماية ويندوز ديفندر
	>)DB Browser for SQLite( مت�صفح دي بي �إ�ض كيو لايت
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. ا«ماية والا�س����تجابة ¸ الأأمن ال�س����يبراني

مقدمة ¸ �أمن العتاد والبرÁيات ونظام الت�شغيل 
IntroducƟon to Hardware, OperaƟng and SoŌware System Security

ل  Uحيث تُ�س��ك ،Áأ�صب��ح �أم��ن العت��اد والر¸ي��ات و�أنظم��ة الت�س��غيل م��ن التهدي��دات ا´حتمل��ة مطلبً��ا �ضروريًا̄  ا°أمن ال�س��يرا�
ن��ات الثلاث��ة بالإإ�ضاف��ة �إ¶ ا´علوم��ات وال�س��بكات �أ�سا���س �أي نظ��ام رقم��ي، ول��ذا ف���إن �أمنه��ا �ض��روري ل�ضم��ان �س�لاامة  Uه��ذه ا´كُو
ا´ُ�س��تخدِمÍ وخ�صو�صيته��م. �سيناق���ش ه��ذا الدر���س طرائ��ق �أم��ن العت��اد والر¸ي��ات ونظ��ام الت�س��غيل، ث��م �س��يتم تن��اول �أم��ن 

ال�سبكة ¯ الدر�س التا·.
Hardware Security أمن العتاد�

ن اتUخاذ  Sنات ا´ادية لنظام ا²ا�س��ب مث��ل: ا´عا±ات، والذاكرة، و�أجه��زة التخزين، كما يت�ضم Uن �أم��ن العت��اد العناي��ة با´كو�� Sيت�ضم
ح به �أو التخريب ا´تعمد، وحماية ا°أجهزة من التSلف الناª عن العوامل البيئية، �أو اختلالات  Sنع الو�صول غر ا´ُ�صر نة́  Sتدابر معي
ن بع�ض تقنيات �أمن العتاد ال�س��ائعة: ا�س��تخدام عمليات بدء ت�ص��غيل  Sالتي��ار الكهربائ��ي، وغ�رير ذل��ك م��ن ا´خاطر ا´حتملة. تت�ضم
 )Trusted Platform Modules - TPMs( ة ا´وثوق��ة�� Sوا�س��تخدام وح��دات ا´ن�ص ،)Secure Boot Processes( آمن��ة�

للت�سفر، والا�ستعانة §فاتيح �أمن عتادية )Hardware Security Keys( لعمليات ا´�صادقة.  
التهديدات الرئي�سة لأأنظمة العتاد:

• ن��ات ا°أجه��زة �أو تغيره��ا �أو 	 Uح ب��ه �إ¶ مكو Sت�س��مل الو�ص��ول غ�رير ا´ُ�ص��ر :)Physical Attacks( الهجم��ات ا´ادي��ة
�سرقتها.

• ن��ات �أجه��زة زائف��ة �أو مقل��دة، �أو �أجه��زة ذات 	 Uت�س��مل �إدخ��ال مُكو :)Counterfeit Components( ن��ات ا´زيف��ة Uا´كُو
�ض ا°أمن للخطر. Uأداء دون ا´�ستوى ا´طلوب ¯ �سل�سلة توريد ا°أجهزة، «ا قد يُعر�

• ��ة داخ��ل العت��اد 	 Sفيº ن��ات �ض��ارة Uوني��ة �أو مُكوÆه��ي دوائ��ر �إلك :)Hardware Trojans( ن��ة ط��روادة العتادي��ة �أحْ�صِ
لديها القدرة على اخÆاق النظام �أو ت�سريب البيانات ا²�سا�سة.

• هجم��ات القن��وات ا±انبي��ة )Side-Channel Attacks(: ه��ي الهجم��ات الت��ي تعتم��د عل��ى ا´علوم��ات الت��ي Âُك��ن 	
ا²�صول عليها من العتاد مثل: ا�ستهلاك الطاقة، �أو الإإ�سعاع الكهرومغناطي�سي، �أو التوقيت.

«ار�سات الأأمان ²ماية �أنظمة العتاد:

• عملي��ة ب��دء الت�ص��غيل الآآمن��ة )Secure Boot Process(: الت�أك��د م��ن �أن عملي��ة ب��دء الت�س��غيل ت�س��تخدِم توقيعً��ا 	
رقميًا للتحقق من موثوقية نظام الت�سغيل.

• َ́بن��ي عل��ى العت��اد، والتخزي��ن الآآم��ن 	 ��ة ا´وثوق��ة )TPMs(: ت�ضم�نين ه��ذه الوح��دات لتفعي��ل الت�س��فر ا Sوح��دات ا´ن�ص
´فاتيح الت�سفر. 

• 	 ،)Hardware Tokens( يت��م فيه��ا ا�س��تخدام رم��وز العت��اد :)Hardware Security Keys( مفاتي��ح �أم��ن عتادي��ة
.)MFA( ة على ا³�صائ�ص ا²يوية للم�صادقة متعددة العواملSأو ا°أجهزة ا´بني�

الدر�ض الأأول
�أمن العتاد والبرÁيات ونظام الت�شغيل
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OperaƟng System Security أمن نظام الت�شغيل�
يُع��دT نظ��ام الت�ص��غيل )Operating System-OS( الرنام��ج ا°أ�سا�س��ي ال��ذي يدي��ر عتاد ا²ا�س��ب وبر¸ياته ويعمل كو�س��يط 
نات النظام، ويُعدT ت�أمينه �أمرًا حيويًا للحفاظ على �أمن النظام ب�سكل عام. »توي �أنظمة الت�سغيل ا²ديثة  Uا´ُ�ستخدِم ومُكو Íب
ن هذه ا´يزات: م�صادقة ا´ُ�ستخدِم، و�أذُونات  Sعلى ميزات �أمن مد¸ة ت�ساعد̄  ا²ماية من التهديدات ال�سائعة، وقد تت�ضم
ا´لف��ات وا´جل��دات، والت�س��فر، وكذل��ك ج��دار ا²ماي��ة. �إن »دي��ث نظ��ام الت�س��غيل بانتظ��ام با�س��تخدام حِ��زم التحديث��ات 
والإإ�صÉحات الأأمنيّة )Security Patches(، وا�س��تخدام كلمات مرور قوية وفريدة ²�س��ابات ا´ُ�س��تخدِمÍ يُعدT من �أف�ضل 

ا´مار�سات ا°أ�سا�سية للحفاظ على �أمن نظام الت�سغيل.

• �أمن الÄامج الثابتة )Firmware Security(: هو �ضمان ت�سفر توقيع »ديثات الرامج الثابتة و�إتاحتها للأأجهزة 	
ب�سكلٍ �آمن.

• البيئ��ة الإإفÆا�ضي��ة ا´بني��ة عل��ى العت��اد )Hardware-Based Virtualization(: ا�س��تخدام خ�صائ���ص العت��اد 	
لفرز البيئات الافÆا�ضية وت�أمينها.

• فج��وة ال�ص��بكة )Network Air Gap(: ه��ي �إج��راء �أمن��ي يق��وم بِفَ�ص��ل العت��اد ماديً��ا ع��ن ال�س��بكات ا°أخ��رى ´ن��ع 	
القر�صنة.

التهديدات الرئي�سة لأأنظمة الت�صغيل:

• ح ب��ه �إ¶ نظ��ام الت�س��غيل �إ¶ 	 Sيت�س��بب الو�ص��ول غ�رير ا´ُ�ص��ر :)Unauthorized Access( ح ب��ه Sالو�ص��ول غ�يرر ا´ُ�ص��ر
�سرقة البيانات، �أو اخÆاق النظام، �أو تعطيله.

• هجم��ات رف��ع م�س��توى ال�صÉحي��ات )Privilege Escalation(: م��ن خ�لاال ا�س��تغلال الثغ��رات ا°أمنيّ��ة للح�ص��ول 	
على م�ستويات و�صول �أعلى ¯ النظام، �أو التحكم بنظام الت�سغيل.

• هجم��ات ا±��ذور ا´خفي��ة  )Rootkits(: ه��ي برام��ج �ض��ارة يت��م �إن�س��ا�ؤها للو�ص��ول �إ¶ نظ��ام ت�س��غيل ا²ا�س��ب دون 	
عِلم �صاحبه والتحكم به.

• هجم��ات قط��اع ب��دء الت�ص��غيل )Boot Sector(: ه��ي هجم��ات ت�س��تهدف قط��اع ب��دء الت�س��غيل ¯ النظ��ام، «��ا ق��د 	
يمنع نظام الت�سغيل من التحميل �أو �أداء وظائفه.

جدول  2.1: �أمثلة على تهديدات �أمن العتاد و�أف�ضل Äار�سات الأأمان
�أف�ضل «ار�سات الأأمانمثال على التهديد

ح ل��ه على ح��ق الو�صول �إ¶  Sح�ص��ول �س��خ�ص غ�رير مُ�ص��ر
غرفة ا³ادم ليتلاعب بالعتاد.

تنفي��ذ عملي��ة ب��د�أ ت�س��غيل تعتم��د التوقيع��ات الرقمي��ة 
ق من موثوقية نظام الت�سغيل. Tللتحق

ف��ة ¯  Sإدخ��ال �س��ريحة ذاك��رة و�ص��ول ع�س��وائي مزي�
�ض �أداء النظام و�أمنه. Uا²ا�سب، «ا يُقو

��ة ا´وثوق��ة )TPM( ¯ النظ��ام  Sت�ضم�نين وح��دة ا´ن�ص
لتوف�رير ت�س��فر مبن��ي عل��ى العت��اد وموق��ع تخزي��ن �آم��ن 

´فاتيح الت�سفر.
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SoŌware Security ياتÁأمن البر�
ن �أمن الر¸يات حماية الرامج والتطبيقات التي تعمل على نظام ا²ا�سب من الثغرات ا°أمنيّة وا°أخطاء الر¸ية  Sيت�ضم
��ن تطوي��ر «ار�س��ات الÆمي��ز الآآم��ن، و»دي��ث الر¸ي��ات بانتظ��ام با�س��تخدام حِ��زم  Sونق��اط ال�ضع��ف ا´حتمل��ة، كم��ا يت�ضم
التحديثات والإإ�لاصحات ا°أمنيّة، وا�س��تخدام برامج مكافحة الفرو�س��ات لاكت�س��اف الرامج ال�ضارة و�إزالتها، بالإإ�ضافة �إ¶ 
ذل��ك ي�ضم��ن �أم��ن الر¸ي��ات تثبي��ت التطبيق��ات ا´وثوق��ة الت��ي ® التحق��ق منه��ا فق��ط عل��ى النظ��ام، وتطبي��ق معاي�رير و�ص��ول 

ح به. Sمنا�سبة ´نع الا�ستخدام �أو التغير غر ا´ُ�صر

«ار�سات الأأمان ²ماية �أنظمة الت�صغيل:

• دة لكل ح�ساب مُ�ستخدِم.	 Sم�صادقة ا´ُ�ستخدِم: تتطلب ا�ستخدام ا�سم مُ�ستخدِم فريد، وكلمة مرور قوية ومُعق

• �أذُونات ا´لفات وا´جلدات: هي �إعداد �ضوابط و�صول منا�سبة لتقييد الو�صول �إ¶ ا´لفات وا´جلدات ا²�سا�سة.	

• الت�صفير: يكون با�ستخدام �أدوات ت�سفر م�ضمنة̄  نظام الت�سغيل ²ماية البيانات ا²�سا�سة على �أجهزة التخزين.	

• راقبة حركة بيانات ال�س��بكة ال��واردة وال�صادرة من �أو 	 ج��دار ا²ماي��ة: تفعي��ل و�إع��داد ج��دار حماية لنظام الت�س��غيل́ 
�إ¶ نظام الت�سغيل والتحكم فيها.

• »ديث��ات نظ��ام الت�ص��غيل العادي��ة: م��ن خ�لاال تثبي��ت حِ��زم �إ�لاصح��ات نظ��ام الت�س��غيل والتحديث��ات ا°أمنيّ��ة ´عا±��ة 	
الثغرات ا°أمنيّة.

• الإإعدادات الأأمنيّة الأأ�سا�س��ية والتح�صÍ: عن طريق تطبيق �أف�ضل ا´مار�س��ات والإإعدادات ا°أمنيّة لنظام الت�س��غيل 	
للحدU من ت�أثر الهجمات ا´ختلفة.

التهديدات الأأ�سا�سية لأأنظمة الÄ¸يات:

• ل ا´هاجِمون الثغرات ا°أمنيّة للر¸يات 	 Uيَ�ستغ :)Exploitation of Vulnerabilities( ل الثغرات الأأمنيّةÉا�ستغ
ح به. Sاق ا°أنظمة، �أو للح�صول على و�صول غر مُ�صرÆلاخ

جدول  2.2: �أمثلة على تهديدات �أمن نظام الت�شغيل و�أف�ضل Äار�سات الأأمان
�أف�ضل «ار�سات الأأمانمثال على التهديد

نظ��ام  ب�س��كلٍ خف��ي ¯  ال�ض��ارة  تثبي��ت الر¸ي��ات 
الت�سغيل، «ا يمنح ا´هاجِم و�صولًًا غر مقيد �إليه.

ا�س��تخدام �أدوات الت�س��فر ا´�ضمن��ة ¯ نظ��ام الت�س��غيل 
ا�سة على �أجهزة التخزين. S²ماية البيانات ا²�س

ا�س��تخدام ا´هاجِ��م بر¸ي��ات �ض��ارة لتغي�رير قط��اع ب��دء 
الت�سغيل ¯ نظام الت�سغيل، «ا يمنع النظام من العمل 

ب�سكل �صحيح.
راقبة حركة  تفعيل جدار حماية نظام الت�سغيل و�إعداده́ 

بيانات ال�سبكة الواردة وال�صادرة والتحكم بها.
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جدول 2.3: �أمثلة على تهديدات �أمن البرÁيات و�أف�ضل Äار�سات الأأمان
�أف�ضل «ار�سات الأأمانمثال على التهديد

ا�س��تخدام ا´هاجِ��م ثغ��رة �أمني��ة معروف��ة ¯ تطبي��ق ويب 
ح به �إ¶ بيانات ا´ُ�ستخدِم. Sللو�صول غر ا´ُ�صر

والتعام��ل  الإإدخ��ال،  م��ن �صح��ة  التحق��ق  ا�س��تخدام 
ال�صحي��ح م��ع ا°أخط��اء �أثناء تطوير الر¸ي��ات لتقليل 

احتمالية الا�ستغلال.
ر الر¸ي��ات دون معرف��ة م�س��بقة بت�ضم�نين  Uقي��ام مُط��و
مقط��ع بر¸��ي ي�س��مح بالو�ص��ول عن بُع��د دون م�صادقة 

¯ »ديث الرنامج.
ت�سغيل التطبيقات التي يحتمل �أن تكون غر �آمنة̄  بيئة 

مقيدة لتقليل احتمالية حدوث �ضرر.

• الÄ¸ي��ات ال�ض��ارة )Âُ :)Malwareك��ن للرام��ج ال�ضارة مثل الفرو�س��ات، والديدان، وبر¸يات الفدية وبرامج 	
التج�س�س ا´ختلفة الت�سبب ب�ضرر �أو �سرقة البيانات ا²�سا�سة.

• هجم��ات حق��ن الن�صو���س الÄ¸ي��ة )Injection Attacks(: يت��م ¯ ه��ذه الهجم��ات �إدخ��ال ن�صو���ص �أو �أوام��ر 	
ح به. Sبر¸ية �ضارة ¯ النظام الر¸ي §ا ي�سمح بالو�صول �أو التحكم غر ا´ُ�صر

• الباب ا³لفي )Backdoor(: هو خلل �أمني ¯ الر¸يات ي�سمح ب�إيجاد طريقة للو�صول �إ¶ نظام �أو جهاز بتجاوز 	
�إجراءات ا´�صادقة العادية.

• ا للتعام��ل م��ع كمي��ات كب�ريرة م��ن 	 Vيك��ن الرنام��ج مع��د µ إذا� :)Buffer Overflows( اوزات �س��عة ا´خ��زن ا´�ؤق��ت��©
ل النظام �أو �إحداث خلل̄  تنفيذ التعليمات  Tالبيانات، فمن ا´مكن �أن يت�سبب �إدخال كمية كبرة من البيانات̄  تعط

الر¸ية، «ا قد ي�سمح بت�سغيل التعليمات الر¸ية ال�ضارة.
«ار�سات الأأمان ²ماية �أنظمة الÄ¸يات:

• ��ق 	 Tتك��ون م��ن خ�لاال اعتم��اد «ار�س��ات مث��ل التحق :)Secure Coding Practices( مي��ز الآآمن��ةÆار�س��ات ال»
ة الإإدخال، ومعا±ة ا°أخطاء ب�سكل منا�سب �أثناء تطوير الر¸يات. Sح من �صِ

• التحدي��ث ال��دوري للÄ¸ي��ات )Regular Software Updates(: تطبي��ق حِ��زم التحديث��ات والإإ�لاصح��ات 	
عي الر¸يات. Uا°أمنيّة §جرد �صدورها من قِبَل مُ�صن

• برام��ج مكافح��ة الفيرو�س��ات )Antivirus Programs(: تثبي��ت برام��ج مكافح��ة الفرو�س��ات و»ديثه��ا لاكت�س��اف 	
الر¸يات ال�ضارة و�إزالتها.

• ��دة 	 Sم��ن خ�لاال ع��زل التطبيق��ات ¯ بيئ��ة مُقي :)Application Sandboxing( البيئ��ة ا´عزول��ة لاختب��ار التطبي��ق
لتقليل ال�ضرر ا´حتمل.

• كَ�صْ��ف �أو من��ع الت�س��لTل )Intrusion Detection/Prevention(: ي�س��تخدِم ا´ت�س��لUلون بواب��ات ال�س��بكة لإإ�صاب��ة 	
بر¸يات النظام، ولذلك يقوم نظام كَ�صف الت�سلTل )Intrusion Detection System - IDS( §راقبة ال�سبكات 

بحثًا عن �أي ن�ساط �ضار ¹تمل ومن ثَمَّ يتخذ الإإجراء ا´نا�سب بناءً على ذلك.
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ترتبط التهديدات و�أف�ضل ا´مار�س��ات ا´و�ضحة �س��ابقًا °أمن العتاد والر¸يات و�أنظمة الت�س��غيل بالعديد من التحديات التي 
ح ا±دول 2.4 �أهم هذه التحديات. Uيجب مواجهتها عند حماية �أنظمة تقنية ا´علومات، ويُو�ض

جدول 2.4: التحديات الرئي�سة «ماية العتاد والبرÁيات و�أنظمة الت�شغيل
الو�صفالتحدي

�أمن نظام العتاد

العَبَث ا´ادي 
ح به �أو التغير �أو ال�سرقة.با°أجهزة Sحماية العتاد من الو�صول ا´ادي غر ا´ُ�صر

ن��ات العت��اد̄  جمي��ع مراح��ل �سل�س��لة التوري��د ب��دءًا م��ن الت�صني��ع �أمن �سل�سلة التوريد Uضم��ان �أم��ن و�س�لاامة مُكو�
�إ¶ الت�سغيل.

منيّ��ة  ا°أ الثغ��رات 
للرامج الثابتة

»دي��د الثغ��رات ا°أمنيّ��ة̄  الرام��ج الثابت��ة الت��ي Âُك��ن للمهاجِم�نين ا�س��تخدامها لاخ�رتراق 
العتاد، ومعا±تها ب�سكل �صحيح.

نات ا°أجهزة القديمة �أو غر ا´دعومة.تَقادُم العتاد Uاطر ا°أمن ا´رتبطة §كوº التعامل مع
�أمن �أنظمة الÄ¸يات

تهدي��دات الثغ��رات 
ا°أمنيّة ال�صفرية

»دي��د الثغ��رات ا°أمنيّ��ة للرام��ج الت��ي µ تَكُ��ن معروف��ة �س��ابقًا، ومعا±تها قبل ا�س��تغلالها 
.Íمن قِبَل ا´هاجِم

تعقيدات 
الر¸يات

�إدارة ا²اج��ة ا´تزاي��دة °أنظم��ة بر¸ي��ة �أك�ثرر تعقي��دًا، والت��ي Âُك��ن �أن ت���ؤدي �إ¶ ثغ��رات 
جديدة ©عل من ال�صعب »قيق ا°أمن.

هجمات �سل�سلة 
توريد الر¸يات

ناتها �ضد الاخÆاقات التي ت�ؤدي �إ¶ �إدخال ن�صو�ص  Uسل�سلة توريد الر¸يات ومكو� Íت�أم
بر¸ية �ضارة �أو �إيجاد ثغرات �أمنية ¯ تلك الر¸يات.

�أمن �أنظمة الت�صغيل

منيّ��ة  ا°أ الثغ��رات 
»ديد الثغرات ا°أمنيّة ومعا±تها ¯ نظام الت�سغيل التي Âُكن للمهاجِمÍ ا�ستغلالها. لنظام الت�سغيل

رفع م�ستوى 
منع ا´هاجِمÍ من ا²�صول على م�ستويات و�صول �أعلى �أو التحكم ¯ نظام الت�سغيل.ال�لاصحيات

»�صÍ نظام 
الت�سغيل

ي �أف�ضل ا´مار�س��ات ²ماية  Uالتنفي��ذ وال�صيان��ة الدوري��ة للإإع��دادات ا°أمنيّة اللازم��ة، وتَبَن
نظام الت�سغيل.

الت�أك��د م��ن ع��دم ت�أث�رير الإإج��راءات ا°أمنيّ��ة �س��لبًا عل��ى �أداء �أو تواف��ق التطبيق��ات الت��ي تعمل م�سكلات التوافق
على نظام الت�سغيل.
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Security by Design ل الت�صميمÒالأأمن من خ
يدع��و مب��د�أ ا°أم��ن م��ن خ�لاال الت�صمي��م �إ¶ التكام��ل ب�نين التداب�رير ا°أمنيّ��ة والاعتب��ارات ا°أخ��رى ا´تعلق��ة بتطوي��ر النظ��ام �أو 
الرنامج، وبدلًًا من �إ�ضافة تلك التدابر ¯ وقتٍ لاحق، يتم ت�ضمÍ بروتوكولات ا°أمن والإإجراءات ا°أمنيّة ا°أخرى ¯ ا´نُتَج 
��د ه��ذا النهج الا�س��تباقي على �إن�س��اء ا°أنظم��ة والتطبيقات بطريقة تكون �آمنة بطبيعتها، وي�س��مل هذا »ديد  Uمن��ذ البداي��ة. ي�ؤك
ال�سيا�س��ات وا°أدوار وا´�س���ؤوليات، و�ضم��ان �س�لاامة البيان��ات وا³�صو�صي��ة، وتنفي��ذ معاي�رير و�ص��ول ا´ُ�س��تخدِم و«ار�س��ات 
الت�سفر الآآمن، كما يهدف ا°أمن من خلال الت�صميم �إ¶ تقليل الثغرات ا°أمنيّة وا²َدّ من ت�أثر ا³روقات ا°أمنيّة ا´حتملة.

Defense in Depth الدفاع متعدد الطبقات
الدف��اع متع��دد الطبق��ات ه��و نه��جٌ �س��املٌ̄  ا°أم��ن ال�س��يراÁ، يتم من خلاله �إ�ضاف��ة طبقات متعددة م��ن ال�ضوابط والتدابر 
ا°أمنيّ��ة̄  كاف��ة مناح��ي نظ��ام تقني��ة ا´علوم��ات، ويعتم��د ه��ذا النه��ج عل��ى ا´بد�أ الع�س��كري القائ��ل ب�أنه من ال�صع��ب على العدو 
��د ومتع��دد الطبق��ات بعك���س اخ�رتراق حاجز واحد فقط، حي��ث تهدف هذه الا�س�رتراتيجية �إ¶ حماية  Sاخ�رتراق نظ��ام دفاع��ي مُعق
يتها م��ن خ�لاال ا�س��تخدام �سل�س��لة م��ن الآآلي��ات الدفاعية، §ا فيه��ا جُدران ا²ماي��ة، و�أنظمة  Uس�لاامة ا´علوم��ات وتوافُره��ا و�س��ر�
ك�س��ف الت�س��لTل، وت�س��فر البيان��ات، وبر¸ي��ات مكافح��ة الفرو�س��ات، و�إج��راءات ا°أم��ن ا´ادي��ة. يعتم��د ه��ذا ا´فه��وم على مبد�أ 
ال��ة �أو ® اخÆاقه��ا، فيج��ب �أن تكون الطبق��ة التالية قادرة عل��ى منع الهجوم؛  Sأن��ه̄  ح��ال كان��ت �إح��دى طبق��ات الدف��اع غ�رير فع�

ا متعددةً للحَدU من التهديدات ا´حتملة. «ا يمنح ا´�ؤ�س�سة فر�صً
هن��اك بع���ض �أوج��ه الت�س��ابه ب�نين نه��ج ا°أم��ن م��ن خ�لاال الت�صمي��م ونه��ج الدف��اع متع��دد الطبق��ات، ولك��ن هن��اك اختلاف��ات ¯ 

ح ا°أمثلة التالية �أوجه الاختلاف ¯ �سيناريوهات ºتلفة: Uتطبيقهما، وتو�ض

Secure System Design Techniques تقنيات ت�صميم النظام الآآمن
ناتها، ويت�ضمن �أخَذ التهديدات  Uل�ضمان �أمن ا°أنظمة بجميع مكو Áالت�صميم الآآمن للنظام نهجًا �أ�سا�سيًا̄  ا°أمن ال�سيرا Tيُعد
ا´حتمل��ة والثغ��رات ا°أمنيّ��ة �أثن��اء عملي��ة التطوي��ر̄  الاعتب��ار، وتنفي��ذ تداب�رير للحَ��دU م��ن ا´خاط��ر ب�س��كلٍ ا�س��تباقي، وفيم��ا يل��ي 

بع�ض ا´مار�سات ا°أكثر �سيوعًا لت�صميم نظام �آمن: 

:)Website Development with Security by Design( ل الت�صميمÉتطوير موقع الويب مع الأأمن من خ
عند تطوير موقع جديد للتجارة الإإلكÆونية، يقت�ضي ا°أمن من خلال الت�صميم ا�ستخدام «ار�سات الÆميز الآآمنة، والتحقق 
ن��ع حق��ن الن�صو���ص الر¸ي��ة بلغة SQL �أو هجمات الر¸��ة العابرة للمواق��ع، وتنفيذ م�صادقة  ��ة �إدخ��ال البيان��ات́  Uح م��ن �صِ

قوية للمُ�ستخدِم و�ضوابط للو�صول من البداية.
:)Network Infrastructure Setup with Defense in Depth( إعداد البنية التحتية لل�صبكة مع دفاع متعدد الطبقات�

 ،)Intrusion     Detection/Prevention       Systems  - IDS/IPS( لTيتم ن�سر جُدران ا²ماية̄  ال�سبكة، وتنفيذ �أنظمة كَ�صف �أو منع الت�سل
ل عملي��ات التدقيق ا´نتظمة  Uوا�س��تخدام برام��ج حماي��ة قوي��ة للنق��اط الطرفي��ة، وو�ض��ع خط��ة ا�س��تجابة متينة للح��وادث، كما تُ�س��ك

واختبار الاخÆاق جزءًا �أ�سا�سيًا من هذه الا�سÆاتيجية.
:)Cloud-Based Service Development with Security by Design( ل الت�صميمÉتطوير ا³دمات ال�سحابية مع الأأمن من خ

ن �أف�ضل ا´مار�سات ا�ستخدام واجهات بر¸ة التطبيقات الآآمنة، و�آليات م�صادقة  Sعند تطوير ا³دمات ال�سحابية، قد تت�ضم
قوية، والتحكم بالو�صول، وتقنيات ت�سفر البيانات ا´د¸ة.

:)Physical Data Center Security with Defense in Depth( أمن مركز البيانات ا´ادي مع دفاع متعدد الطبقات�
²ماية ا°أمن ا´ادي ´ركز البيانات، ي�ستخدِم نهج الدفاع متعدد الطبقات عملية التجزئة لتق�سيم ال�سبكة �إ¶ �أق�سام فرعية 
�أ�صغ��ر ومعزول��ة، ويت��م تق�س��يم ال�س��بكة عل��ى م�س��تويات متع��ددة عادةً بوا�س��طة جُ��دران ا²ماية، وال�س��بكات العامة، وال�ص��بكات 
ا´حلية الافÆا�ضية )Virtual LANs - VLANs(، بحيث يجب �أن يكون لكل جزء �ضوابط �أمنية خا�صة به مثل: ا´�صادقة، 

وفح�ص حركة ا´رور، وبروتوكولات ا´راقبة، وذلك لتقليل ºاطر الهجمات. 
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Secure Programming ة الآآمنةÁالبر
ن ا�ستخدام تقنيات  Sن الر¸ة الآآمنة كتابة تعليمات بر¸ية خالية من الثغرات ا°أمنيّة وغَرَ قابلةٍ للا�ستغلال، وتت�ضم Sتت�ضم
��ح ا±��دول  Uاط��ر وج��ود عي��وب �أمني��ة̄  الر¸ي��ات، ويو�ضº مي��ز الآآم��ن و�أف�ض��ل ا´مار�س��ات ومنهجي��ات التطوي��ر لتقلي��لÆال

2.5 ال�سيناريوهات التي يتم فيها تطبيق تقنية الر¸ة الآآمنة.

Passkeys and Device Security مفاتيح ا½رور و�أمن الأأجهزة
هناك العديد من ا°أدوات والتقنيات ا´ُ�ستخدَمة ²ماية ا°أجهزة وبياناتها، وقد �أثبتت �أب�سط تدابر ا°أمن فعاليتها �ضد الثغرات 
 Sل لT مََحَ ا°أمنيّة، ومفاتيح ا´رور )Passkeys( �أحد ا°أمثلة ا²ديثة على هذه التدابر. مفتاح ا´رور هو بيانات اعتماد رقمية تََحِ
كلمات ا´رور التقليدية، وت�س�مح للمُ�س�تخدِمÍ بت�س�جيل الدخول �إ¶ التطبيقات ومواقع الويب با�س�تخدام مُ�ست�س�عرات البيانات 
ا²يوي�ة، �أو رق�م التعري�ف ال�ص�خ�صي )Personal Identification Number-PIN(، �أو �أ¿�اط القف�ل )Patterns(، حي�ث 
ر مفاتيح ا´رور حماية قوية �ضد هجمات الت�صيد الإإلكÆوÁ، وتعمل بالطريقة نف�سها �سواء عند ا�ستخدام ا´ت�صفح �أو �أنظمة  Uتُوف
الت�س�غيل، وعن�د رغب�ة ا´ُ�س�تخدِمÍ̄  ت�س�جيل الدخ�ول بخدم�ة مفت�اح ا´�رور، ي�س�اعدهم ا´ت�صف�ح �أو نظ�ام الت�س�غيل̄  اختي�ار 
وا�ستخدام مفتاح ا´رور ال�صحيح. �سيطلب النظام من ا´ُ�ستخدِمÍ �إلغاء قَفل �أجهزتهم با�ستخدام مُ�ست�سعر البيانات ا²يوية، 
�أو رقم التعريف ال�صخ�صي )PIN( �أو ¿ط القفل، ويتيح ذلك الت�أكد من �أن ا´ُ�ستخدِم ال�سرعي هو مَنْ Âُكنه ا�ستخدام مفتاح 
ا´رور ح�صرًا. ت�ستخدِم مفاتيح ا´رور ت�صفير ا´فتاح العام )Public Key Cryptography(، «ا يُقلUل من التهديدات ا´حتملة 
روقات البيانات، فعندما ين�سئ ا´ُ�ستخدِم مفتاح مرور ´وقع �أو لتطبيق، يتم �إن�ساء زوج مفاتيح، مفتاح عام و�آخر خا�ص على  لِِخُ
ن ا´وقع �أو التطبيق ا´فتاح العام فقط الذي يُعدT وحده عدÃ الفائدة للمهاجِم، حيث لا Âُكن ا�ستقاق ا´فتاح ا³ا�ص  Uجهازه. يُخز
با´ُ�س�تخدِم م�ن البيان�ات ا´خزن�ة عل�ى ا³�ادم، وه�و �أم�رٌ مطل�وبٌ لإإكمال ا´�صادق�ة. ترتبط مفاتيح ا´�رور بِهُوية موق�ع الويب �أو 
التطبي�ق، ولذل�ك فه�ي̄  م�أم�ن م�ن هجم�ات الت�صي�د الإإلكÆوÁ، كما ي�ضمن ا´ت�صفح ونظام الت�س�غيل ب�أنه لا Âُكن ا�س�تخدام 
مفتاح ا´رور �إلا̄  موقع الويب �أو التطبيق اللذان �أنُ�سئ لهما، ويحمي هذا الإإجراء ا´ُ�ستخدِمÍ من �إمكانية ت�سجيل الدخول �إ¶ 
موقع ويب مُُخادع �أو تطبيق مزيف. �أحد ا°أمثلة هو الهوية ال�سريعة على الإإنÆنت )Fast Identity Online - FIDO2(، وهو 
ح ال�س�كل  Uمعي�ار م�صادق�ة مفت�وح يدع�م ا´�صادق�ة دون كلمة مرور با�س�تخدام البيانات ا²يوية ومفاتيح ا°أمن ا³ارجية، ويو�ض

2.1 ا�ستخدام مفتاح ا´رور.
مفتاح ا´رور 1

 �سكل 2.1: م�صادقة ا°أجهزة ا´حمولة با�ستخدام مفتاح مرور
مفاتيح مرور متزامنة

جدول  2.5: تطبيقات الأأمن بوا�سطة تقنية البرÁة الآآمنة
التطبيقال�سيناريو

تطوير تطبيق 
الويب

ن الر¸ة  Sرون ب�إن�ساء تطبيق ويب جديد لنظام م�صر¯، و̄  هذا ال�سياق قد تت�ضم Uيقوم ا´طُو
الآآمن��ة التحق��ق م��ن �صح��ة الإإدخال، وا�س��تخدام ات�صالات �آمنة وم�س��فرة با�س��تخدام بروتوكول 

نقل الن�س الت�صعبي الآآمن )HTTPS(، و تنفيذ �إدارة دخول منا�سبة �إ¶ النظام.

تطوير تطبيق 
الهاتف الذكي

ري��ن العامل�نين̄  تطوي��ر تطبي��ق جدي��د للهات��ف الذكي خا�ص  Uتُوجِ��ب الر¸��ة الآآمن��ة عل��ى ا´طُو
بالرعاي��ة ال�صحي��ة الت�أك��د م��ن ع��دم تخزي��ن التطبي��ق للبيانات ا²�سا�س��ة ب�س��كلٍ غ�رير �آمن على 

ا±هاز، وتنفيذ �ضوابط و�صول قوية، وت�سفر جميع البيانات ا´نقولة بÍ التطبيق وا³ادم.
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Windows Firewall جدار حماية ويندوز
ن هو تطبيق بر¸ي ي�ساعد ¯ حماية نظام ت�سغيل حا�سبك §راقبة حركة بيانات ال�سبكة الواردة  Sجدار حماية ويندوز ا´ُ�ضم
ل جدار ا²ماية حاجزًا بÍ حا�س��بك و�س��بكة  Uموعة من القواعد، حيث يُ�س��ك وال�ص��ادرة، في�س��مح له��ا �أو يحظره��ا بن��اءً عل��ى̧ 
عرفة كيفية تن�س��يط  ذ ا³ط��وات التالية́  Uح ب��ه �إ¶ نظام��ك. نَف Sن��ت �أو ال�س��بكات ا°أخ��رى، «��ا يمن��ع الو�ص��ول غ�رير ا´ُ�ص��رÆالإإن
ج��دار حماي��ة وين��دوز عل��ى حا�س��بك، م��ع ملاحظ��ة �أن ه��ذه ا³ط��وات ق��د تختل��ف ب�ص��ورة طفيف��ة اعتم��ادًا عل��ى �إ�ص��دار نظ��ام 

:)Windows 10( 10 ت�سغيل ويندوز ا´ُ�ستخدَم، و¯ هذا ا´ثال �سيتم ا�ستخدام ويندوز

5

4

1

2

3

لتن�شيط جدار حماية ويندوز:

> 	1 ا�ضغط على زرّ Start )بدء( ¯ نظام ت�سغيل ويندوز. 
> 2 ثم ا�ضغط على 	 ا�ضغط على Windows System )نظام ويندوز(، 

3 تطبيق Control Panel )لوحة التحكم(. 
> 	4 غَيِّرU �إعدادات العر�ض �إ¶ Large icons )�أيقونات كبرة(. 
> ا�ضغط على خيار Windows Defender Firewall )جدار حماية 	

5 ويندوز(. 
> 	6 ق من لون الدرع ا°أخ�ضر الذي ي�سر �إ¶ ­كÍ جدار ا²ماية.  Sتََحق
> 	 Turn Windows Defender Firewall on or oī ا�ضغط على خيار

7 )ت�سغيل جدار حماية ويندوز ديفندر �أو �إيقاف ت�سغيله(. 
> 	8 ا�ضغط على �أزرار الاختيار لتن�سيط جدار ا²ماية �أو �إلغاء تن�سيطه. 
> 	9 ا�ضغط على OK )موافق(. 
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6

7

8

9

 �سكل 2.2: تن�سيط جدار حماية ويندوز
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ال�سماح للتطبيقات ا½وجودة على حا�سبك بالو�صول �إ¿ الإإنÏنت
Allowing Internet Access to ApplicaƟons on your PC

ح ب��ه، وم��ن الر¸ي��ات ال�ض��ارة  Sر وين��دوز العدي��د م��ن مي��زات ا°أم��ن ²ماي��ة حا�س��بك وبيانات��ك م��ن الو�ص��ول غ�رير ا´ُ�ص��ر�� Uيُوف
والهجم��ات ا°أخ��رى. عل��ى الرغ��م م��ن �أن ج��دار ا²ماية يعمل ب�صورة جيدة̄  �إدارة التطبيقات وتقييد ات�صالات ال�س��بكة، �إلا 

�أنه قد يتطلب منك عمل بع�ض الإإجراءات ا°أمنيّة يدويًا لل�سماح للتطبيقات �أو حظرها.

1

2

3

ي�سمح هذا الخيار لتطبيق معيSن 
بالات�صال بالإإنترنت، وعادة يتم 
ا�ستخدامه مع ال�سبكات العامة.

يمنع هذا الخيار الو�صول �إلى 
الإإنترنت.

لل�سماح بو�صول التطبيقات �إ¿ الإإنÏنت:

> من نافذة Windows Defender Firewall )جدار حماية ويندوز(، ا�ضغط 	
 Allow an app or feature through Windows Defender Firewall على

1 )ال�سماح لتطبيق �أو ميزة عر جدار حماية ويندوز ديفندر(. 
> 	2 �ستظهر قائمة بالتطبيقات ا´ثبتة التي تطلب الو�صول �إ¶ الإإنÆنت. 
>  لل�سماح لتطبيق ما بالات�صال بالإإنÆنت، ا�ضغط على	

3 Allow another applicaƟon )ال�سماح لتطبيق �آخر(. 

> 	4 د �أيّ تطبيق �آخر تريد ال�سماح له بالو�صول �إ¶ الإإنÆنت.  Uحد
> 	5 ا�ضغط على Add )�إ�ضافة(. 

4

5

 �سكل 2.3: ال�سماح بو�صول التطبيقات �إ¶ الإإنÆنت
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تعديل �أذونات ا½لفات وا½جلدات على حا�سبك
Modifying File and Folder Permissions on your PC

 Íر ويندوز واجهة لتعي Uأنظمة ا´علومات. يُوف� Íالتحكم ¯ الو�صول �إ¶ ا´لفات وا´جلدات �أحد الإإجراءات ا°أ�سا�سية لت�أم Tيُعد
 Íغر ا´رغوب Íا°أذون��ات والو�ص��ول �إ¶ ا´جل��دات وا´لف��ات ا´ختلف��ة ا´وجودة على النظام، و�س��ي�ؤدي هذا �إ¶ منع ا´ُ�س��تخدِم
ا±دي��دة التقني��ة  ملف��ات  نظ��ام  ذون��ات  �أ وين��دوز  نظم��ة  �أ ت�س��تخدِم  ا²�سا�س��ة.  البيان��ات  �إ¶  الو�ص��ول   م��ن 
موع��ة عنا�ص��ر »ك��م̄  الو�ص��ول تُ�س��تخدَم لتقيي��د �أو من��ح �أذون��ات  )New Technology File System - NTFS(، وه��ي̧ 
 Íا´�س���ؤول)NTFS( ن �أذون��ات نظ��ام ملف��ات التقنية ا±ديدة�� Uوا´جموع��ات �إ¶ ا´لف��ات وا´جل��دات، وتُُمك Íو�ص��ول ا´ُ�س��تخدِم
من تعيÍ �أذونات دقيقة للمُ�ستخدِمÍ وا´جموعات على م�ستوى ا´لفات وا´جلدات، «ا ي�سمح بالتحكم الدقيق ¯ من Âُكنه 
ن��ة �أو تعديله��ا �أو حذفها. من �أكثر �أذونات نظام ملفات التقنية ا±ديدة )NTFS( �س��يوعًا  Sالو�ص��ول �إ¶ ملف��ات و¸ل��دات معي

ما يلي:

: Wلتعديل �أذونات ا½لفات وا½جلدات ½ُ�ستخدِم معن

> 	1 ا�ضغط بزرّ الف�أرة ا°أيمن على ا´لف �أو ا´جلد ا´طلوب، ثم ا�ضغط على ProperƟes )خ�صائ�ص(.
> 	2 ا�ضغط على علامة تبويب Security )ا°أمان(. 
> 	3 Âُكنك عر�ض قائمة جميع ا´ُ�ستخدِمÍ «ن لديهم �أذونات. 
> 	4 ا�ضغط على زرّ Edit )»رير( لتعديل �أذونات مُ�ستخدِم �أو ¸موعة. 
> 	5 ا�ضغط على زرّ Add )�إ�ضافة( لإإ�ضافة مُ�ستخدِم �أو ¸موعة جديدة. 
> 	6 �إذا كنت بحاجة �إ¶ تغير �أذونات مُ�ستخدِم �أو ¸موعة، فاكتب ا�سمها. 
> 	7 ق من �صحة الن�ص ا´دُخَل.  Tالتحقق من ا°أ�سماء( للتحق( Check Names ّا�ضغط على زر
> 	8 ا�ضغط على OK )موافق(. 
> 	9 ثة.  Sكنك عر�ض ا´ُ�ستخدِم ا±ديد �أو ا´جموعة ا±ديدة ¯ القائمة ا´حُدÂُ
> 	10 ا�ستخدِم �صناديق التحديد لتعيÍ ا°أذونات التي تريدها. 

��ر للمُ�س��تخدِم �أو ا´جموع��ة »كمً��ا  Uك��م كام��ل(: يُوف«( Full Control

كام�لًااً ¯ ا´ل��ف �أو ا´جل��د، §��ا ¯ ذل��ك الق��درة عل��ى تعدي��ل ا°أذون��ات 
ذاتها، وا²ذف، وا²�صول على ا´لكية للملف �أو ا´جلد.

Modify )تعدي��ل(: ي�س��مح للمُ�س��تخدِمÍ بتعدي��ل ا´لف��ات �أو ا´جل��دات، 

§ا ¯ ذلك �إن�ساء ملفات و¸لدات فرعية جديدة.
Read Execute )قراءة وتنفيذ(: ي�سمح للمُ�ستخدِمÍ بقراءة وعر�ض 

ا´لفات وا´جلدات، وتنفيذها.
 Íسرد ¹تويات ا´جلد(: ي�سمح للمُ�ستخدِم�( List Folder Contents

بعر�ض ¹تويات ا´جلد، ولكن لا ي�س��مح بقراءة ا´لفات ا´وجودة داخله 
�أو تعديلها �أو تنفيذها.

Read )قراءة(: ي�سمح للمُ�ستخدِمÍ بعر�ض ا´لفات وا´جلدات.

Write )كتابة(: ي�سمح للمُ�ستخدِمÍ ب�إن�ساء ملفات و¸لدات جديدة.

��ح الإإر�س��ادات التالي��ة كيفي��ة تعدي��ل ا°أذون��ات والو�ص��ول �إ¶ ¸ل��د  Uتُو�ض
´ُ�ستخدِم �أو ´جموعة معيSنة.
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لتتمكن من »رير �أي �أذونات، يجب �أن 
تكون لديك ملكية ا´لف �أو ا´جلد. لن تتمكن 
من تعديل الأأذونات �إذا كانت ملكية ا´لف �أو 

ا´جلد ²�ساب مُ�ستخدِم �آخر �أو ²�ساب نظام 
مثل نظام ¹لي.

1

لا يُمكن تحرير ا°أذونات عندما 
يكون عمود Allow )ال�سماح( غير 

ن�سط حيث �أن ا°أذونات موروثة 
من الدليل الجِذر.

5

يتم توريث ا°أذونات في 
ويندوز، حيث يح�صل كل 

ملف �أو مجلد على �أذونات من 
المجلد ا°أ�صل، وي�ستمر هذا 
الت�سل�سل الهرمي حتى جِذر 

محرك ا°أقرا�ص الثابتة.

يُمكنك �إزالة 
المُ�ستخدِم الذي �أ�ضفته 
للتو، ولكن �إذا حاولت 
�إزالة �أي من العنا�صر 

الموجودة �سابقًا، 
ف�ستتلقى ر�سالة خط�أ.

Sسكل 2.4: تعديل �أذونات ا´لفات وا´جلدات ´ُ�ستخدِم معيَّن� 
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¶رينات
1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

نات ا´ادية لنظام ا²ا�سب. Uن �أمن العتاد العناية با´كو S1. يت�ضم

. S2. الر¸يات ال�ضارة هي تعليمات بر¸ية �ضارة يتم ت�سغيلها بحالةٍ �أو حدث معيَّن

3. �تُ�س��تخدم تقني��ة البيئ��ة ا´عزول��ة )Sandboxing( لع��زل التطبيق��ات ع��ن نظ��ام الت�س��غيل 
الرئي�س.

4. �ي�س��مل �أم��ن الر¸ي��ات تثبي��ت برام��ج مكافح��ة الفرو�س��ات لاكت�س��اف الرام��ج ال�ض��ارة 
و�إزالتها.

5. �يت��م ا�س��تخدام عملي��ات ب��دء الت�س��غيل الآآمن��ة للتحق��ق م��ن �أ�صال��ة نظ��ام الت�س��غيل قبل بدء 
ت�سغيله.

6. لا تعتمد مفاتيح ا´رور على ا�ستخدام البيانات ا²يوية ´�صادقة ا´ُ�ستخدِم.

7. �يت�ضم��ن �أم��ن الرام��ج الثابت��ة الت�أك��د م��ن توقي��ع »ديث��ات الرام��ج الثابت��ة ب�س��كل م�س��فر 
و�إتاحتها للأأجهزة ب�سكلٍ �آمن.

8. يُ�ستخدم الت�سفر ²ماية البيانات ا²�سا�سة على �أجهزة التخزين.

9. يجب تثبيت »ديثات نظام الت�سغيل ب�صورة منتظمة ´عا±ة �أي ثغرات �أمنية.

10. �ا°أم��ن م��ن خ�لاال الت�صمي��م نه��ج ا�س��تباقي لتطوي��ر �أنظم��ة وتطبيق��ات �آمن��ة م��ن خ�لاال 

دمج التدابر والاعتبارات ا°أمنيّة بعد �إ­ام عملية التطوير.
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	�قارِن بÍ التحديات التي تواجه �ضمان �أمن العتاد و�أمن �أنظمة الÄ¸يات.  3

	�حلUل �أف�ضل ا´مار�سات الرئي�سة ²ماية �أنظمة الت�صغيل.  4

نات العتاد القدÃ �أو غير ا´دعومة. Uم ا´خاطر ا´رتبطة §كوUقي 	 2
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قيUم فعالية تقنيات ت�صميم النظام الآآمن ا´ُ�ستخدَمة ²ماية الأأنظمة الرقمية. 	 5

	�ا�سرُد بع�ض الأأمثلة على تطبيقات عملية الأأمن من خÉل الت�صميم.  6

ف كيف تُ�ستخدَم مفاتيح ا´رور كطريقة م�صادقة حديثة. 	��صِ  7
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 هياكل ال�شبكات وتقنيات الويب ¸ الأأمن ال�سيبراني
Network Structures and Web Technologies in Cybersecurity

يُعدT فهم هيكلية ال�سبكات وتقنيات الويب �أمرًا بالغ ا°أهمية̄  ا°أمن ال�سيراÁ، حيث ترتبط هذه العنا�صر بطبيعة التهديدات، 
ون ال�سبكات من �أجهزة مÆابطة تتبادل ا´علومات مع بع�ضها البع�ض،  Tمنها، وتتك Uكن اتخاذها للحدÂُ وبالتدابر الوقائية التي
نة من  Sن�ت ب�أنه �س�بكة مكوÆك�ن و�صف الإإنÂُ .ن�تÆبينم�ا تتي�ح تقني�ات الوي�ب �إن�س�اء وم�س�اركة ا´حت�وى والتطبيق�ات عرب الإإن
م�ة عر الوي�ب، ف�إن ه�ذه ا°أنظمة تزداد تعقي�دًا، وكذلك  Sموع�ة م�ن ال�س�بكات، وم�ع ازدي�اد ع�دد ا°أجه�زة وا³دم�ات ا´قد¸
تزداد نقاط �ضعفها. ت�ؤثر هيكلية ال�سبكات وتقنيات الويب ب�سكل مبا�سر على �أنواع التهديدات التي Âُكن مواجهتها ¯ ¸ال 
ا°أم�ن ال�س�يراÁ، فعل�ى �س�بيل ا´ث�ال: ق�د تواج�ه ال�س�بكات هجم�ات رف��ض ا³دم�ة ا´�وزع )DDoS( الت�ي بدوره�ا ت�ؤث�ر على 
ا³دم�ات وتعطله�ا ع�ن طري�ق �إغراقه�ا بحرك�ة بيان�ات �ضخم�ة، وق�د تتعر��ض تقني�ات الوي�ب كذل�ك للتهدي�دات مث�ل هجمات 
SQL (SQL injection)، حي�ث ي�س�تغِل  حق�ن الن�صو��س الÄ¸ي�ة بلغ�ة  الÄ¸�ة العاب�رة للمواق�ع )XSS( وهجم�ات 
د هيكلية ال�س�بكات وتقني�ات الويب  Uح ب�ه �إ¶ البيان�ات ا²�سا�س�ة. تُُح�د Sلون ثغ�رات تطبيق�ات الوي�ب للو�ص�ول غري ا´ُ�ص�رUا´ت�س�ل
ا´ُ�ستخدَمة طبيعة التدابر الوقائية التي Âُكن ا�ستخدامها ²مايتها، فعلى �سبيل ا´ثال: Âُكن لتجزئة ال�سبكة عزل ا°أنظمة 
الهامة وتقليل نطاق الهجوم ا´حتمل، و¯ ا´قابل Âُكن لأأنظمة ك�صف الت�سلTل )IDSs( وجُدران ا²ماية ا´�ساهمة ¯ مراقبة 
تدفق حركة البيانات داخل ال�س�بكة وخارجها والتحكم بها. Âُكن �أن ت�س�اعد «ار�س�ات الر¸ة الآآمنة وا´نا�س�بة ¯ تقنيات 
الوي�ب مث�ل: التحق�ق م�ن �صح�ة الإإدخال، ومعا±ة ا°أخطاء ا´نا�س�بة̄  منع ا�س�تغلال الثغرات ا°أمنيّ�ة. فيما يلي عر�ض °أهم 

ا´فاهيم ا°أ�سا�سية ا³ا�صة بال�سبكات وتقنية الويب ا´�ؤثرة على تهديدات ا°أمن ال�سيراÁ وتدابر ا²ماية:
Fundamental Networking Concepts مفاهيم ال�شبكات الأأ�سا�سية

:)Network Topologies( طات ال�صبكة Sطºُ
ه��ي الÆتي��ب ا´��ادي �أو ا´نطق��ي للأأجه��زة̄  ال�س��بكة، وت�س��مل الهي��اكل ال�س��ائعة لل�س��بكات: الهي��كل النجم��ي وا²لقي وا³طي 

 .Íوال�سبكي والهج
:)Network Devices( أجهزة ال�صبكة�

 )Routers( ه��ات Uوا´وج )Switches( لاتUل الات�صال داخل ال�س��بكات مثل: ا´ح��و Uن��ات ا°أجه��زة ا°أ�سا�س��ية التي تُ�س��ه Uه��ي مُكو
.)Access Points( ونقاط الو�صول )Firewalls( وجُدران ا²ماية

:)Transmission Media( و�سائط النقل
هي الو�س��ائل ا´ادية �أو اللا�س��لكية التي يتم من خلالها نقل البيانات بÍ ا°أجهزة ¯ ال�س��بكة، وت�س��مل كابلات ال�ص��بكة ا´حلية 
)Ethernet( مث��ل: الكاب�لاات ا´زدوج��ة �أو الكاب�لاات ا´حوري��ة �أو ا°ألي��اف ال�ضوئي��ة، والتقني��ات اللا�س��لكية مث��ل: ال��واي ف��اي 

.)Cellular Networks( أو ال�صبكات ا³لوية� )Bluetooth( أو البلوتوث�)Wi-Fi(
:)Network Protocols( بروتوكولات ال�صبكة

د كيفية ات�صال ا°أجهزة وتبادل ا´علومات داخل ال�س��بكة، وتعمل الروتوكولات ¯ طبقات  Uهي ¸موعة قواعد وتعريفات »د
ºتلف��ة م��ن ¿��وذج الرب��ط البين��ي للأأنظم��ة ا´فتوح��ة )Open Systems Interconnection - OSI( �أو ¿اذج بروتوكول 

.IPو UDPو TCPو FTPو HTTP/S ن ا°أمثلة بروتوكولات Sوتت�ضم ،TCP / IP

الدر�ض الثاني
�أمن ال�شبكات والويب
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Fundamental Networking Components نات ال�شبكات الأأ�سا�سية Yمُكو
:)Switches( لاتUا´حو

ه��ي �أجه��زة ال�س��بكة ا´�س���ؤولة ع��ن توجي��ه حرك��ة البيان��ات داخ��ل �ص��بكة ¹لي��ة )Local Area Network - LAN(، وتو�صي��ل 
ا°أجهزة، والت�أكد من و�صول حِزم البيانات �إ¶ وجهاتها ا´ق�صودة.

:)Routers( هات Uا´وج
د ا´�سار ا°أكثر كفاءة لنقل البيانات. Uال�سبكات ا´ختلفة، وتُُحد Íهي ا°أجهزة التي تعيد توجيه حِزم البيانات ب

:)Firewalls( جُدران ا²ماية
دة م�س��بقًا، و»مي  Sه��ي �أجه��زة حماي��ة تراق��ب وتتحك��م̄  حرك��ة بيان��ات ال�س��بكة الواردة وال�صادرة بن��اءً على قواعد �أمن ¹د

ح به والهجمات ال�سيرانية ا´حتملة. Sال�سبكات الداخلية من الو�صول غر ا´ُ�صر
:)Access Points( نقاط الو�صول

نه��ا م��ن الات�ص��ال بال�س��بكة والتوا�صل م��ع ا°أجهزة �أو  Uر ات�ص��الًًا لا�س��لكيًا با°أجه��زة ا°أخ��رى، وتُُمك�� Uه��ي �أجه��زة ال�س��بكة الت��ي تُوف
ا°أنظمة ا°أخرى.

Fundamental Networking Protocols بروتوكولات ال�شبكات الأأ�سا�سية
:)Internet Protocol – IP( نتÆبروتوكول الإإن

م��سؤول عن عنونة حِزم البيانات وتوجيهها عر ال�سبكات §ا ي�ضمن و�صولها �إ¶ الوجهات ا´ق�صودة.
:)Internet Protocol Security - IPSec( نت الآآمنÆبروتوكول الإإن

ي�س�رير �إ¶ ¸موع��ة بروتوك��ولات مُ�س��تخدَمة لت�أم�نين ات�ص��الات بروتوك��ول الإإنÆن��ت )IP( م��ن خ�لاال م�صادق��ة وت�س��فر كل 
 )Internet Protocol Suite( نتÆتدفق البيانات، ويعمل̄  طبقة ال�سبكة ا³ا�صة بحزمة بروتوكولات الإإن  ̄IP حزمة

.)IP( نتÆا ي�ساعد ¯ حماية �أي حركة بيانات للتطبيق عر �سبكة بروتوكول الإإن»
:)Transmission Control Protocol - TCP( بروتوكول التحكم بالنقل

ي�ضمن نقل البيانات ب�سكل موثوق من خلال �إن�ساء ات�صال بÍ ا°أجهزة وت�سل�سل حِزم البيانات و�إدارة تدفق ا´علومات.
بروتوكول �أمن طبقة النقل/ بروتوكول طبقة ا´نافذ الآآمنة

:)Secure Sockets Layer / Transport Layer Security - SSL/TLS(
��ر ات�ص��الًًا �آمنً��ا ع�ربر ال�س��بكة ع��ن طري��ق ت�س��فر البيان��ات ا´تبادل��ة بÍ عميل وخادم، وتُ�س��تخدم ب�س��كل  Uبروتوك��ولات ت�س��فر تُوف

وا�سع ¯ ت�صفح الويب والريد الإإلكÆوÁ والتطبيقات ا°أخرى التي تتطلب نقل بيانات �آمن.
:)User Datagram Protocol - UDP( بروتوكول حِزم بيانات ا´ُ�ستخدِم

بروتوك��ول غ�رير موث��وق ب��ه يُ�س��تخدم م��ع التطبيق��ات الت��ي تتطل��ب ت�س��ليمًا �س��ريعًا للبيان��ات، ولكنه��ا لا تتطل��ب ا´ي��زات ا´عق��دة 
.)TCP( وتوكول التحكم بالنقلÄل

:) Hypertext Transfer Protocol - HTTP( بروتوكول نقل الن�س الت�صعبي
يُ�س��تخدم لنق��ل ا´حت��وى ا´بن��ي عل��ى الوي��ب ب�نين عمي��ل )عل��ى �س��بيل ا´ثال مت�صف��ح الويب( وخادم با�س��تخدام ات�صال بوا�س��طة 

بروتوكول التحكم بالنقل )TCP(، «ا يتيح تبادل الن�صو�ص وال�صور وعنا�صر الو�سائط ا´تعددة ا°أخرى.
:)Hypertext Transfer Protocol Secure - HTTPS( بروتوكول نقل الن�س الت�صعبي الآآمن

�إ�ص��دار م�س��فر م��ن بروتوك��ول نق��ل الن���س الت�ص��عبي )HTTP( ي�س��تخدِم بروتوك��ول �أم��ن طبق��ة النق��ل/ بروتوك��ول طبق��ة 
ا´ناف��ذ الآآمن��ة )TLS / SSL( ب��دلًًا م��ن ا�س��تخدام بروتوك��ول التحك��م بالنق��ل )TCP( مبا�س��رة، ويت��م ا�س��تخدامه حاليً��ا ¯ 

غالبية خدمات الإإنÆنت.
:)File Transfer Protocol - FTP( بروتوكول نقل ا´لفات

بروتوك��ول قيا�س��ي لنق��ل ا´لف��ات ب�نين عمي��ل وخ��ادم ع�ربر ال�س��بكة، «��ا ي�س��مح للمُ�س��تخدِمÍ بتحميل ا´لف��ات وتنزيله��ا و�إدارتها 
على نظام بعيد.
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:)Secure File Transfer Protocol - SFTP( بروتوكول نقل ا´لفات الآآمن
�إ�ص��دار �آم��ن م��ن بروتوك��ول نق��ل ا´لف��ات )FTP( حي��ث ي�س��تخدِم بروتوك��ول النق��ل الآآم��ن )Secure Shell - SSH( لت�س��فر 

ر طبقة �إ�ضافية من ا°أمن لعمليات نقل ا´لفات. Uالبيانات �أثناء الإإر�سال، «ا يُوف
:)Domain Name System-DNS( نظام �أ�سماء النطاقات

بروتوك��ول يق��وم بÆجم��ة ت�س��ميات النطاق��ات الت��ي Âُك��ن قراءته��ا )عل��ى �س��بيل ا´ث��ال www.example.com( �إ¶ عناوي��ن 
بروتوكول الإإنÆنت )IP(، «ا ي�س��مح للمُ�س��تخدِمÍ بالو�صول �إ¶ مواقع الويب وموارد ال�س��بكة ا°أخرى با�س��تخدام ت�س��ميات 

.)Unified Resource Locator -URL( د Sد موقع ا´وارد ا´وُح Uي�سهل فهمها كعناوين مُُحد
:)Dynamic Host Configuration Protocol- DHCP( بروتوكول التهيئة/الإإعداد الديناميكي للم�ضيف

بروتوك��ول �إدارة ال�س��بكة ويق��وم تلقائيً��ا بتعي�نين عناوي��ن بروتوك��ول الإإنÆن��ت )IP( ومعلوم��ات تهيئة/�إع��داد ال�س��بكة ا°أخ��رى 
ل م��ن عملي��ة �إدارة ال�س��بكة ويقلU��ل م��ن ºاط��ر التعار���ض ب�نين عناوي��ن بروتوك��ول  Uللأأجه��زة ا´وج��ودة عل��ى ال�س��بكة، «��ا ي�س��ه

.)IP( نتÆالإإن
:)Simple Network Management Protocol -SNMP( بروتوكول �إدارة ال�صبكة الب�سيط

ه��ات، وا´ح��وUلات، وا³��وادم م��ن خلال جمع وتنظيم ا´علوم��ات حول �أدائها  Uراقب��ة و�إدارة �أجه��زة ال�س��بكة مث��ل: ا´وج بروتوك��ول́ 
وا�ستخدامها وحالتها.

Intrusion DetecƟon Systems (IDSs) لXأنظمة ك�شف الت�سل�
نظ��ام ك�ص��ف الت�س��لTل )IDS( ه��و تقني��ة �أمني��ة تراق��ب حرك��ة البيان��ات ¯ ال�س��بكة بحثً��ا ع��ن �أي م�ؤ�س��رات �أو دلائ��ل عل��ى وج��ود 
ن�س��اط �ض��ار �أو اخ�رتراق �أمن��ي ¯ ال�س��بكة و�أجهزته��ا. Âُك��ن °أنظم��ة ك�س��ف الت�س��لTل �إ�ص��دار تنبيه��ات عن��د اكت�س��اف تهدي��دات 
¹تملة، «ا ي�سمح ´��سؤو· ال�سبكة بالا�ستجابة ب�سكلٍ �سريع، والعمل على �إيقاف الهجوم �أو ا²َدU من ت�أثره، وهناك نوعان 

:)IDSs( لTمن �أنظمة ك�صف الت�سل
• 	 :)Network-based IDS - NIDS( ل ا´ُ�ستند �إ¶ ال�صبكةTنظام ك�صف الت�سل 

ح به. Sل هذا النوع من ا°أنظمة حركة بيانات ال�سبكة، ويبحث عن ا°أ¿اط ا´�سبوهة �أو �أي م�ؤ�سرات للو�صول غر ا´ُ�صرUيُحل
• 	 :)Host-based IDS - HIDS( ل ا´ُ�ستند �إ¶ ا´ُ�ضيفTنظام ك�صف الت�سل 

يتم تثبيت هذا النوع من نظام ك�صف الت�سلTل )IDS( على �أجهزة م�ستقلة مثل: ا³وادم �أو حا�سبات ¹طات العمل، ويراقب 
ح به. Sاق �أو و�صول غر مُ�صرÆهذا النظام ن�ساط النظام ا´حلي بحثًا عن �أي م�ؤ�سرات اخ

Demilitarized Zones (DMZs) ا½ناطق العازلة
تُطلَق ت�س��مية منطقة عازلة )DMZ( على جزء من ال�س��بكة يقع بÍ �س��بكة ا´�ؤ�س�س��ة الداخلية وال�س��بكة ا³ارجية غر ا´وثوق 
به��ا مث��ل: الإإنÆن��ت، و® ت�صمي��م ه��ذه ا´نطق��ة لتوف�رير طبق��ة �إ�ضافية م��ن ا²ماية، وذلك بعَ��زل ا³دمات الت��ي يجب الو�صول 
�إليها عر الإإنÆنت مثل: خوادم الويب �أو خوادم الريد الإإلكÆوÁ عن ال�سبكة الداخلية للم�ؤ�س�سة، ومن خلال و�ضع ا³دمات 

Network and Web Security Technologies تقنيات �أمن ال�شبكات والويب
من ا´هم ¯ ا°أمن ال�س��يراÁ فهم وا�س��تخدام بروتوكولات وتقنيات �أمن ال�س��بكة ا´ختلفة ²ماية �س�لاامة البيانات وا°أنظمة 

و�ضمان �سريتها وتوافرها، وفيما يلي �أكثر �إجراءات �أمن ال�سبكة �سيوعًا و�ضرورة:

�إدارة ال�صبكة
الإإنÆنت

اكت�صاف التهديد

نظام الك�صف

 �سكل 2.5: ­ثيل نظام ك�سف الت�سلTل
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الت��ي يت��م الو�ص��ول �إليه��ا ع�ربر الإإنÆن��ت̄  منطقة عازلة )DMZ(، يتم احتواء نطاق �أي هجمات �أو ثغرات ¹تملة داخل تلك 
ا´نطق��ة وا²��دّ م��ن احتم��الات ت�أثره��ا عل��ى ال�س��بكة الداخلي��ة، وي�س��مح هذا التكوي��ن للم�ؤ�س�س��ات با²فاظ على م�س��توى �أعلى 

من ا°أمن °أنظمتها وبياناتها الهامة.

Virtual Private Networks (VPNs) ا�ضية ا¼ا�صةÏال�شبكات الاف
ال�ص��بكة الافÆا�ضية ا³ا�صة )VPN( هي تقنية تُن�س��ئ ات�صالًًا �آمنًا وم�س��فّرًا بÍ جهاز ا´ُ�س��تخدِم و�س��بكة �أخرى بعيدة غالبًا 
عر الإإنÆنت، و»مي ال�سبكات الافÆا�ضية ا³ا�صة �سرية البيانات ا´نقولة و�لاسمتها بÍ جهاز ا´ُ�ستخدِم وال�سبكة البعيدة، 

نة حتى عند �إر�سالها عر �سبكات غر �آمنة. Sا ي�ضمن بقاء ا´علومات ا²�سا�سة مُ�ؤم»
ر ال�صبكات الافÆا�ضية ا³ا�صة )VPNs( ميزات �إ�ضافية مثل: ©اوز القيود ا±غرافية، وحماية خ�صو�صية ا´ُ�ستخدِم،  Uتوف
وال�س��ماح بالو�ص��ول ع��ن بُع��د �إ¶ ال�س��بكات الآآمن��ة. يت��م ا�س��تخدام هذه التقنيات ب�س��كل �س��ائع م��ن قِبل ال�س��ركات وا°أفراد على 

حدX �سواء للحفاظ على ا°أمن وا³�صو�صية �أثناء ا�ستخدام الإإنÆنت.

حماية �أجهزتك على �شبكة الواي فاي الÒ�سلكية العامة
ProtecƟng your Devices on a Public Wi-Fi Network 

يُع��دT ا�س��تخدام �س��بكات ال��واي ف��اي )WiFi( اللا�س��لكية العام��ة �أم��رًا �س��ائعًا للو�ص��ول �إ¶ ا³دم��ات ا´ختلف��ة ع�ربر الإإنÆن��ت، 
د �أجهزت��ك وبياناتك. فيم��ا يلي �أف�ضل  Uاط��ر �أمني��ة متنوعة تُه��دº ولك��ن ا�س��تخدامها دون الاحتياط��ات ا´نا�س��بة ق��د ينت��ج عن��ه

ا´مار�سات ²ماية �أجهزتك عند ا�ستخدام �سبكة الواي فاي اللا�سلكية العامة:

.)Mobile Hotspot( ا�ستخدِم بيانات هاتفك ا´حمول كنقطة ات�صال ¹مولة
�أَوقِف ت�سغيل الات�صال ب�سبكات الواي فاي )WiFi( اللا�سلكية عند عدم رغبتك ¯ الات�صال بها.

ذ مهامًا تتطلب نقل معلومات ح�سا�سة كالبيانات ا´الية �أو الطبية عر �سبكة الواي فاي العامة. Uلا تُنف
لا تَقُمْ ب�إعادة تعيÍ كلمات ا´رور ²�ساباتك عر �سبكة الواي فاي العامة.

.)VPN( ا�ضية ا³ا�صةÆا�ستخدِم خدمة ال�صبكة الاف
ا عن بروتوكول HTTPS ا°أكثر �أمنًا. تََجنSب �صفحات الويب التي ت�ستخدِم بروتوكول HTTP عو�ضً

�أوقِف خدمة م�ساركة ا´وارد على �أجهزتك.

جدار ا²مايةجدار حماية الإإنÆنت�صبكة ا´نطقة العازلة )DMZ(ال�صبكة ا´حلية للم�ؤ�س�سة
خادم بريد �إلكÆوÁخادم ويب ه Uموج

)DMZ( سكل 2.6: هيكلية �سبكة ا´نطقة العازلة� 

عميل ال�صبكة الافÆا�ضية 
)VPN( ا³ا�صة

ن�س م�صفّر ن�س غير م�صفّرن�س غير م�صفّر ن�س م�صفّر

خادم �صبكة افÆا�ضية 
)VPN( خا�صة

الإإنÆنت جهاز ا´ُ�ستخدِم

)VPN( ا�ضية ا³ا�صةÆسكل 2.7: ­ثيل ال�سبكة الاف� 
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مراقبة ال�شبكة والتقاط حِزم البيانات
Network Monitoring and Packet Sniĸng

ع و»ليل ا²ِزم التي يتم �إر�سالها عرها،  راقبة حركة بيانات ال�سبكة، ولتَتَبُّ تُوجد �أدوات عديدة تُ�ستخدم́ 
 ،)Packet Analyzers( ت حِزم البياناتÉUحيث يتم تنفيذ هذه الإإجراءات بوا�سطة �أدوات ت�سمى مُُحل

ويُعدT برنامج واير �صارك )Wireshark( �أحد �أكثر �أدوات »ليل حِزم البيانات �سيوعًا.
َ́�ص�در يُ�س�تخدم لفح��ص تفا�صي�ل حركة  واي�ر �ص�ارك )Wireshark( ه�و مُُحلU�ل حِ�زم بيان�ات مفت�وح ا
البيانات على عدة م�ستويات، بِدءًا من م�ستوى معلومات الات�صال وحتى م�ستوى معلومات ا²ِزم الفردية، 
َ́�صدر،  �س��ؤول ال�س�بكة ا²�صول على معلومات تتعلق با²ِزم الفردية مثل: وقت الإإر�س�ال، وا كما يتيح́ 
والوجهة، ونوع الروتوكول، وبيانات ر�أ�س ا²ِزمة التي Âُكن �أن تكون مهمة جدًا لتقييم م�سكلات ا°أمن 

وت�سخي�صها. Âُكنك تنزيل الرنامج وتثبيته من الرابط التا·:
https://www.wireshark.org/download.html

½راقبة ال�شبكة با�ستخدام واير �شارك:

> 	1 افتح تطبيق واير �سارك واعر�ض قائمة Available Networks )ال�سبكات ا´تاحة(. 
> 	2 ا�ضغط على �أمر Capture )الالتقاط(. 
> 	3 من نافذة Capture Interfaces )واجهات الالتقاط(، ا�ضغط على ال�سبكة التي تريد مراقبتها. 
> 	4 ا�ضغط على زرّ Start )بدء(. 
> 	5 راقب تدفق حِزم البيانات ¯ ال�سبكة. 
> 	6 ا�ضغط على زرّ Stop )�إيقاف( لإإنهاء مراقبة ال�سبكة. 

Monitoring a Network with Wireshark مراقبة ال�شبكة با�ستخدام واير �شارك
.)Wireshark( ل ال�سبكة واير �صاركUستتعرف الآآن على واجهة مُُحل�

يتم هنا عر�ض جميع 
واجهات ال�سبكة.

1

2

 �سكل 2.8: رمز الا�ستجابة 
ال�سريعة )QR( لتنزيل 

برنامج واير �سارك
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3

6

5

4

عند تمكين الو�ضع المختلط 
 ،)Promiscuous Mode(

تعر�ض واجهة ال�سبكة جميع حِزم 
ال�سبكة التي تلتقطها للم�ضيف.

 �سكل 2.9: مراقبة ال�سبكة با�ستخدام واير �سارك
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Analyzing the Wireshark Output ليل مُُخرَجات واير �شارك´
عة ¯ ثلاثة لوحات ºتلفة  Sل ال�س��بكة واير �س��ارك الكثر من البيانات حول تدفق حِزم البيانات عر ال�س��بكة مُُجمUيعر�ض مُُحل
لوح��ة قائم��ة ا²ِزم��ة )Packet List Pane(، ولوح��ة تفا�صي��ل ا²ِزم��ة )Packet Details Pane(، ولوح��ة  وه��ي: 

.)Packet Byte Pane( بيانات ا²ِزمة

Packet List Pane 

)لوحة قائمة الحِزمة(

Packet Details Pane 

)لوحة تفا�صيل الحِزمة(

Packet Byte Pane 

)لوحة بيانات الحِزمة(

 The Packet List Pane لوحة قائمة اِ«زمة
الوقت )Time(: ي�سر عمود الوقت �إ¶ وقت ا�ستلام ا²زمة �أو �إر�سالها، ويُقا�س بالثواÁ منذ بداية الالتقاط.

َ́�صدر. َ́�صدر �إ¶ عنوان IP ا³ا�ص با ا´َ�صدر )Source(: ي�سر عمود ا
الوِجهة )Destination(: ي�سر عمود الوِجهة �إ¶ عنوان IP الوِجهة.

الÄوتوكول )Protocol(: ي�سر عمود الروتوكول �إ¶ بروتوكول الات�صال ا´ُ�ستخدَم.
الطول )Length(: ي�سر عمود الطول �إ¶ طول ا²ِزمة.

ا´علومات )Info(: يت�ضمن العمود ا´خت�ص معلومات �إ�ضافية حول ا²ِزمة.

 Time

)الوقت(
 Source

)المَ�صدر(
 Destination

)الوجهة(
 Protocol

)البروتوكول(
 Length

)الطول(
 Info

)المعلومات(

 �سكل 2.10: مُُخرَجات مراقبة ال�سبكة

72



The Packet Details Pane لوحة تفا�صيل اِ«زمة

The Packet Byte Pane لوحة بيانات اِ«زمة
.)Hexadecimal( دة بالتن�سيق ال�سدا�سي الع�صري Sبيانات ا²ِزمة ا´حد )Packet Byte( تعر�ض �صندوق لوحة بيانات ا²ِزمة

تعر�ض القائمة المن�سدلة ا°أولى بيانات 
و�صفية حول الحِزمة.

تعر�ض القائمة المن�سدلة الثانية 
معلومات ال�سبكة التي تم تحليلها.

تعر�ض القائمة المن�سدلة الثالثة 
معلومات بروتوكول IP المُ�ستخدَم.

ر ­ثيلًًا �أكÈ و�صفًا وقابلية  Uلوحة بيانات ا²ِزمة بالتن�سيق ال�سدا�سي الع�صري؛ لأأنه يُوف )Wireshark( يعر�ض واير �صارك
للقراءة للبيانات ا´نقولة على ال�صبكة، حيث يتم ¯ هذا النظام  ­ثيل كل بايت من البيانات بخانتÍ من ¸موعتي الأأرقام 

ر طريقة ºُت�صرة لعر�ض و»ليل ¹تويات ا²ِزم. ي�صيع ا�ستخدام التن�سيق ال�سدا�سي الع�صري  Uا يُوف» ،)A-Fوا²روف )9-0 و
¯ بروتوكولات ومعايير ال�صبكات، «ا ي�سمح §قارنة البيانات و»ليلها ب�سهولة عÄ الأأنظمة وا´ن�صات الأأ�سا�سية ا´ختلفة.

معلومة

 �سكل 2.11: لوحة تفا�صيل ا²ِزمة

 �سكل 2.12: لوحة بيانات ا²ِزمة
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 �سكل 2.13: فتح ملف واير�سارك

Analyzing a Wireshark Scan ليل فح�ص واير �شارك´
��ق بيان��ات ال�س��بكة م��ن عملي��ات فح���ص ® �إجرا�ؤه��ا �س��ابقًا ث��م  Tك��ن ا�س��تخدام واي��ر �س��ارك لتحلي��ل تَدفÂُ
حفظه��ا، حي��ث �ست�س��تخدِم مل��ف فح���ص ¹فوظ للعثور على ن�س��اط م�س��بوه على ال�س��بكة، وÂُكنك تنزيل 

هذا ا´لف من الرابط التا·:
https://bl-xtrransfer.s3.amazonaws.com/KSA/G12/CYB/U2/L2/Scan_results.pcapng

لفتح ملف واير�شارك:

> 	1 من علامة تبويب File )ملف(، ا�ضغط على خيار Open )فتح(. 
>  من نافذة Open Capture File )فتح ملف الالتِقاط(، اخÆ ملف	

2 Scan_results.pcapng )فح�ص النتائج(. 

> 	3 ا�ضغط على Open )فتح(. 
> 	4 �سيقوم ملف الفح�ص ب�إخراج كافة حركة البيانات ا´ُ�سجلة لل�سبكة. 

1

3

2

4

74



��ن̄  لوح��ة قائم��ة ا²ِزم��ة الت��ي تعر���ض نتائ��ج الفح���ص، و�س��يُمكنك ملاحظ��ة �أن مل��ف الفح���ص يحت��وي عل��ى حِ��زم ت�صف  Sع تََمَ
مرا�لاست بÍ �أجهزة ا´ُ�ستخدِمÍ )العملاء( وا³وادم ا´ركزية.

¯ ا²ِزمة رقم 2، يكون عنوان بروتوكول الإإنÆنت للمَ�صدر )Source IP( 199.0.0.154، وعنوان بروتوكول الإإنÆنت 
 )TCP( 199.0.0.46، ويُر�سِ�ل جه�از ا´ُ�س�تقبِل حِزم�ة با�س�تخدام بروتوك�ول التحك�م بالنق�ل )Destination IP( للوِجه�ة

ي(. Úَنفذ 51549 كمَنفذ الوِجهة )مَنفذ ا´تُلق َ́�صدر )مَنفذ ا´رُ�سِل(، وا َ́نفذ 3389 كمَنفذ ا ا³ا�ص با´رُ�سِل عر ا

مَنفذ المَ�صدر.

عنوان IP الوِجهة.

عنوان IP المَ�صدر. مَنفذ الوِجهة.

بروتوكول TCP للمُر�سِل.

 �سكل 2.14: ا´خُرَجات التف�صيلية للوحة تفا�صيل ا²ِزمة
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بروتوك��ول الإإنÆن��ت للمَ�ص��در )Source IP( ه��و  Âُ ،10214كن��ك ملاحظ��ة �أن عن��وان  ¯ مث��ال �آخ��ر للحِزم��ة رق��م 
��ح معلوم��ات  Uه��و 199.0.0.154، وتُو�ض )Destination IP( ن��ت للوِجه��ةÆ172.217.23.99، وعن��وان بروتوك��ول الإإن

َ́نف��ذ ه��و 80، «��ا يُ�سِ�رير  ��ا �أن بروتوك��ول الإإر�س��ال ا´ُ�س��تخدَم ه��و بروتوك��ول التحك��م بالنق��ل )TCP( ورق��م ا ا²ِزم��ة �أي�ضً
بعن��وان وي��ب  �صفح��ة  ي��زور  ا´ُ�س��تخدِم  �أن  يعن��ي  وه��ذا   ،)HTTP( الت�ص��عبي الن���س  نق��ل  بروتوك��ول  ا�س��تخدام   �إ¶ 

بروتوكول �إنÆنت 172.217.23.99 من �صفحة ¹رك بحث قوقل )Google(، «ا يعني تَلقي حِزمة بيانات من قوقل.

يتم ا�ستخدام بروتوكول نقل 
.)HTTP( الن�ص الت�سعبي

�صفحة محرك 
 بحث قوقل

.)Google(

 �سكل 2.15: »ليل عناوين 
)IP( نتÆبروتوكول الإإن
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DetecƟng Suspicious AcƟvity on a Network ك�شف ن�شاط مريب على ال�شبكة
يُ�ستخدم واير �سارك للك�سف عن ا°أن�سطة ا´ريبة على ال�سبكة، وعليك التحقق من ر�سائل وحِزم بروتوكول اقÆان العناوين 
)Address Resolution Protocol - ARP( التي ت�ستخدِم هذا الروتوكول لاكت�ساف ا°أجهزة التي »اول �إجراء عمليات 

مريبة.

بروتوكول اقÏان العناوين 
:)Address ResoluƟon Protocol - ARP(

هو بروتوكول ات�صال يُ�ستخدم للربط بÍ عناوين 
م��ا  ±ه��از   )IPv4 )عناوي��ن  ال�س��بكة  طبق��ة 
وعن��وان طبق��ة رب��ط البيان��ات ا´قابل��ة )عن��وان 
MAC( عل��ى �س��بكة ¹لي��ة، ويُع��دT ه��ذا الروتوكل 

�ضروريً��ا لتمك�نين ا°أجه��زة م��ن الات�ص��ال ببع�ضه��ا 
¯ ال�س��بكة ا´حلي��ة ع��ن طري��ق تعي�نين عناوي��ن 
التحك��م  لعناوي��ن   )IP( ن��تÆالإإن بروتوك��ول 

.)MAC( بالنفاذ للو�سط

:)ARP( ان العناوينÏلك�شف طلبات بروتوكول اق

> 1 ا�ضغط على 	 من علامة تبويب Edit )»رير(، 
2 Preferences )التف�ضيلات(. 

> من نافذة Preferences )التف�ضيلات(، اخÆ خيار 	
3 Protocols )الروتوكولات(. 

> اخÆ بروتوكول ARP/RARP )بروتوكول اقÆان العناوين/ 	
4 بروتوكول اقÆان العناوين العك�سي(. 

> د �صندوق Detect ARP request storms )اكت�ساف 	 Uحد
5 طلبات بروتوكول اقÆان العناوين(. 

> 	6 ا�ضغط على OK )موافق(. 
> ق من 	 Tقائمة ا²ِزمة( التَحق( Packet List كنك من لوحةÂُ

7 وجود ن�ساط مريب. 

1

4

6
2

5

3
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¯ لوح��ة قائم��ة ا²ِزم��ة، تُظه��ر نتائ��ج الالتق��اط �أن��ه ® اكت�س��اف ن�س��اط مري��ب̄  ال�س��بكة، وب�س��كلٍ �أك�ثرر »دي��دًا هن��اك جه��از 
يُر�سِ��ل البيان��ات دون عر���ض الوِجه��ة الت��ي يت��م الإإر�س��ال �إليه��ا، و�أن��ه يتن�ص��ت عل��ى ا°أجه��زة ا°أخ��رى عل��ى ال�س��بكة. يق��وم ه��ذا 
ا±ه��از بالتحق��ق «��ا �إذا كان عن��وان بروتوك��ول الإإنÆن��ت 199.0.0.203 قي��د الا�س��تخدام، ويت��م �إرجاع ا�س��تجابة �إ¶ عنوان 
ا ما قد يحاول اكت�س��اف ما �إذا كان   بروتوك��ول الإإنÆن��ت 199.0.0.32، كم��ا Âُكن��ك �أن ت�س��تنتج م��ن ه��ذه ا´علوم��ات �أن �س��خ�صً
عن��وان بروتوك��ول الإإنÆن��ت 199.0.0.203 قي��د الا�س��تخدام كم��ا يظه��ر لن��ا ¯ ال�س��كل 2.17، و�إذا µ يت��م اكت�س��اف ا°أم��ر، 

فيُمكن للمت�سلUل ا´حتمل ا�ستخدام عنوان بروتوكول الإإنÆنت هذا للات�صال بال�سبكة.

7

)ARP( ان العناوينÆسكل 2.16: ك�سف طلبات بروتوكول اق� 

قد يحاول �سخ�ص اكت�ساف ما �إذا كان عنوان بروتوكول 
الإإنترنت 199.0.0.203 قيد الا�ستخدام.

 �سكل 2.17: مُ�ستخدِم ¸هول يحاول اكت�ساف ما �إذا كان عنوان بروتوكول الإإنÆنت 199.0.0.203 قيد الا�ستخدام
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Õق البيانات بخيار معلومات ا¼ب Xليل تَدف´
Analyzing Data Flow with Expert InformaƟon

م واي��ر �س��ارك خي��ار معلوم��ات ا³ب�يرر )Expert Information( لتحدي��د م�س��كلات ال�س��بكة، و�أي �س��لوك �أو ن�س��اط  Uيُق��د
�صÍ ¯ »ديد هذه ا°أن�سطة. Uم�سبوه، §ا ي�ساعد غر ا´تخ�ص

1

2

:)Expert InformaƟon( Õلتفعيل خيار معلومات ا¼ب

> 	1 من علامة تبويب Analyze )»ليل(، ا�ضغط على خيار Expert InformaƟon )معلومات ا³بر(. 
> 	2 �سيتم التعرف على الن�ساط ا´�سبوه بوا�سطة نظام معلومات ا³بر. 

)Expert InformaƟon( سكل 2.18: تفعيل خيار معلومات ا³بر� 
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الات�ص��ال بخدم��ة ال�ش��بكة الافÏا�ضي��ة ا¼ا�ص��ة م��ن نظ��ام ت�ش��غيل وين��دوز 
ConnecƟng to a VPN Service on your Windows Machine ا¼ا�ص بك

نة للات�صال بال�صبكة الافÆا�ضية ا³ا�صة )VPN(، وÂُكنك ا�ستخدامها ²ماية  Uيحتوي نظام ت�سغيل ويندوز على �أداة مُت�ضم
جهازك. تُ�ستخدم هذه الطريقة على نطاقٍ وا�سعٍ لتتيح للمُ�ستخدِمÍ الو�صول الآآمن �إ¶ ا°أجهزة وا³وادم عن بُعد، ولقد ±�أت 
وظفيها ب�سبب ا²اجة ا´تزايدة للعمل عن بُعد �أو بعيدًا عن مقرات ا´�ؤ�س�سات.  ال�سركات وا´�ؤ�س�سات �إ¶ توفر الو�صول الآآمن́ 

Âُكن للموظف الات�صال ب�س�كل �آمن بخوادم ا´�ؤ�س�س�ة من خلال خدمة ال�ص�بكة الافÆا�ضية ا³ا�صة )VPN( دون القلق ب�س��أن 
اعÆا�ض بيانات ت�سجيل دخوله �أو غرها من البيانات ا²�سا�سة عند الات�صال من ا´نزل �أو من �أي مكان خارج مبنى ا´�ؤ�س�سة.

Âُكن للحا�سب الذي يعمل بنظام ويندوز الات�صال بال�صبكة الافÆا�ضية ا³ا�صة )VPN( للعمل �أو للا�ستخدام ال�سخ�صي، 
ر الات�صال بوا�سطة ال�صبكة الافÆا�ضية ا³ا�صة )VPN( ا´زيد من ا°أمن̄  الو�صول �إ¶ �سبكة �سركتك والإإنÆنت  Uحيث يوف
¯ ا°أماك��ن العام��ة، �أو لل�س��بكات غ�رير الآآمن��ة مث��ل ا´طاع��م وا´ط��ارات. افÆ���ض وج��ود خدم��ة ال�ص��بكة الافÆا�ضي��ة ا³ا�ص��ة 

)VPN( مُثبتة �سابقًا على حا�سبك با�سم my-vpn-server وتريد الات�صال بها.

ا´ُ�ستخدِم

ا´ُ�ستخدِم

VPN عميل

با�ستخدام ال�صبكة 
الافÆا�ضية ا³ا�صة 

)VPN(

بدون ا�ستخدام 
ال�صبكة الافÆا�ضية 

)VPN( ا³ا�صة
و�صول غير �آمنو�صول غير �آمن

VPN نتخادمÆالإإن

الإإنÆنت

مزود خدمة الإإنÆنت

مزود خدمة الإإنÆنت

1

2

:)VPN( ا�ضية ا¼ا�صةÏت�صال بخدمة ال�شبكة الافÒل

> 	1 من قائمة Start )بدء( ¯ ويندوز، ا�ضغط على Seƫngs )الإإعدادات(.
> 	 Network & Internet الإإعدادات(، ا�ضغط على( Seƫngs من نافذة

2 )ال�سبكة والإإنÆنت(. 
> 	3 ا�ضغط على علامة تبويب VPN )ال�سبكة الافÆا�ضية ا³ا�صة(. 
> 	4  .)VPN إ�ضافة ات�صال�( Add a VPN connecƟon ّا�ضغط على زر
> من القائمة ا´ن�سدلة ³يار VPN provider )موفر VPN(، اخÆ خيار 	

5 )Windows (built in )م�ضمن ويندوز(. 
> 	6 اكتب "VPN" ¯ حقل ConnecƟon name )ا�سم الات�صال(. 
> اكتب "my-vpn-server" ¯ حقل Server name or address )ا�سم 	

7 ا³ادم �أو عنوانه(. 
> 	 Æنوع معلومات ت�سجيل الدخول(، اخ( Type of sign-in info حقل ¯

8 حقل User name and password )ا�سم ا´ُ�ستخدِم وكلمة ا´رور(. 
> 	9 ا�ضغط على Save )حفظ(. 

 �سكل 2.19: خدمة ال�سبكة الافÆا�ضية ا³ا�صة كطريقة �آمنة لات�صال موظف يعمل عن بُعد
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3

9

4

7

8

6

5

تم �إن�ساء ات�صال 
بال�سبكة الافترا�ضية 

.)VPN( الخا�صة

AcƟvaƟng the VPN Service ا�ضية ا¼ا�صةÏتفعيل خدمة ال�شبكة الاف
بعد تكوين خدمة ال�سبكة الافÆا�ضية ا³ا�صة )VPN(، عليك الات�صال بها لتفعيل ميزاتها.

لتفعيل خدمة ال�شبكة الافÏا�ضية 
:)VPN( ا¼ا�صة

> ¯ منطقة �إ�سعارات ويندوز، ا�ضغط على 	
1 زرّ Network )ال�سبكة(. 

> اخÆ ات�صال VPN الذي تريد ا�ستخدامه 	
2  .VPN :وهو ¯ هذه ا²الة

> 	3 ا�ضغط على Connect )ات�صال(. 
>  �أدخل User name )ا�سم ا´ُ�ستخدِم(	

4  و Password )كلمة ا´رور(. 
> 	5 ا�ضغط على OK )موافق(. 
> عند �إن�ساء الات�صال �ستظهر كلمة 	

Connected )مت�صل( �أ�سفل ا�سم �سبكة 

6  .VPN

6

5

3

1

2

4

)VPN( ا�ضية ا³ا�صةÆسكل 2.20: الات�صال بخدمة ال�سبكة الاف� 

)VPN( ا�ضية ا³ا�صةÆسكل 2.21: تفعيل خدمة ال�سبكة الاف� 
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	�اذك��ر �أه��م فروق��ات الأأم��ان  ب�نين بروتوك��ول نق��ل الن���س الت�ص��عبي )HTTP( وبروتوك��ول نق��ل الن���س الت�ص��عبي   2

.)HTTPS( الآآمن

1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

ن و�سائط نقل ال�سبكة الكابلات ا´زدوجة وا´حورية وكابلات ا°ألياف ال�ضوئية.  S1. تت�ضم

.)LAN( هات هي ا´��سؤولة عن توجيه حركة البيانات داخل ال�سبكة ا´حلية U2. ا´وُج

3. الهجوم الر¸ي العابر للمواقع )XSS( نوعٌ من الهجمات ا´بنية على مواقع الويب.

4. بروتوكول الإإنÆنت الآآمن )IPSec( هو بروتوكول �سبكة �سائع الا�ستخدام.

ر جُدران ا²ماية )Firewalls( على �سكل برامج �أو على �سكل عتاد. S5. تَتوف

6. تُراقِب �أنظمة ك�سف الت�سلTل )IDSs( عمليات نقل ا´لفات.

7. بروتوكول طبقة ا´نافذ الآآمنة )SSL( هو بروتوكول لت�سفر البيانات �أثناء نقلها.

8. �يق��وم نظ��ام �أ�س��ماء النطاق��ات )DNS( بÆجم��ة عناوي��ن بروتوك��ول الإإنÆن��ت )IP( �إ¶ 
�أ�سماء نطاقات Âُكن قراءتها.

9. يُ�ستخدم واير �سارك )Wireshark( ¯ عمليات التقاط حِزم البيانات.

¶رينات
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	�ا�صرح كيفية ا�ستخدام ا´ناطق العازلة )DMZs( ²ماية ال�صبكات الداخلية من التهديدات ا³ارجية.  3

قيUم فعالية ال�صبكات الافÆا�ضية ا³ا�صة )VPNs( ¯ ا²فاظ على خ�صو�صية ا´ُ�ستخدِم. 	 4
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	�ا�ص��رح الفرق بÍ نظام ك�ص��ف الت�س��لTل ا´ُ�س��تند �إ¶ ال�ص��بكة )NIDS(، ونظام ك�ص��ف الت�س��لTل ا´ُ�س��تند �إ¶ ا´ُ�ضيف   6

.)HIDS(

ح كيفية ا�ستخدام جُدران ا²ماية و�أنظمة ك�صف الت�سلTل )IDSs( ²ماية ال�صبكات من الهجمات. Uو�ض�	  5
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	���التقاط و»ليل حركة بيانات ال�صبكة:  7

د واجهة ال�صبكة ا³ا�صة بك، وابد�أ بالتقاط ا²ِزَمْ. Uوحد )Wireshark( افتح واير �صارك •	

��ح الإإنÆن��ت لب�ض��ع دقائ��ق، ع��ن طري��ق فت��ح بع���ض مواق��ع الوي��ب، وم�ص��اهدة مقط��ع فيدي��و، وم��ا �إ¶  Sت�صف �•	

ذلك.

ف عن التقاط ا²ِزم واحفظ البيانات. Sتَوق •	

• �حَلU��ل حرك��ة البيان��ات، وا�س��تخرج بع���ض ا´علوم��ات مث��ل ا´َ�ص��در IP/Port )بروتوك��ول الإإنÆن��ت / ا´نَف��ذ(،  	
والوِجهة IP/Port )بروتوكول الإإنÆنت / ا´نَفذ( و Capture time )وقت الالتقاط(.

:)ARP( ان العناوينÆليل طلب بروتوكول اق«�	  8

	• التقط �صورة جديدة لل�صبكة ا´حلية )Ethernet( ا³ا�صة بك.

	• قُم بت�صفية نتائج بروتوكول اقÆان العناوين )ARP( بكتابة "arp" ¯ �صريط filter )الت�صفية(.

	• �حَلU��ل النتائ��ج. ك��م ع��دد طلب��ات بروتوك��ول اق�رتران العناوين )ARP( ا´وجودة؟ وهل Âُكنك »ديد عناوين 

التحكم بالنفاذ للو�سط )MAC( للمَ�صدر وللوِجهة؟

:)Wireshark( الك�صف عن ن�صاط غير طبيعي ¯ ال�صبكة بوا�سطة واير �صارك�	  9

ل ملف Scan_results.pcapng الذي �سيمنحه لك معلّمك. Uحم •	

	• �ا�س��تخدِم خيار Expert Information )معلومات ا³بير( للعثور على �أي م�ص��كÉت ¹تملة �أو ن�ص��اطات 

غير اعتيادية ¯ ال�صبكة.

	• �ابح��ث ع��ن �أي مÉحظ��ات غ�يرر طبيعي��ة وح��اول »دي��د �س��ببها، وه��ل توج��د �إ�ص��ارة عل��ى وج��ود تهدي��د �أمن��ي 

¹تمل؟
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مة ¸ التحليل اºنائي الرقمي والا�ستجابة للحوادث Yمُقد
IntroducƟon to Digital Forensics (DF) and Incident Response (IR)

يُع��دT التحلي��ل ا±نائ��ي الرقم��ي والا�س��تجابة للح��وادث )DFIR( �أح��د ف��روع ا°أم��ن ال�س��يراÁ ا´هم��ة ا´رتك��زة عل��ى »دي��د 
الهجم��ات ال�س��يرانية، والتحقي��ق فيه��ا، واحتوائه��ا، و©اوزه��ا، وتوف�رير ا´علوم��ات للق�ضاي��ا القانوني��ة �أو التحقيق��ات الرقمي��ة 

:Íرئي�س Íن Uن هذه ا³دمات من مُكو Sا°أخرى، وتتكو
:)Digital Forensics( التحليل ا±نائي الرقمي

ن التحليل ا±نائي الرقم��ي عمليات جمع ا°أدلة الرقمية و»ليلها  Sب�صفت��ه حق�لًااً ا�س��تق�صائيًا̄  عِل��م التحلي��ل ا±نائي، يت�ضم
وتقديمه��ا عل��ى �أنظم��ة ا²ا�س��ب، �أو �أجه��زة ال�س��بكة، �أو الهوات��ف ا´حمول��ة، �أو ا°أجه��زة اللوحية، وÂُكن �أن ت�س��اعد هذه ا°أدلة 
¯ الك�س��ف ع��ن حقيق��ة ا°أح��داث الت��ي حدث��ت عل��ى ه��ذه ا°أجه��زة. يت��م اللج��وء للتحلي��ل ا±نائ��ي الرقم��ي عل��ى نطاقٍ وا�س��ع̄  
الإإجراءات القانونية، والا�ستق�صاءات التنظيمية، و¯ التحقيقات الداخلية لل�سركات، و¯ ق�ضايا الن�ساط الإإجرامي، وكذلك 

�أنواع �أخرى من التحقيقات الرقمية.
:)Incident Response( الا�ستجابة للحوادث

ز ب�سكلٍ خا�ص على معا±ة ا²وادث ا°أمنيّة، و¯ هذه ا²الات  Uا ق�ضايا التحقيق، ولكنها تُرك تغطي الا�ستجابة للحوادث �أي�ضً
ال للو�ضع القائم. Sق بع�ضها بالاحتواء والتعا¯ للا�ستجابة ب�سكل فعSتلفة، يتعلº قون ب�إجراءات Uيقوم ا´حُق

ي���ؤدّي كل م��ن التحلي��ل ا±نائ��ي الرقم��ي والا�س��تجابة للح��وادث �أدوارًا حا�س��مة ¯ الك�س��ف ع��ن ا²قائ��ق ا´حيط��ة با°أح��داث 
الرقمية ومعا±ة ا²وادث ا°أمنيّة ا´حتملة ل�ضمان �أمن ا°أنظمة والبيانات الرقمية و�لاسمتها.

الدر�ض الثالث
التحليل اºنائي الرقمي 

والا�ستجابة للحوادث

Cyber Kill Chain سل�سلة الهجوم ال�سيبراني�
 Íن ا´هاجِم Uد ا´راحل التي تُُمك Uلفهم و»ليل الهجمات ال�سيرانية ال�ضارة، وتُُحد Áتُ�ستخدم منهجية �سل�سلة الهجوم ال�سيرا
م��ن التحك��م بهدفه��م وتنفي��ذ �أغرا�ضه��م بالنهاي��ة، ويُع��دT فه��م �سل�س��لة الهج��وم ال�س��يراÁ ج��زءًا �أ�سا�س��يًا م��ن عملي��ة التحلي��ل 
ا±نائ��ي الرقم��ي والا�س��تجابة للح��وادث )DFIR(، فم��ن خ�لاال فه��م تل��ك ال�سل�س��لة Âُك��ن للم�س���ؤولÍ ع��ن حماي��ة ال�س��بكات 
و�أمنه��ا »دي��د �أ¿��اط الهج��وم، والتع��رف عل��ى التقنيات ا´عروفة التي ي�س��تخدِمها ا´هاجِمون والا�س��تجابة وفقًا لذلك، وتتكون 

مراحل �سل�سلة الهجوم ال�سيراÁ من التا·:
)Reconnaissance( عÉا´رحلة الأأو¶: الا�ستط

د ا´هاجِم��ون ا°أه��داف وي�ستك�س��فون نق��اط ال�ضع��ف لا�س��تغلالها �أثناء الا�س��تطلاع، وق��د تت�ضمن هذه العملي��ة جمع بيانات  Uيُح��د
فات ا´ُ�ستخدِمÍ، وا´واقع، ومعلومات التطبيقات،  Uومُعر ،ÁوÆالاعتماد والو�صول، وجمع ا´علومات مثل: عناوين الريد الإإلك

والرامج، ونظام الت�سغيل. وبالطبع كلما ازداد كَمT ا´علومات التي يتم جمعها كلما �أدى �إ¶ ا´زيد من الهجمات الناجحة.
)Weaponization( ا´رحلة الثانية: الت�سليح

يُن�س��ئ ا´هاجِ��م ناق�لًااً للهج��وم �أثن��اء الت�س��ليح )عل��ى �س��بيل ا´ث��ال: الر¸ي��ات ال�ض��ارة، وبر¸ي��ات الفدي��ة، والفرو�س��ات، 
رت عملية  Sا ب�إع��داد �أب��واب خلفي��ة للو�ص��ول ا´�س��تمر̄  حالة تع��ذ�� والدي��دان( لا�س��تغلال ثغ��رة معروف��ة، وق��د يق��وم ا´هاجِ��م �أي�ضً

الدخول بال�سكل ا´خطط له.
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DFIR Processes نائي الرقمي والا�ستجابة للحوادثºعمليات التحليل ا
الرقم��ي  ا±نائ��ي  التحلي��ل  يرتب��ط 
وثيقً��ا  ارتباطً��ا  للح��وادث  والا�س��تجابة 
رغ��م اخت�لااف وظائفهم��ا، وغالبًا ما يتم 
العملي��ة، حي��ث  ا´مار�س��ة  د¸هم��ا ¯ 
م��ن  للأأ  Íّس��ي� �سا �أ ن�نين  Uمكو ان  Sيُع��د
التحلي��ل ا±نائ��ي  ال�س��يراÁ. يرتك��ز 
الرقم��ي عل��ى جم��ع �أدل��ة ا²��ادث ا°أمني 
للح��وادث  الا�س��تجابة  �أم��ا  و»ليله��ا، 

��ن التحقي��ق̄  ح��وادث �أم��ن ا²ا�س��ب وا²��دّ م��ن ت�أثره��ا �أو احتواءه��ا، والتعام��ل معه��ا، والتعا¯ منها.  يتم ا�س��تخدام  Sفتت�ضم
هذه التقنيات معًا ب�سكل متكرر من قِبَل فِرَق الا�ستجابة ²وادث �أمن ا²ا�سب )CSIRTs(̄  التعامل مع الهجمات ال�سيرانية 

والتحقيقات الرقمية ا´ختلفة، وكذلك ¯ الق�ضايا القانونية وا´حاكم.
ت�سمل عمليات التحليل ا±نائي الرقمي والا�ستجابة للحوادث )DFIR( ما يلي:

فِرَق الا�ستجابة «وادث �أمن ا«ا�سب
:(Computer Security Incident Response Teams - CSIRTs)
موع�ات متخ�ص�ص�ة من ا´هنيÍ التقنيني الذين يقومون بالتحقيق̄   ه�ي̧ 
حوادث ا°أمن الرقمي و»ليلها والا�س�تجابة لها، وت�ؤدّي تلك الفِرَق دورًا مهمًا 
¯ حماية �سبكات ا²ا�سب و�صيانتها وا�ستعادتها بعد »ديد ا´�سكلات ا°أمنيّة.

:)Forensic Collection( جَمع الأأدلة ا±نائية
يت�ضم��ن ذل��ك عملي��ة جم��ع البيان��ات وفح�صه��ا و»ليله��ا م��ن م�ص��ادر ºتلف��ة مث��ل: ال�س��بكات، والتطبيق��ات، وº��ازن 

البيانات، والنقاط الطرفية �سواء ¯ مراكز البيانات داخل ال�سركات �أو ا³دمات ال�سحابية.
:)Chain of Custody( سل�سلة ا²يازة�

�إجراء يتم به الا�ستمرار ¯ جَمع ا°أدلة ا±نائية من خلال تَتَبTع رحلة ا°أدلة من ا±مع �إ¶ التحليل، كما يت�ضمن توثيق 
تفاعل كل فرد مع ا°أدلة، وتاريخ ا±مع �أو النقل ووقته، و�سبب النقل.

)Delivery( ا´رحلة الثالثة: الت�سليم
قد يُر�سِل ا´هاجِمون مرفقات �أو روابط �ضارة �إ¶ ا´ُ�ستخدِمÍ ´حاولة فتح ثغرة ¯ مرحلة الت�سليم، وقد ي�ستخدِمون تقنيات 

الهند�سة الاجتماعية لزيادة فعالية هجومهم.
)Exploitation( لÉا´رحلة الرابعة: الا�ستغ

يتم ت�سغيل التعليمات الر¸ية ال�ضارة على نظام الفرد ا´�ستهدَف �أثناء مرحلة الا�ستغلال.
)Installation( ا´رحلة ا³ام�سة: التثبيت

بعد مرحلة الا�س��تغلال مبا�س��رة يتم تثبيت ناقل الهجوم على نظام ال�ضحية، «ا ي�س��مح للجهة ا´هاجِمة بالتحكم ¯ النظام 
�أو ال�سبكة.

)Command and Control( ا´رحلة ال�ساد�سة: القيادة والتحكم
ي�س��تطيع فيه��ا ا´هاجِ��م التحك��م ع��ن بُع��د بجه��از �أو هوي��ة داخ��ل ال�س��بكة ويتح��رك ليتو�س��ع داخل النظ��ام �أو ال�س��بكة ويزيد مدى 

الو�صول وين�سئ نقاط دخول جديدة.
)Actions on Objective( ا´رحلة ال�سابعة: »قيق الأأهداف

يم�ض��ي ا´هاجِ��م خ�لاال ه��ذه ا´رحل��ة̄  »قي��ق �أهداف��ه ا´رجوةالتي قد ت�س��مل �س��رقة البيانات �أو �إتلافها، �أو ت�س��فر ا´علومات 
�أو ا�ستخراج البيانات.
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:)Identification( التعريف
��ن ذل��ك »دي��د  Sي�س��مل »دي��د ا°أدل��ة الرقمي��ة ا´حتمل��ة ا´تعلق��ة با²ادث��ة �أو بالتحقي��ق وتوثيقه��ا، ويت�ضم
م�صادر البيانات ذات العلاقة مثل: �أجهزة ا²ا�سب، �أو ا°أجهزة ا´حمولة، �أو ا³وادم، �أو �سجلات ال�سبكة 

و»ديد نطاق التحقيق.
:)Preservation( ا´حافظة

ن��ع تغيره��ا �أو تلفه��ا �أو �ضياعها، وي�س��مل ذلك �إن�س��اء نُ�س��خ من بيانات  دة́  Sيت��م حماي��ة ا°أدل��ة الرقمي��ة ا´حُ��د
التحقي��ق ا±نائ��ي، وع��زل ا°أنظم��ة ا´ت�أث��رة ع��ن ال�س��بكات، وا²ف��اظ عل��ى كاف��ة البيان��ات وا´علوم��ات 

وا�ستخدامها بطريقة منا�سبة ل�ضمان �لاسمة ا°أدلة.
:)Analysis( التحليل

يت��م فح���ص ا°أدل��ة الت��ي ® جمعه��ا للك�س��ف ع��ن ا´علوم��ات ذات العلاق��ة و»دي��د ا°أ¿��اط �أو الرواب��ط، وق��د 
يت�ضم��ن ذل��ك ا�س��تخدام �أدوات وتقني��ات متخ�ص�ص��ة ¯ التحلي��ل ا±نائ��ي لا�س��تعادة ا´لف��ات ا´حذوف��ة، �أو 
ا تف�سر النتائج، مع مراعاة  رة �أو »ليل �سجلات النظام.يجب على ا´حلUلÍ �أي�ضً Sفك ت�سفر البيانات ا´ُ�سف

ن التحليل الطرائق التالية: Sسياق التحقيق والتف�سرات البديلة ا´حتملة، ويت�ضم�
• التحلي��ل ا±نائ��ي لنظ��ام ا´لف��ات: ه��و التحقي��ق ¯ �أنظم��ة ملف��ات النقط��ة الطرفي��ة لتحدي��د م�ؤ�س��رات 	

الاخÆاق ا°أمني �أو ا�ستغلال الثغرات.
• التحليل ا±نائي للذاكرة: هو فح�ص ذاكرة النظام للك�س��ف عن �أي م�ؤ�س��رات لوجود الثغرات التي قد 	

لا تكون موجودة ¯ �أنظمة ا´لفات.
• التحليل ا±نائي لل�ص��بكة: هو »ليل ن�س��اط ال�س��بكة مثل: ر�س��ائل الريد الإإلكÆوÁ، والر�سائل، و�سجل 	

ف على الهجوم وفَهم �أ�ساليبه و»ديد نطاق ا²ادث. Tالت�صفح للتعر
• »ليل ال�سجÉت: مراجعة وتف�سر �سجلات الن�ساط لاكت�ساف ا°أحداث غر العادية �أو ال�سلوك ا´�سبوه 	

الذي قد ي�سر �إ¶ وقوع حادث �أمني.

:)Root Cause Investigation( التحقيق ¯ ال�سبب ا±ذري
يت��م̄  ه��ذه ا³ط��وة »دي��د م��ا �إذا كان��ت ا´�ؤ�س�س��ة هدفً��ا �أ�سا�س��يًا للخَ��رق، و»ديد ال�س��بب ا±ذري للح��ادث، ونطاقه، 

وا±دول الزمني ²دوثه وت�أثره.
:)Notification and Reporting( غÉالإإخطار والإإب

تقوم ا´�ؤ�س�سات ب�إخطار ال�سلطات ا´خت�صة بخ�صو�ص الانتهاكات �أو التهديدات ا°أمنيّة اعتمادًا على التزامات الامتثال 
ا³ا�صة بها.

:)Post-Incident Review( مراجعة ما بعد ا²ادث
ق��د تتطل��ب ه��ذه ا´رحل��ة م��ن ا´�ؤ�س�س��ة التفاو���ض م��ع ا´هاجِم�نين، والتوا�صل م��ع �أ�صح��اب ا´�صلحة والعم�لااء وال�صحافة، 

وتنفيذ تغيرات على ا°أنظمة والعمليات ´عا±ة الثغرات ا°أمنيّة اعتمادًا على طبيعة ا²ادث.

Digital Forensics Process نائي الرقميºعملية التحليل ا
رT عملية التحليل ا±نائي الرقمي النموذجية با³طوات التالية: تََمُ
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:)Documentation( التوثيق
يج��ب توثي��ق عملي��ة التحلي��ل ا±نائ��ي الرقم��ي ب�أكملها، §ا̄  ذل��ك ا³طوات ا´تخذة وا°أدوات ا´ُ�س��تخدَمة 
والا�ستنتاجات التي ® التو�صل �إليها، وي�ضمن التوثيق التف�صيلي �إمكانية مراجعة التحليل ا±نائي وتكراره 

ق ب�أف�ضل ا´مار�سات وا´عاير ال�صناعية. Uونق�ضه �إذا لزم ا°أمر ح�سب التزام ا´حُق
:)Reporting( غÉالإإب

ح  Uم الفِ��رَق ا°أدلة والنتائج الت��ي ® التو�صل �إليها، وع��ادةً ما تُو�ض Uبَع��د عملي��ة التحلي��ل ا±نائ��ي الرقم��ي، تُق��د
ه��ذه ا³ط��وة ا°أخ�ريرة منهجي��ة التحلي��ل والإإج��راءات ا´تبع��ة �أثن��اء التحقي��ق، «��ا ي�ضم��ن تق��دÃ ا´علوم��ات 

بو�ضوح ودقة للمزيد من ا´راجعة �أو الإإجراءات القانونية ا´حتملة.

:)Scoping( ديد النطاق«
 يك��ون اله��دف ¯ ه��ذه ا´رحل��ة تقيي��م �س��دة ا²��ادث ونطاق��ه وات�س��اعه و»دي��د جمي��ع م�ؤ�ص��رات الاخ�رتراق 
)Indicators of Compromise – IoC(، كم��ا ت�س��اعد ه��ذه ا³ط��وة ¯ »دي��د نط��اق الهج��وم و»دي��د 

�أولويات �إجراءات الا�ستجابة وفقًا لذلك.
:)Investigation(التحقيق

��ن ذل��ك ا�س��تخدام �أنظم��ة متقدم��ة وا´علوم��ات الا�س��تباقية لاكت�س��اف التهدي��دات وجم��ع ا°أدل��ة وتوفر  Sيت�ضم
ق��ة ح��ول ا²��ادث، وه��ي خط��وة حا�س��مة ¯ فه��م طبيع��ة الهج��وم وجم��ع البيان��ات ا°أ�سا�س��ية  Uمعلوم��ات متعم

للمزيد من التحليل.
:)Securing( Íالت�أم

تبق��ى ا´�ؤ�س�س��ات بحاج��ة �إ¶ مراقب��ة �صح��ة �أنظمته��ا الإإلكÆوني��ة با�س��تمرار حت��ى بع��د معا±��ة التهديدات، 
��ن ه��ذه ا´رحل��ة احتواء التهديدات الن�س��طة التي ® »ديدها �أثناء التحقيق وا�س��تئ�صالها،  Sوغالبً��ا م��ا تت�ضم

دة ´نع الهجمات ا´�ستقبلية. Sوغلق �أي ثغرات �أمنية ¹د
:)Support and Reporting( غÉالدعم والإإب

ل��ة للدع��م ا´�س��تمر، وبتق��دÃ التقاري��ر  Sخط��ة مف�ص Ãتختت��م مرحل��ة الدع��م والإإب�لااغ كل ح��ادث �أمن��ي بتق��د
ا´خ�ص�ص��ة، وق��د يق��وم م��زود خدم��ة التحلي��ل ا±نائ��ي الرقم��ي والا�س��تجابة للح��وادث )DFIR( بفح���ص 
ا´نُ�س���أة وتق��دÃ ن�صيح��ة اخت�صا�صي��ة ب�س���أن ا³ط��وات التالي��ة لتعزي��ز التداب�رير ا°أمنيّة و�ضمان الا�س��تعداد 

للحوادث ا´�ستقبلية ا´حتملة.
:)Transformation( ل Tالتَحو

 )DFIR( ل م��ن فِ��رَق التحلي��ل ا±نائ��ي الرقم��ي والا�س��تجابة للح��وادثTن مرحل��ة التَح��و�� Sأخ�رًيرا، تت�ضم�
»ديد الثغرات ¯ الو�ضع ا°أمني للم�ؤ�س�سة، وتقدÃ ا´�سورة ب�س�أن تعزيز نقاط �ضعف النظام وا²دّ منها، 
كم��ا ته��دف ه��ذه ا´رحل��ة �إ¶ »�س�نين الو�ضع ا°أمني للم�ؤ�س�س��ة وزيادة �صمودها �ضد التهديدات ال�س��يرانية 

ا´�ستقبلية.
»ديات التحليل ا±نائي الرقمي والا�ستجابة للحوادث

Digital Forensics and Incident Response Challenges
م �أنظمة ا²ا�سب، وتزداد  Tمع تقد )DFIR( تزداد التحديات التي يواجهها التحليل ا±نائي الرقمي والا�ستجابة للحوادث
��ح ا±��دول 2.6 التحدي��ات الرئي�س��ة الت��ي تواج��ه التحلي��ل ا±نائ��ي الرقم��ي  Uالعقب��ات �أم��ام ا³�ربراء ¯ ه��ذا ا´ج��ال، ويو�ض

.)DFIR( والا�ستجابة للحوادث

Incident Response (IR) Process عملية الا�ستجابة للحوادث
رT عملية الا�ستجابة للحوادث النموذجية با³طوات التالية: تََمُ
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�أف�ضل Äار�سات التحليل اºنائي الرقمي والا�ستجابة للحوادث
Digital Forensics and Incident Response Best PracƟces

ت�س��مل �أف�ضل «ار�س��ات التحليل ا±نائي الرقمي والا�س��تجابة للحوادث التعرف على ال�س��بب ا°أ�سا�س��ي للم�س��كلات، و»ديد 
جميع ا°أدلة والبيانات ا´تاحة ومعرفة موقعها ب�س��كل �صحيح، وتقدÃ الدعم ا´�س��تمر ل�ضمان تعزيز الدفاع ا°أمني للم�ؤ�س�س��ة 

¯ ا´�ستقبل.

:)DF( أف�ضل «ار�سات التحليل ا±نائي الرقمي�
تعتم��د فعالي��ة التحلي��ل ا±نائ��ي الرقم��ي والا�س��تجابة للح��وادث )DFIR( عل��ى الا�س��تجابة ال�س��ريعة وال�س��املة، وم��ن 
ال�ضروري �أن تتمتع فِرَق التحاليل ا±نائية الرقمية با³رة الوا�سعة، وا°أدوات ا´نا�سبة، وا³طوات ال�صحيحة لتوفر 

ا�ستجابة عملية و�سريعة °أي م�سكلة.
تتمت��ع ا³�ربرة ¯ التحلي��ل ا±نائ��ي الرقم��ي بع��دد م��ن ا´زاي��ا، §��ا فيه��ا الق��درة عل��ى »دي��د ال�س��بب ا±��ذري للح��ادث 
و»دي��د نطاق��ه وت�أث�ريره بدق��ة، و�س��ي�ؤدي ا�س��تخدام �أدوات التحقي��ق ا´نا�س��بة �إ¶ »�س�نين »دي��د الثغ��رات ا°أمنيّ��ة الت��ي 

�أدت �إ¶ الهجوم ا´�ستهدَف �أو غر ذلك.

:)IR( أف�ضل «ار�سات الا�ستجابة للحوادث�
يت��م تخ�صي���ص خدم��ات الا�س��تجابة للح��وادث الفوري��ة لإإدارة ا²��وادث لتقلي��ل ال�ض��رر الذي يلحق بال�سُ��معة، وا³�س��ارة 
ا´الية، وتعطيل ا°أعمال، كما ت�سمل �أف�ضل ا´مار�سات ا³ا�صة بالا�ستجابة للحوادث: التح�ضر، وا±اهزية، والتخطيط، 

بالإإ�ضافة �إ¶ ا²دU من �أثر ا²وادث، والا�ستِجابة الدقيقة وال�سليمة ¯ الوقت ا´نا�سب.

جدول  2.6: التحديات الرئي�سة للتحليل اºنائي الرقمي والا�ستجابة للحوادث
الو�صفالتحدي

التحليل ا±نائي الرقمي

تعدد م�صادر  
ا°أدلة

µ تَعُ��دْ �إمكاني��ة �إع��ادة �إن�س��اء ا°أدل��ة الرقمي��ة تعتم��د عل��ى موق��ع �أو خ��ادم �أو �س��بكة واح��دة؛ ب��ل 
�أ�صبحت تنت�س��ر خلال العديد من ا´واقع ا´ادية والافÆا�ضية، ونتيجة لذلك تتطلب التحاليل 
ا±نائي��ة الرقمي��ة مزي��دًا من ا³�ربرة وا°أدوات والوقت ±مع التهديدات والتحقيق فيها بدقة 

وكفاءة.
الوترة 

ا´ت�سارعة 
للتقنية

ر ا°أجه��زة الرقمي��ة وتطبيق��ات الر¸ي��ات و�أنظم��ة الت�س��غيل وتتو�س��ع با�س��تمرار، ونظرًا  Sتتط��و
´ع��دل التغي�رير ال�س��ريع يتع�نين عل��ى خ�ربراء التحلي��ل ا±نائ��ي الرقم��ي �أن يكون��وا قادري��ن عل��ى 

�إدارة ا°أدلة الرقمية ¯ ¸موعة متنوعة من �إ�صدارات التطبيقات وتن�سيقات ا´لفات.
الا�ستجابة للحوادث

تزايد البيانات 
ونُدْرَة الدعم

تواجه ا´�ؤ�س�س��ات عددًا متزايدًا من التنبيهات ا°أمنيّة، ومع ذلك، فهي على ا°أغلب لا ­تلك 
عا±ة حجم ا´علومات وحجم التهديدات،  ال ا°أمن ال�سيراÁ اللازمة́   ̧ ا³رة الكافية̄ 
حي��ث تعتم��د ا´�ؤ�س�س��ات عل��ى ا³راء ا³ارجي�نين̄   التحليل ا±نائي الرقمي والا�س��تجابة 

للحوادث )DFIR( ل�سد فجوة ا´هارات، وا²�صول على الدعم �أثناء التهديدات ا²رجة.
ع نطاق  Tتَو�س

الهجوم
��ع نط��اق الهج��وم °أنظم��ة ا²و�س��بة والر¸ي��ات ا²ديث��ة عملي��ة ا²�ص��ول عل��ى  Tيجع��ل تَو�س
.Íاطر التهيئة ا³اطئة و�أخطاء ا´ُ�ستخدِمº ملخ�ص دقيق لل�سبكة �أكثر �صعوبة، ويزيد من
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Zero-Trust Security فر من الثقة الأأمن بدرجة �صِ
رت ال�سركات ¿اذج �أمنية حديثة يُطلق  Sا �إ¶ منع الهجمات ال�ضارة للنظام، ولقد طَو تَهدِف الا�ستجابة للحوادث )IR( �أي�ضً
واجه��ة ا´خاط��ر ا°أمنيّ��ة ا´تزاي��دة. �أ�صب��ح ¿��وذج   ́)Zero-Trust Security( ف��ر م��ن الثق��ة عليه��ا ¿��اذج الأأم��ن بدرج��ة �صِ
فر �سائع التطبيق ¯ الآآونة ا°أخرة، فعلى العك�س من ا°أ�ساليب التقليدية التي تعتمد على الدفاعات ا´حيطة  ا°أمن بدرجة �صِ
²ماي��ة ال�س��بكة الداخلي��ة مث��ل جُ��دران ا²ماي��ة، يَفتََر���ضُ ه��ذا النم��وذج انعدام الثقة ب�أي جهاز �أو مُ�س��تخدِم، ويعن��ي هذا ب�أنه 
ال وجهاز داخل ال�سبكة، ف�إنه لا يزال يحتاج �إ¶ ا´�صادقة  Sحتى �إذا كان ب�إمكان ا´ُ�ستخدِم الو�صول �إ¶ النظام من ح�ساب فع
والت�صري��ح، ولا يت��م من��ح ا´�صادق��ة̄  ه��ذا النم��وذج ب�س��كل افÆا�ضي كما هو ا²ال̄  ا°أنظم��ة القديمة، بل تُُمنح عند وجود 
ات الكب�ريرة̄  التقني��ة وا´جتم��ع، وطبيع��ة ا°أعمال  Tا²اج��ة له��ا. �أ�صب��ح ه��ذا النم��وذج �أك�ثرر �س��يوعًا لع��دة عوام��ل �أهمه��ا التغ�ريُّر

مثل العمل عن بُعد، وب�سبب تزايد الهجمات ال�سيرانية التي ©عل جميع الدفاعات ا´حيطة بالنظام �أقل فعالية.

التحكم با²مايةالتحقق الدائم...عدم الثقة ا´طُْلقة...
فر من الثقة الأأمن بدرجة �صِ

فر من الثقة جدول  2.7: ا½بادئ الرئي�سة لتنفيذ Èوذج الأأمن بدرجة �صِ
الو�صفا´بد�أ

التحقق من 
الهوية

يج��ب م�صادق��ة جمي��ع ا´ُ�س��تخدِمÍ وا°أجه��زة والتطبيق��ات وترخي�صه��م قب��ل من��ح الو�ص��ول 
�إ¶ ا´��وارد، وغالبً��ا م��ا تُ�س��تخدم ا´�صادق��ة متع��ددة العوام��ل )MFA( لتوف�رير طبق��ة حماي��ة 

�إ�ضافية تتجاوز ا�ستخدام �أ�سماء ا´ُ�ستخدِمÍ وكلمات ا´رور.
ا²دّ ا°أدنى من 

ال�لاصحيات 
والامتيازات

يج��ب من��ح الو�ص��ول �إ¶ ا´��وارد عل��ى �أ�سا���س ا²اج��ة �إ¶ الا�س��تخدام �أو ا´علوم��ات، وذل��ك 
دة. Sا°أدنى من الوقت ا´طلوب لإإكمال مهمة ¹د Uبا²د

©زئة ال�سبكة
يج��ب ©زئ��ة ال�س��بكة للح��دU م��ن »��ركات ا´هاجِم�نين، ويت��م »قي��ق ذل��ك غالبً��ا م��ن خ�لاال 
��م ال�س��بكة �إ¶ مناط��ق �صغ�ريرة ومعزول��ة Âُك��ن ت�أمينه��ا ب�س��كل  Uالتجزئ��ة الدقيق��ة الت��ي تُق�س

فردي.

فر من الثقة مراقبة م�س��تمرة ل�س��لوك ا´ُ�س��تخدِم وا°أجهزة، وحركة ا´راقبة ا´�ستمرة يتطل��ب ا°أم��ن بدرج��ة �صِ
بيانات ال�سبكة، و�أحداث ا°أمن لاكت�ساف التهديدات والا�ستجابة الفورية لها.

يج��ب حماي��ة البيان��ات با�س��تخدام الت�س��فر والتداب�رير ا°أمنيّ��ة ا°أخرى، وذلك �س��واء̄  حالة حماية البيانات
نقل البيانات �أو تخزينها.

تطبيق ال�سيا�سات 
ا°أمنيّة

يج��ب »دي��د ال�سيا�س��ات ا°أمنيّ��ة ل�ضم��ان امتث��ال جمي��ع ا´ُ�س��تخدِمÍ وا°أجه��زة والتطبيقات 
´تطلبات ا°أمن.

فر من الثقة  �سكل 2.22: ­ثيل ا°أمن بدرجة �صِ
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Analyzing the Web AcƟvity of a Device هازºليل �أن�شطة الويب على ا´
تن�س�أ العديد من الهجمات ال�سيرانية من خلال اخÆاقٍ �أمني يحدُثُ ب�سبب ن�ساط ا´ُ�ستخدِم عر الويب، وتتم عملية التحليل 
̄  النظام، كما تتمثل �إحدى ا´هام الرئي�س��ة بالتحقيق̄  ن�س��اط الويب ا³ا�ص  Sا±نائ��ي الرقم��ي بَع��د وق��وع ح��دث �أمن��ي معيَّن

با±هاز ا´ت�أثر با²ادث و»ليله.
تق��وم مت�صفح��ات الوي��ب بتخزي��ن ملف��ات ال�س��جل )Log Files( الت��ي »ت��وي عل��ى بيان��ات ومعلوم��ات ح��ول ا°أن�س��طة الت��ي ® 
�إجرا�ؤها با�ستخدام ا´ت�صفح، ويتم تنظيم هذه ا´لفات بطريقة Âُكن الو�صول �إليها وقراءتها بوا�سطة �أدوات »ليل البيانات.

Geƫng Started with DB Browser بدء العمل مع مت�صفح دي بي
 )s Log Files( عليك̄  البداية البحث عن ملفات �سجل مت�صفح كروم وفتحها. ملفات ال�سجل Íلعر�ض ن�ساط مت�صفحك يتع
ه��ي قواع��د بيان��ات »ت��وي عل��ى ج��داول متع��ددة، حي��ث يحت��وي كل جدول عل��ى معلومات حول ن�س��اطك مثل: مواق��ع الويب التي 
��د دائمً��ا م��ن اتباع��ك �أف�ض��ل «ار�س��ات ا°أمن وا²ماية ²ا�س��بك عن��د الت�صفح على  Sزُرته��ا وا´لف��ات الت��ي قم��ت بتنزيله��ا. ت�أك

الإإنÆنت.

لفتح مت�صفح دي بي و´ميل ملف ال�سجل:

> 	 1 ا�ضغط �ضغطةً مزدوجةً على اخت�صار DB Browser )مت�صفح دي بي( من �سطح ا´كتب. 
> 	2 ا�ضغط على File )ملف(، ثم ا�ضغط على ...Open Database )فتح قاعدة بيانات...(. 
> 	 "C: \ Users \ [username] \ AppData \ Local \ Google \ Chrome \ User Data \ Default" :أدخل� 

3 ¯ م�سار ا´وقع، و¯ حقل ]username[ )ا�سم ا´ُ�ستخدِم( �أدخل ا�سم مُ�ستخدِم ا²ا�سب. 
> 	4 اخÆ )*( All Įles )كافة ا´لفات( من القائمة ا´ن�سدِلة. 
> 	6 5 لاختيار ملف �سجل ا´حفوظات، ثم ا�ضغط على Open )فتح(.  ا�ضغط على History )ا´حفوظات(، 

�س��تحلUل ¯ ال�س��يناريو الت��ا· ن�س��اط الوي��ب ±ه��ازك ¯ مت�صف��ح وي��ب ك��روم )Chrome(، حي��ث 
�ست�س��تخدِم مت�صف��ح دي ب��ي �إ���س كي��و لاي��ت )DB Browser for SQLite( وه��و �أداة نظ��ام �إدارة 
قواعد البيانات، و�س��يتم ا�س��تخدام هذه ا°أداة للو�صول �إ¶ ملفات ال�س��جل وقراءة بيانات الن�س��اط. 

Âُكنك تنزيل مت�صفح دي بي )Browser DB( وتثبيته من الرابط التا·:
https://sqlitebrowser.org/dl/

1

2

 �سكل 2.23: رمز الا�ستجابة 
ال�سريعة )QR( لتنزيل 

مت�صفح دي بي �إ�س كيو لايت
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3

2

3

6

4

5

لعر�ض جدول:

> ا�ضغط على علامة تبويب 	
ح  Tتَ�صف( Browse Data

 1 البيانات(. 
> 	 2 ا�ضغط على القائمة ا´ن�سدلة، 

دات موقع  Uمُُحد( urls Æثم اخ
د( لعر�ض جدول  Sا´وارد ا´وُح

3  .urls عناوين

 �سكل 2.24: فتح مت�صفح دي بي و»ميل ملف ال�سجل

 �سكل 2.25: عر�ض جدول
93



:)url( د Sد موقع ا´وارد ا´وُح Uمُُحد
دة ´واق��ع الوي��ب الت��ي ­��ت  Sعناوي��ن الوي��ب ا´ح��د)url( د�� Sد موق��ع ا´��وارد ا´وُح Uن عم��ود مُُح��د Uيُخ��ز
ق�نين بتحدي��د �صفح��ات الوي��ب الت��ي ® الو�ص��ول  Uزيارته��ا، حي��ث ي�س��مح »لي��ل ه��ذه العناوي��ن للمُحق

�إليها، وا�سÆداد ا´علومات الهامة ا´تعلقة بن�ساط معيَّنS عر الإإنÆنت.
:)title( العنوان

م  Uعل��ى عناوي��ن �أو �أ�س��ماء �صفح��ات الوي��ب الت��ي ­��ت زيارته��ا، وتُقد )title( يحت��وي عم��ود العن��وان
ق�نين عل��ى فه��م ¹ت��وى ا´واق��ع الت��ي ® الو�ص��ول �إليه��ا  Uه��ذه ا´علوم��ات �س��ياقًا �إ�ضافيً��ا وت�س��اعد ا´حُق
��ر »لي��ل العناوي��ن معلوم��ات مهم��ة ح��ول اهتمام��ات ا´ُ�س��تخدِم  Uك��ن �أن يوفÂُ والغر���ض منه��ا، كم��ا

وعادات الت�صفح وا´جالات التي يجب تركيز التحقيق حولها.
:)visit_count( عداد الزيارة

 URL ع��دد ا´��رات الت��ي زار فيه��ا ا´ُ�س��تخدِم عن��وان)visit_count( ل عم��ود ع��داد الزي��ارة Uيُ�س��ج
 ، Sبتحديد وترة وم�ستوى ا�ستخدام ا´ُ�ستخدِم ´وقع ويب معيَّن Íق Uد، وي�سمح هذا العداد للمُحق S¹د
كم��ا ي�س��اعد ه��ذا التحلي��ل̄  »دي��د ا´��وارد الت��ي ® الو�ص��ول �إليه��ا ب�س��كل متكرر، و»دي��د �أولويات 

جهود التحقيق، و»ديد �أ¿اط �أو ا©اهات �سلوك ا´ُ�ستخدِم.
:)last_visit_time( وقت �آخر زيارة

 URL خت��م الوق��ت �أو تاريخ �أح��دث زيارة لعنوان )last_visit_time( ر عم��ود وق��ت �آخ��ر زي��ارة�� Uيُوف
ق�نين م��ن �إن�س��اء ج��داول زمني��ة وتَتَبT��ع الت�سل�س��ل الزمني  Uن ه��ذه ا´علوم��ات ا´حُق�� Uد ووقته��ا، وتُُمك S¹��د

°أن�سطة ا´ُ�ستخدِم، ور§ا ربط زيارات موقع الويب ب�أحداث �أو �إجراءات �أخرى.

The Uniform Resource Locators (URLs) Table د Wدات موقع ا½وارد ا½وُح YدÂُ جدول
��د )URLs( دورًا مهمً��ا̄  التحقي��ق̄  �أن�س��طة ت�صف��ح ا´ُ�س��تخدِم و»ليله��ا  Sدات موق��ع ا´��وارد ا´وُح Uي���ؤدي ج��دول عناوي��ن مُُح��د
مة  Uويحت��وي ه��ذا ا±��دول ا´وجود̄  �س��جل مت�صف��ح كروم عل��ى معلومات قي ،Áعن��د �إج��راء التحلي��ل ا±نائ��ي للأأم��ن ال�س��يرا
قÍ معرفة مواقع الويب التي ® الو�صول  Uكن للمُحقÂُ حول عناوين الويب التي زارها ا´ُ�ستخدِم �أثناء جل�سات الت�صفح، حيث
�إليه��ا بِدق��ة، وتَتَبT��ع �س��لوك ا´ُ�س��تخدِم، والك�س��ف ع��ن ا°أدلة ا²ا�س��مة ا´تعلق��ة با±رائم الإإلكÆونية من خ�لاال فح�ص البيانات 

ا´خُزنة ¯ جدول العناوين.
دة حول كل عنوان  Sر تفا�صيل ¹��د Uم��ن ع��دة �أعم��دة رئي�س��ة توف )URLs( د�� Sدات موق��ع ا´��وارد ا´وُح Uيتك��ون ج��دول عناوي��ن مُُح��د

:Áت زيارته. فيما يلي، �ست�ستك�سف هذه ا°أعمدة وتتعرف على �أهميتها ¯ ¸ال التحليل ا±نائي للأأمن ال�سيرا­ URL
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:)Timestamp( لقراءة ختم الوقت

> 	 1  .)SQL تنفيذ( Execute SQL ا�ضغط على علامة تبويب
> 	2 �أدخل الرنامج الن�صي مع ختم الوقت الذي ترغب ¯ عر�ضه ¯ ا²قل �أدناه. 
> 	3 ا�ضغط على زرّ Run )ت�سغيل( لت�سغيل الرنامج الن�صي. 

Reading a Timestamp قراءة ختم الوقت
دة، ويُ�س��تخدم ب�س��كل �س��ائع̄  قواعد البيان��ات و�أنظمة  Sل نقط��ة زمنية ¹د�� Uه��و قيم��ة رقمي��ة ­ث)Timestamp( خت��م الوق��ت
 Áل الثواUع ا°أحداث �أو �إن�ساء البيانات وتعديلها، وغالبًا ما يتم تخزين �أختام الوقت على هيئة رقم يمثTا²ا�سب لت�سجيل وتَتَب

.)Epoch( دة تُعرف با�سم ا²ُقبة Sأو ا´لّي ثانية منذ نقطة مرجعية ¹د�
ب��ي  مت�صف��ح دي   ¯ )Execute SQL( SQL تنفي��ذ  تبوي��ب  الت��ا· ¯ علام��ة  الن�ص��ي  الرنام��ج  ا�س��تخدام  Âُكن��ك 

)DB Browser( لعر�ض تاريخ الإإدخال عن طريق ا�ستبدال ختم الوقت )Timestamp( بالقيمة التي تريد عر�ضها:
SELECT datetime (timestamp/1000000 + 

	 (strftime('%s', '1601-01-01')), 'unixepoch', 'localtime')

1
3

2

)Timestamp( سكل 2.26: قراءة ختم الوقت� 
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The Keyword_search_terms Table جدول م�صطلحات البحث عن الكلمات الرئي�سة
نً��ا مُهمً��ا ¯ »قيق��ات التحلي��ل  Uمُكو )keyword_search_terms( ج��دول م�صطلح��ات البح��ث ع��ن الكلم��ات الرئي�س��ة Tيُع��د
ا±نائي للأأمن ال�س��يراÁ، حيث �أنه يحتوي على معلومات مهمة حول م�صطلحات البحث، �أو الكلمات الرئي�س��ة ا´ُ�س��تخدَمة 
�أثن��اء �أن�س��طة الت�صف��ح عل��ى الوي��ب، كم��ا يلتق��ط عم��ود ا´�صطل��ح )Term(̄  ه��ذا ا±��دول ا�س��تعلامات البح��ث الفردي��ة التي 
م��ة ح��ول اهتمامات ا´ُ�س��تخدِمÍ واحتياجاته��م ا´علوماتية  Uمعلوم��ات قي )Term( ر عم��ود ا´�صطل��ح�� Uأدخله��ا ا´ُ�س��تخدِمون. يُوف�
دة ا´ُ�ستخدَمة   Sبفهم الكلمات الرئي�سة �أو العبارات ا´حد Íق Uنت، وي�سمح »ليل مثل هذه ا´علومات للمُحقÆو�سلوكهم عر الإإن
رد كلمات رئي�س��ة ب�س��يطة �إ¶ ا�س��تعلامات �أكثر  عن��د البح��ث ع��ن ا´علوم��ات. Âُك��ن �أن ت�رتراوح م�صطلحات البحث هذه من̧ 

مة حول نوايا ا´ُ�ستخدِمÍ ونوع ا´علومات التي كانوا يبحثون عنها. Uر �أدلة قي Uتعقيدًا، «ا يُوف
Downloads Table تÒجدول التنزي

هناك جدول �آخر يحتوي على معلومات مهمة̄  التحليل ا±نائي با�سم جدول التنزيÉت )Downloads(، ويحتوي هذا ا±دول 
على معلومات حول ا´لفات التي ® تنزيلها، وحول البيانات الو�صفية ا´رتبطة بها، وكذلك ي�ؤدّي دورًا مُهمًا̄  �إدارة ا´حتوى الذي 

ر معلومات حول ا´لفات التي ® تنزيلها والتفا�صيل ا´تعلقة بها: Uعه، كما يت�ضمن ا±دول عدة حقول مهمة تُوفTتنزيله وتَتَب ®
:)target_path( وا´�سار الهدف ،)current_path( ·أعمدة ا´�سار ا²ا�

ن هذه ا²قول ا´�س�ار ا²ا· وا´�س�ار الهدف للملف الذي ® تنزيله على  Uتُخز
نظام ا´ُ�ستخدِم ا´حلي، ويمثUل ا´�سار ا²ا· )Current_path( ا´وقع ا´�ؤقت 
 )target_path( أو ا²�ا· للمل�ف �أثن�اء تنزيل�ه، بينم�ا ي�سري ا´�س�ار اله�دف�

�إ¶ الوجهة النهائية لتخزين ا´لف بعد اكتمال التنزيل.
:)tab_url( مة تبويب الرابطÉعمود ع

د موق�ع ا´�وارد  Uعن�وان مُُح�د )tab_url( م�ة تبوي�ب الراب�طÉيخ�زن حق�ل ع
د )URL( �أو عنوان الويب ل�صفحة الويب ا³ا�صة بالتنزيل، «ا ي�ساعد  Sا´وُح

دة، �أو مَ�صدر تنزيل ا´لف عر الإإنÆنت. Sديد �صفحة الويب ا´حد« ¯
:)total_bytes( عمود �إجما· البايت

��ل حق��ل �إجم��ا· الباي��ت )total_bytes( ا²ج��م الإإجم��ا· للمل��ف ال��ذي  UثÂُ
ر معلومات حول حجم ا´لف «ا يُفيد̄  تقييم الت�أثر  Uتنزيله بالبايت، ويوف ®

على موارد التخزين وفَهم طبيعة ا´حتوى الذي ® تنزيله.
:)end_time( ووقت الانتهاء )start_time( أعمدة وقت البدء�

ل ه�ذه ا²ق�ول وق�ت ب�دء عملي�ة التنزي�ل وانتهائه�ا، وي�سري وق�ت الب�دء  Uتُ�س�ج
 )end_time( إ¶ وقت بدء التنزيل، بينما يدلّ وقت الانتهاء� )start_time(
ر »ليل �أختام الوقت معلومات حول  Uكن �أن يوفÂُ على وقت اكتمال التنزيل، كما

مدة عملية التنزيل، ور§ا ربطها ب�أحداث ا´ُ�ستخدِم �أو �أن�سطته ا°أخرى.
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Logins Table ت الدخولÒجدول ت�سجي
Âُكن��ك̄  مل��ف �س��جل بيان��ات ت�س��جيل الدخ��ول )Login( العث��ور عل��ى ج��دول ت�س��جيلات الدخ��ول ال��ذي يحت��وي عل��ى معلومات 
متعلقة بعمليات ت�سجيل دخول ا´ُ�ستخدِم وبيانات الاعتماد ا´خزنة، وتوجد هذه البيانات ب�سكل �سائع̄  قواعد بيانات مت�صفحات 
ن جدول ت�س��جيلات الدخول العديد من  Sالوي��ب وت���ؤدّي دورًا مُهمً��ا̄  �إدارة تفا�صي��ل ت�س��جيل الدخ��ول وتعبئته��ا تلقائيًا، كما يت�ضم

ا²قول ا´همة التي توفر رُ�ؤى حول بيانات اعتماد ا´ُ�ستخدِم والبيانات الو�صفية ا´رتبطة بها:

يتم ت�سفير 
قيمة كلمة 

المرور فتظهر 
هنا على �أنها 
."BLOB" كلمة

:)origin_url( الأأ�صل URL عمود عنوان
د موق��ع  Uعن��وان مُُح��د )origin_url( الأأ�ص��ل URL ن حق��ل عن��وان Uيُخ��ز
��د )URL( �أو عن��وان موق��ع الوي��ب حي��ث ® ا�س��تخدام بيانات  Sا´��وارد ا´وُح
اعتماد ت�س��جيل الدخول �أو حفظها، وي�س��اعد هذا ¯ »ديد موقع الويب 
نة. Sعلومات ت�سجيل الدخول ا´خز§ Íنت ا´رتبطÆأو ا³دمة عر الإإن�

ا´ُ�س��تخدِم )username_element( وقيم��ة  ا�س��م  �أعم��دة عن�ص��ر 
 :)username_value( ا�سم ا´ُ�ستخدِم

 )HTML( تلتقط هذه ا²قول ا�سم عن�صر لغة ترميز الن�س الت�صعبي
ر  Uفه �أثناء ت�س��جيله الدخول، وتوف Uوالقيمة ا´قابلة لا�س��م ا´ُ�س��تخدِم �أو مُعر

معلومات حول قيم حقول ا�سم ا´ُ�ستخدِم ¯ ¿وذج الويب.
�أعم��دة عن�ص��ر كلم��ة ا´��رور )password_element( وقيم��ة كلم��ة 

:)password_value( ا´رور
على غِرَارِ حقول ا�س��م ا´ُ�س��تخدِم، تلتقط هذه ا²قول ا�س��م عن�صر لغة 
ا´��رور  لكلم��ة  ا´قابل��ة  والقيم��ة   )HTML( الت�ص��عبي الن���س  ترمي��ز 
ر معلومات حول قيم حقول كلمة  Uا´ُ�س��تخدَمة �أثناء ت�س��جيل الدخول، وتوف

ا´رور ¯ ¿وذج الويب.
:)date_created( عمود تاريخ الإإن�صاء

ي�س�رير حق��ل تاري��خ الإإن�ص��اء )date_created( �إ¶ التاري��خ والوق��ت 
اللذي��ن ® فيهم��ا �إن�س��اء بيان��ات اعتم��اد ت�س��جيل الدخ��ول �أو حفظه��ا، 
وي�س��اعد ¯ »دي��د خت��م الوق��ت )Timestamp( ال��ذي ® في��ه تخزي��ن 

بيانات الاعتماد من البداية ¯ قاعدة بيانات ا´ت�صفح.
:)date_last_used( عمود تاريخ �آخر ا�ستخدام

ل حق��ل تاري��خ �آخ��ر ا�س��تخدام )date_last_used( �أح��دث تاري��خ  Uيُ�س��ج
ووق��ت ® في��ه ا�س��تخدام بيان��ات اعتم��اد ت�س��جيل الدخ��ول للم�صادق��ة، 
��ر معلوم��ات ح��ول �آخ��ر م��رة ® فيه��ا ا�س��تخدام بيان��ات الاعتم��اد  Uويوف

لت�سجيل الدخول �إ¶ ا´وقع ا´رتبط.
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د م�صادر الأأدلة التي يجب »ديدها عند �إجراء »قيق التحليل ا±نائي الرقمي. Uحَد�	  2

1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

ز التحليل ا±نائي الرقمي على ا�ستعادة ا´لفات ا´حذوفة وفَك ت�سفر البيانات. U1. يُرك
2. التحليل ا±نائي الرقمي والا�ستجابة للحوادث عمليات ºتلفة.

3. يُ�ستخدم التحليل ا±نائي الرقمي ¯ الإإجراءات القانونية فقط.
4. �تت�ضم��ن الا�س��تِجابة للح��وادث جَم��ع البيان��ات و»ليله��ا لتحدي��د تفا�صي��ل �أي ح��ادث �أم��ن 

.Áسيرا�
.Áدورًا �أ�سا�سيًا̄  ا°أمن ال�سيرا )CSIRTs( 5. ت�ؤدّي فِرَق الا�ستجابة ²وادث �أمن ا²ا�سب

6. لا� تُع��دT مراجع��ة م��ا بع��د ا²��ادث �ضروري��ة لعملي��ة التحلي��ل ا±نائ��ي الرقم��ي والا�س��تجابة 
.)DFIR( للحوادث

7. يَ�سمل جَمع ا°أدلة ا±نائية ©ميع البيانات من مَ�صدر واحد فقط.
8. يتطابق التَحليل ا±نائي للذاكرة مع التَحليل ا±نائي لنظام ا´لفات.

	�حلUل دور فِرَق الا�ستجابة ²وادث �أمن ا²ا�سب )CSIRTs( ¯ حماية �صبكات الأأجهزة.  3

¶رينات
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ف خطوات عملية التحليل ا±نائي الرقمي والا�ستجابة للحوادث )DFIR( النموذجية. 	��صِ  4

ف التحديات الرئي�سة ا´رتبطة بالتحليل ا±نائي الرقمي والا�ستجابة للحوادث. 	��صِ  5

	�با�ستخدام مت�صفح الويب الذي يحتوي على كَمٍ كبيٍر من بيانات الأأن�صطة، حلUل النتائج من جدول عناوين   6

URL، وحاوِل »ديد ما �إذا كانت هناك �أ¿اط معيSنة يتبعها ا´ُ�ستخدِم ¯ ن�صاط ت�صفح الويب ا³ا�س به.

��م البيان��ات م��ن ج��دول ت�س��جيÉت الدخ��ول  Uبا�س��تخدام طبيع��ة البيان��ات نف�س��ها م��ن التماري��ن ال�س��ابقة، قَي�	  7

)Logins( وا�س��رُد ا´واق��ع الت��ي �أدخ��ل فيه��ا ا´ُ�س��تخدِم بيان��ات اعتم��اده، ث��م �صنU��ف هذه ا´واقع عل��ى �أنها �آمنة �أو 
غير �آمنة.
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الم�شروع

ي فرو�س على �سكل دودة بر¸ية  Uم�ؤ�س�سة كبرة وتتعامل مع تَف�س ¯ Áض �أنك متخ�ص�ص �أمن �سيرا�Æاف
�ض��ارة جدي��دة، وينت�س��ر ه��ذا الفرو���س ا´تنق��ل ع�ربر الو�س��ائط القابل��ة للإإزال��ة ويُ�صي��ب ا°أجه��زة ا´ُ�ضيف��ة، 
حي��ث يعم��ل عل��ى تثبي��ت برنام��ج يقوم بهجوم حجب ا³دم��ة ا´وزع )DDoS( عليها، وهكذا تكون ا´�ؤ�س�س��ة 
�ضت فِعليًا �إ¶ هجمات وا�س��عة النطاق قبل توافر »ديثات برامج مكافحةالفرو�س��ات. عليك و�ضع  Sقد تعر

ا�سÆاتيجيات لتحديد هذا الفرو�س واحتوائه وحماية البيانات ا²�سا�سة.

د الطرائ��ق الت��ي Âُك��ن لفريق الا�س��تجابة للح��وادث ا�س��تخدامها للعثور على جمي��ع ا°أجهزة  Uحَ��د
ا´�صاب��ة، وناق���ش كي��ف Âُك��ن للم�ؤ�س�س��ة ¹اول��ة من��ع ه��ذا الفرو���س م��ن دخ��ول �أجهزته��ا قب��ل 

�إ�صدار »ديثات مكافحة الفرو�سات ا³ا�صة بهذا الفرو�س.

1

ا�س��رح ا³ط��وات الت��ي Âُك��ن �أن تتخذه��ا ا´�ؤ�س�س��ة ´ن��ع انت�س��ار ه��ذا الفرو���س عَ�ربر ا°أجه��زة 
ا´�صاب��ة قب��ل �إ�ص��دار »ديث��ات مكافح��ة الفرو�س��ات ا³ا�ص��ة بهذا الفرو���س، ثم ناق���ش كيف 
�سيتغر التعامل مع هذا ا²ادث �إذا ® �إعداد ا°أجهزة ا´�صابة برنامج هجوم حجب ا³دمة 

ا´وزع )DDoS( ´هاجمة موقع الويب ا³ا�ص §�ؤ�س�سة �أخرى ¯ �صباح اليوم التا·.

2

م »لي�لًااً للكيفي��ة الت��ي �س��تتعامل بها مع هذا ا²ادث �إذا احت��وى جهاز �أو �أكثر من ا°أجهزة  Uقَ��د
وظفي ا´�ؤ�س�سة، وما الاحتياطات  دة للهويات ال�سخ�صية́  Uا´�صابة على معلومات ح�سا�سة ومُُحد

والإإجراءات الإإ�ضافية ال�ضرورية ²ماية هذه البيانات ا²�سا�سة؟

3

ف التدابر التي �س��يحتاج فريق الا�س��تجابة للحوادث �إ¶ تنفيذها مع ا°أجهزة غر ا´ت�صلة  �صِ
حاليًا بال�سبكة وذلك للت�أكد من �أنها غر م�صابة، �أو ب�أنها لن تن�سر الفرو�س عند ات�صالها.

4

 )PowerPoint( ا تقديميًا با�ستخدام باوربوينت اجمع ا´لاحظات التي كتبتها و�أن�سئ عر�ضً
ح »ليلًًا لل�س��يناريو ال�س��ابق وا�س��تجابة التحليل ا±نائي الرقمي والا�س��تجابة للحوادث  Uيو�ض

.)DFIR(

5
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101

ماذا تعلّمت

´ديد نقاط �ضعف العتاد و�أنظمة الت�شغيل والبرÁيات.<	
وَ�صف تقنيات الت�صميم الآآمن للأأنظمة.<	
حماية نظام ويندوز بتقنيات �أمنية Ãتلفة.<	
´ديد العÒقة بين هياكل ال�شبكات وتقنيات الويب و�أنظمة الأأمن ال�سيبراني.<	
التعرف على كيفية ت�أمين �أنظمة ال�شبكة من خÒل البروتوكولات و�أف�ضل ا½مار�سات.<	
	>.)Wireshark( ليل تدفق البيانات عبر ال�شبكة با�ستخدام واير�شارك´
	>.)Windows VPN( ا�ضية ا¼ا�صة̧  ويندوزÏتن�شيط خدمة ال�شبكة الاف
´لي�ل كيفي�ة ا�س�تخدام التحلي�ل اºنائ�ي الرقم�ي والا�س�تجابة للح�وادث )DFIR(̧  التعامل مع <	

الهجمات ال�سيبرانية ا½عقدة والدفاع عنها.
	>.)DB Browser for SQLite( تقييم ن�شاط الويب للمت�صفح با�ستخدام مت�صفح دي بي �إ�ض كيو لايت�

بروتوكول اقÆان 
العناوين

Address ResoluƟon 
Protocol (ARP)

فِرَق الا�ستجابة ²وادث 
�أمن ا²ا�سب

Computer Security 

Incident Response Teams 

(CSIRTs)

Defense In-Depthالدفاع متعدد الطبقات

 Demilitarized Zonesا´ناطق العازلة

(DMZs)

Digital Forensics (DF)التحليل ا±نائي الرقمي

Firewallsجُدران ا²ماية

Incident Response (IR)الا�ستجابة للحوادث

 Intrusion DetecƟon�أنظمة ك�صف الت�سلTل
Systems (IDSs)

Packet AnalyzersمُُحلÉUت حِزم البيانات

Passkeysمفاتيح ا´رور

Secure ProgrammingالÄ¸ة الآآمنة

الأأمن من خÉل 
Security by Designالت�صميم

ال�صبكات الافÆا�ضية 
ا³ا�صة

Virtual Private Networks 

(VPNs)

فر من  الأأمن بدرجة �صِ
Zero-Trust Securityالثقة

ا½�صطلحات الرئي�سة



�أهداف التعلXم
بنهاية هذه الوحدة �سيكون الطالب قادرًا على �أن:

د النقاط الرئي�سة للت�شريعات ا½وحدة لÒأمن ال�سيبراني.<	 Yيُحد
����ف قوان��ين�ن الأأم����ن ال�س����يبراني الرئي�س����ة و�ضوابط����ه ¸ ا½ملك����ة العربي����ة <	 Yيُ�صن

ال�سعودية والدول الأأخرى.
ر ا½ق�صود بالت�شفÕ وا�ستخداماته.<	 Yيُف�س
ز بين �أنواع الت�شفÕ و�أنواع التهديدات ا½حتملة من ا½تُ�سلYلين.<	 YيËُ
ذ خوارزميات الت�شفÕ با�ستخدام لغة البايثون.<	 Yيُنف
يُحلY����ل كيفي����ة حماي����ة �أنظم����ة الأأم����ن ال�س����يبراني للتطبيق����ات ا½نُ�ش�����أة با�س����تخدام <	

التقنيات النا�شئة.

مة ¸ الأأمن  Y3. �موا�ضي����ع متقد

ال�سيبراني
ف الطال����ب ¸ ه����ذه الوح����دة عل����ى ت�أث��ير�ر الت�ش����ريعات ا½تعلق����ة بالأأم����ن ال�س����يبراني عل����ى  Wس����يتعر�
 Wكذل����ك، ثُ����م Àا½�ش����هد التّقن����ي ا«دي����ث ¸ ا½ملك����ة العربي����ة ال�س����عودية وعل����ى ال�صعي����د ال����دو
����ذ خوارزمي����ات الت�ش����فÕ با�س����تخدام لغ����ة  Yالأأ�سا�س����ية، ويُنف Õسيَ�س����تعرِ�ض مفاهي����م عِل����م الت�ش����ف�
مة  Yة �أنظمة الأأمن ال�سيبراني ا«ديثة وا½تقد Yف على �أهمي Wة البايثون، و¸ ا¼تام �سيتعرÁبر

بالن�سبة للتطبيقات ا½نُ��شأة با�ستخدام التقنيات النا�شئة.

الأأدوات
)Python( البايثون >
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�أهمية ت�شريعات الأأمن ال�سيبراني وقوانينه
The Importance of Laws and RegulaƟons in Cybersecurity

م ا´ت�سارع °أنظمة التقنيات ا²ديثة، ولقد ®S تطوير  Tنت مع التَقدÆتزداد ا²اجة �إ¶ �ضمان �أمن ا°أفراد وا´ن��شآت عر الإإن
ل ا°أفراد وال�شركات م�س�ؤولية ا²وادث والاخÆاقات ا°أمنيّة  Tد على َ»م Uلتُ�ؤك Áة با°أمن ال�سيرا Sا³ا�ص Íالت�شريعات والقوان
التي قد تحدث، وتبعاتها، وÂُكن للم�ؤ�س�سات وا±هات ا²كومية حماية البيانات ب�شكلٍ �أكر فعالية بالامتثال لتلك الت�شريعات 
والقوان�نين، �إ�ضاف��ةً �إ¶ اللوائ��ح والقوان�نين ا°أخ��رى ا´تعلقة با°أعمال، ويُ�س��اعد فهم الت�ش��ريعات والقوانÍ ا°أفراد وا´ن�ش���آت̄  
ي دور ن�ش��ط للحفاظ على ا°أمن عر الإإنÆنت، كما تُ�س��هم هذه ا´عرفة ¯ تعزيز «ار�س��ات ا°أمن، و�إن�ش��اء مُنتَجات �أكر  Uتَبن

مة من ا°أفراد وا´�ؤ�س�سات. Sأمنًا، وزيادة ثقة العماء ¯ ا´نُتَجات وا³دمات ا´قُد�
:Áمة ´جال ا°أمن ال�سيرا Uا´نُظ Íفيما يلي �أهم اعتبارات الا�ستخدام ال�صحيح للت�شريعات والقوان

:)Data Privacy and Protection( خ�صو�صية البيانات وحمايتها
ا�س��ة وال�ش��خ�صية التي يتم جمعُه��ا وتخزينها ونَقلها عر  Sات �ضخم��ة للغاية من البيانات ا²�س�� Uم��ع وج��ود كمي
ال�شبكات رقميًا، ف�إن القوانÍ والت�شريعات تُ�ساعد̄  �ضمان التعامل مع هذه ا´علومات ب�شكل �آمن وم�س�ؤول، 

ح به �أو �إ�ساءة ا�ستخدام تلك البيانات. Sا يحمي حقوق خ�صو�صية ا°أفراد، ويََمنع الو�صول غر ا´ُ�صر»
:)Standardization( ا´عاير القيا�سية

ر ت�ش��ريعات ا°أمن ال�س��يراÁ وقوانينه ¸موعةً قيا�س��يةً من ا´عاير و�أف�ضل ا´مار�س��ات التي يجب على  Uتُوف
ل وجود  Uز م�ستويات ا°أمن على م�ستوى ا´�ؤ�س�سات وال�صناعات ا´ختلفة، كما يُ�سه Uباعُها، «ا يُعز Uا´ن��شآت ات
دة �أكر فعالية للتهديدات  Sاتيجيات ا�ستجابة موحÆر ا�س Uا´�ؤ�س�سات، ويُوف Íا´عاير القيا�سية عملية التعاون ب

ال�سيرانية.
:)Compliance and Accountability( الأمتثال وا´�ساءلة

��ل ا°أُطُ��ر القانوني��ة ا´نُ�ش���آت م�س���ؤولية و�ض��ع �أمنه��ا ال�س��يراÁ م��ن خ�الال مطالبته��ا بتنفي��ذ تداب�رير �أمن  Uتُُحم
ز وج��ود ه��ذه ا°أطُُر ثقافة  Uاق��ات عن��د حدوثه��ا، كم��ا يُعزÆدة، والإإب�الاغ ع��ن الانته��اكات والاخ S¹ُ��د Áس��يرا�

ع ا´ن��شآت على تقييم «ار�سات ا°أمن ال�سيراÁ وتح�سينها با�ستمرار. Uالامتثال ويُ�شج

الدر�س الأأول
ت�شريعات وقوانين الأأمن ال�سيبراني
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قوانين الأأمن ال�سيبراني وت�شريعاته ¸ ا½ملكة العربية ال�سعودية 
Cybersecurity Laws and RegulaƟons in KSA

Cybersecurity Controls ضوابط الأأمن ال�سيبراني�
ن�ش��رت الهيئة الوطنية لÉأمن ال�س��يÄاNCA( Á( ¯ ا´ملكة العربية ال�س��عودية العديد من �ضوابط ا°أمن ال�س��يراÁ التي 
يج��ب عل��ى الكيان��ات العام��ة وا³ا�ص��ة العامِل��ة ¯ ا´ملك��ة العربي��ة ال�س��عودية الالت��زام به��ا، وتل��ك ال�ضواب��ط ه��ي تداب�رير تقني��ة 
ح ب��ه، �أو �س��وء الا�س��تخدام، �أو  Sم��ة ²ماي��ة �أنظم��ة ا²ا�س��ب وال�ش��بكات والبيان��ات م��ن الو�ص��ول غ�رير ا´ُ�ص��ر Sوغ�رير تقني��ة مُ�صم

التعديل، �أو الإإتاف، �أو تعطيل الو�صول للبيانات وا°أنظمة، وفيما يلي نظرة عامة على هذه ال�ضوابط:

:)Deterrence and Prosecution( الرَدع وا´لاحقة الق�ضائية
فها حَ�س��ب طبيعتها، «ا ي�س��مح ±هات  Uونية وتُ�صنÆتلف ا±رائم الإإلكº Áا°أمن ال�س��يرا Íد قوان Uتُُحد
تنفي��ذ القان��ون §احق��ة اُ±ن��اة ومقا�ضاته��م، كم��ا تعم��ل ه��ذه القوان�نين ك��رادعٍ �ض��د ا°أن�ش��طة ال�س��يرانية 

ال�ضارة، وت�ضمن محا�سبة مُرتكبي ا±رائم ال�سيرانية على �أفعالهم.
:)International Cooperation( ·التعاون الدو

كافح�ة ا±رائ�م الإإلكÆوني�ة نظ�رًا للنطاق الوا�س�ع والعا´�ي للتهديدات  تَرُبز ا²اج�ة �إ¶ التع�اون ال�دو·́ 
والهجمات ال�سيرانية، وتُ�سهِم ت�شريعات ا°أمن ال�سيراÁ وقوانينه ¯ تعزيز التعاون بÍ الدول، «ا يتيح 
ال معا±ة التهديدات ال�سيرانية العا´ية.  ̧ تبادل ا´علومات الا�ستخباراتية وا´وارد و�أف�ضل ا´مار�سات̄ 

:)Essential Cybersecurity Controls - ECC( ÁاÄأمن ال�سيÉال�ضوابط الأأ�سا�سية ل
مت بناءً  Uم يُع���دT توف�ي�ر ا²���دّ ا°أدن���ى م���ن ا´تطلب���ات ا°أ�سا�س���ية للأأم���ن ال�س���يراÁ الهدف الرئي����س له���ذه ا´تطلبات الت���ي �صُ
عل���ى �أف�ض���ل ا´مار�س���ات وا´عاي�ي�ر ²ماي���ة ا°أ�ص���ول ا´علوماتي���ة للجه���ات م���ن التهدي���دات الداخلي���ة وا³ارجي���ة وتقلي���ل 
ا´خاط���ر ال�س���يرانية، كم���ا تتن���اول ه���ذه ال�ضواب���ط جوان���ب ºتلف���ة م���ن ا°أم���ن ال�س���يراÁ، §���ا ¯ ذل���ك �إدارة ا°أ�ص���ول 
 .Áوالتوعي���ة والتدري���ب با°أم���ن ال�س���يرا ،Áوهوي���ات الدخ���ول وال�صاحي���ات، و�إدارة ح���وادث وتهدي���دات ا°أم���ن ال�س���يرا
وتُعدT هذه ال�ضوابط ملزمة على جميع ا±هات ا²كومية ¯ ا´ملكة العربية ال�س���عودية، §ا ¯ ذلك الوزارات والهيئات 
ا�س���ة  Sوا´�ؤ�س�س���ات وغره���ا، وا±ه���ات وال�ش���ركات التابع���ة لها، وجه���ات القطاع ا³ا�ص التي لديها بُنى »تية وطنية ح�س
)Critical National Infrastructures - CNIs( �أو تعمل على ت�ش���غيلها �أو ا�س���ت�ضافتها؛ وذلك ل�ضمان حماية �أنظمة 

ا´علومات ا³ا�صة بها.

)ECC - 1: 2018( شكل 3.1: ا´كونات ا°أ�سا�سية لل�ضوابط� 

ECC ÁاÄأمن ال�سيÉال�ضوابط الأأ�سا�سية ل

الأأمن السسيÄاÁ ا´تعلق

ÁاÄحوكمة الأأمن السسي

ÁاÄتعزيز الأأمن السسي

بالأطراف ا³ارجية وا²وسسبة 
السسحابية

ÁاÄالسسي
ود الأأمن 

لأأنظمة التحكم الصصناعيصصم

ÁاÄمن السسي الأأ

104



:)Data Cybersecurity Controls - DCC( للبيانات ÁاÄضوابط الأأمن ال�سي�
�أ�ص��درت الهيئ��ة الوطني��ة لÉأم��ن ال�س��يÄاNCA( Á( �ضواب��ط ا°أم��ن ال�س��يراÁ للبيان��ات لتح�س�نين تنظي��م الف�ض��اء 
ال�سيراÁ و�أمنه̄  ا´ملكة، وتَهدف تلك ال�ضوابط �إ¶ رفع م�ستوى ا°أمن ال�سيراÁ ²ماية البيانات الوطنية، وتعزيز 
ا°أم��ن ال�س��يراÁ للجه��ات خ�الال مراح��ل دورة حي��اة البيان��ات وذل��ك ل�ضم��ان حماي��ة بياناته��ا وا°أ�ص��ول ا´علوماتي��ة م��ن 

التهديدات وا´خاطر ال�سيرانية.

:)Cloud Cybersecurity Controls( للحو�سبة ال�سحابية ÁاÄضوابط الأأمن ال�سي�
رت الهيئة الوطنية لÉأمن ال�س��يÄاNCA( Á( �ضوابط ا°أمن ال�س��يراÁ للحو�س��بة ال�س��حابية كامتداد ال�ضوابط  Sطو
الأأ�سا�س��ية لÉأم��ن ال�س��يÄاECC( Á(، وذل��ك به��دف تقلي��ل ا´خاط��ر ال�س��يرانية عل��ى مقدم��ي ا³دم��ات ال�س��حابية 

.)Cloud Service Tenants - CSTs( كي ا³دمات ال�سحابيةÆومُ�ش )Cloud Service Providers - CSOs(

1. حوكمة الأأمن 
ÁاÄال�سي

 Cybersecurity

Governance

1-1
ا´راجعة والتدقيق الدوري 

 Á2-1للأأمن ال�سيرا
ا°أمن ال�سيراÁ ا´تعلق با´وارد 

الب�شرية

1-3Áبرنامج التوعية والتدريب با°أمن ال�سيرا

2. تعزيز الأأمن 
ÁاÄال�سي

 Cybersecurity

Defense

2-1
�إدارة هويات الدخول 

2-2وال�صاحيات
حماية ا°أنظمة و�أجهزة معا±ة 

ا´علومات

حماية البيانات وا´علومات4-2�أمن ا°أجهزة ا´حمولة2-3

الإإتاف الآآمن للبيانات6-2الت�شفر2-5

ا°أمن ال�سيراÁ للطابعات وا´ا�سحات ال�ضوئية و�آلات الت�صوير2-7

 ÁاÄ3. الأأمن ال�سي
ا´تعلق بالأأطراف 

ا³ارجية وا²و�سبة 
ال�سحابية

 Third-Party and

 Cloud Computing

Cybersecurity

ا°أمن ال�سيراÁ ا´تعلق با°أطراف ا³ارجية31

)DCC( للبيانات Áشكل 3.2: ا´كونات ا°أ�سا�سية والفرعية ل�ضوابط ا°أمن ال�سيرا� 
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:)Anti-Cyber Crime Law( قانون مكافحة جرائم ا´علوماتية
قان��ون مكافح��ة جرائ��م ا´علوماتي��ة ¯ ا´ملك��ة العربي��ة ال�س��عودية ه��و ¸موع��ة م��ن القوان�نين 
موع��ة وا�س��عة م��ن �أن�ش��طة ا±رائم الإإلكÆوني��ة، ولقد ® �سَ��نT القانون  م̧  Uوال�ضواب��ط الت��ي ُ©��ر
²ماية ا°أمن القومي للباد وم�صا²ها الاقت�صادية من التهديدات ال�سيرانية، و�ضمان �سامة 

ا´واطنÍ وا´قيمÍ من ا±رائم الإإلكÆونية.
م قان��ون مكافح��ة جرائ��م ا´علوماتي��ة كاف��ة �أن�ش��طة ا±رائ��م الإإلكÆوني��ة مث��ل: القر�صن��ة،  Uيُج��ر
والاحتي��ال ع�ربر الإإنÆن��ت، وانتح��ال ال�ش��خ�صية، وانته��اك ا³�صو�صي��ة، كم��ا يت�ضم��ن �أحكامً��ا 

²ماية البيانات ال�شخ�صية والتحقيق ¯ ا±رائم الإإلكÆونية وا´احقة الق�ضائية ´رُتكبيها.
§وجب قانون مكافحة جرائم ا´علوماتية تُعدT ا±ريمة الإإلكÆونية جريمة خطرة يُعاقب عليها 
بالغرامة وال�س��جن وعقوبات �أخرى، كما يُخوّل القانون ا²كومة باتخاذ تدابر ´نع الو�صول �إ¶ 

طةً ¯ ا±رائم الإإلكÆونية. Uمُتور Tمواقع الويب التي تُعد

Cybercrime RegulaƟon ونيةÏرائم الإإلكºأنظمة ا�
® ت�شريع العديد من القوانÍ وال�ضوابط ¯ ا´ملكة العربية ال�سعودية ´كافحة ا±رائم الإإلكÆونية وحماية خ�صو�صية و�أمن 

ا°أفراد وا´ن��شآت، وفيما يلي ´حة عامة حول �أبرزها:

:)Personal Data Protection Law - PDPL) قانون حماية البيانات ال�شخ�صية
® ت�ش��ريع قان��ون حماي��ة البيان��ات ال�ش��خ�صية )PDPL( ولوائح��ه التنفيذي��ة ²ماي��ة خ�صو�صي��ة ا°أف��راد ¯ ا´ملك��ة 
العربي��ة ال�س��عودية، حي��ث ي�ض��ع ا°أ�سا���س القان��وÁ ²ماي��ة حق��وق ا°أف��راد فيما يتعلق §عا±��ة البيانات ال�ش��خ�صية من 
قِبَل جميع الكيانات ¯ ا´ملكة وخارجها ±ميع ا°أفراد ¯ ا´ملكة با�س��تخدام �أي و�س��يلة، §ا ¯ ذلك معا±ة البيانات 

ال�شخ�صية عر الإإنÆنت.

:)Telework Cybersecurity Controls( للعمل عن بُعد ÁاÄضوابط الأأمن ال�سي�
الغر���ض م��ن ه��ذه الوثيق��ة ه��و رف��ع جاهزي��ة ا±هات للعمل عن بُعد ب�ش��كل �آمن والتكيّف مع تغ�ريرات بيئات و�أنظمة العمل 

عن بُعد، بالإإ�ضافة لتعزيز قدرات ا°أمن ال�سيراÁ للجهات لل�صمود �ضد التهديدات ال�سيرانية عند العمل عن بُعد.

:)Critical Systems Cybersecurity Controls( ا�سة Sأنظمة ا²�سÉل ÁاÄضوابط الأأمن ال�سي�
تَه��دف ه��ذه ال�ضواب��ط �إ¶ تطوي��ر ق��درات ا²ماي��ة وال�صم��ود �ض��د الهجم��ات ال�س��يرانية، وذل��ك لتمك�نين ا±ه��ات ذات 
ا°أنظم��ة ا²�سا�س��ة م��ن ا´حافظ��ة عل��ى �أ�صولها ا´علوماتي��ة والتقنية لتلبية الاحتياجات ا°أمني��ة ا²الية وتعزيز جاهزية 

ا±هات حيال ا´خاطر ال�سيرانية ا´تزايدة والتي قد ينجم عنها ت�أثرات �ضارة على ا´�ستوى الوطني.

:)Operational Technology Cybersecurity Controls( أنظمة الت�شغيليةÉل ÁاÄضوابط الأأمن ال�سي�
د الوثيقة ا²دّ  Uتَه��دف ه��ذه ال�ضواب��ط �إ¶ رف��ع جاهزي��ة ا±ه��ات حت��ى تتمك��ن م��ن حماي��ة �أنظمتها الت�ش��غيلية، كم��ا تح��د
ا°أدن��ى م��ن متطلب��ات ا°أم��ن ال�س��يراÁ للأأنظم��ة الت�ش��غيلية ¯  ا´راف��ق ال�صناعي��ة ا²�سا�س��ة ل��دى ا±ه��ات ا²كومي��ة 

ح به لهذه ا°أنظمة. Sوا³ا�صة ´نع الو�صول غر ا´ُ�صر
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القوانين وال�ضوابط الدولية لÒأمن ال�سيبراني
InternaƟonal Cybersecurity Laws and RegulaƟons

�أ�صبح��ت القوان�نين وال�ضواب��ط الدولي��ة للأأم��ن ال�س��يراÁ ذات �أهمي��ة متزاي��دة ¯ حماي��ة البيان��ات وا´علوم��ات عل��ى ا´�س��توى 
 Íوال�ضوابط ا´عمول بها فعليًا ¯ ا´ملكة العربية ال�سعودية، وفيما يلي بع�ض �أبرز القوان Íالعا´ي، وذلك بالإإ�ضافة �إ¶ القوان

:Áوال�ضوابط الدولية للأأمن ال�سيرا
USA الولايات ا½تحدة الأأمريكية

:)Computer Fraud and Abuse Act - CFAA( قانون الأحتيال والأنتهاك ا²ا�سوبي
ح ب��ه �إ¶ �أجهزة  Sه��و قان��ون اتح��ادي خا���ص بجرائ��م ا²ا�س��ب وخ�صو�صي��ة البيان��ات، حي��ث يَحظُر القانون الو�ص��ول غر ا´ُ�صر
م �إ�س��اءة  Uالفيدرالية ا°أو¶ التي ُ©ر Íا²ا�س��ب، وكافة �أ�ش��كال التخريب �أو ال�ضرر ا´تعمد °أي نظام حا�س��ب، وهو �أحد القوان

ز على حماية البيانات. Uا�ستخدام ا²ا�سب وتُرك
 :)Health Insurance Portability and Accountability Act - HIPAA( ال�صحي وا´�ساءلة Íقانون نقل الت�أم

ا�س��ة للمر�ضى، ويحميها من ا´�ش��اركة �أو الن�ش��ر دون  Sية ا²�س Uه��و قان��ون اتح��ادي يَ�ض��عُ معاي�رير وطني��ة ²ماية ا´علومات ال�صح
موافقة ا´ري�ض �أو عِلمه، ولقد ® و�ضعه ¯ عام 1996.

:)Children's Online Privacy Protection Act - COPPA( نتÆقانون حماية خ�صو�صية الأأطفال على الإإن
د قواع��د جَم��ع البيان��ات ال�ش��خ�صية م��ن ا°أطف��ال الذي��ن تقِ��لT �أعماره��م ع��ن 13 عامً��ا  Uه��و قان��ون ¯ الولاي��ات ا´تح��دة يُح��د
وا�س��تخدامها، ويتطل��ب م��ن مواق��ع الوي��ب وتطبيق��ات الهات��ف الذك��ي وا³دم��ات الإإلكÆوني��ة ا°أخ��رى ا²�ص��ول عل��ى موافق��ة 

الوالدين قبل جَمع تلك البيانات، �أو ا�ستخدام معلوماتهم ال�شخ�صية وم�شاركتها. 
EU الا´اد الأأوروبي

:)EU Cybersecurity Act( ÁاÄأمن ال�سيÉقانون الأ»اد الأأوروبي ل
 ÁاÄال�س���ي لÉأم���ن  الأأوروب���ي  الأ»���اد  وكال���ة  �صاحِي���ات   Áال�س���يرا للأأم���ن  ا°أوروب���ي  اتحلا���اد  قان���ون  ز  Uيُع���ز
)EU Agency for Cybersecurity-ENISA(، ويُن�ش���ئ �إط���ارًا للم�صادق���ة عل���ى ا°أم���ن ال�س���يراÁ للمُنتَجات وا³دمات، حيث 
����س القان���ون �إط���ار الاعتم���اد عل���ى م�س���توى اتحلا���اد ا°أوروبي  Uتق���وم تل���ك الوكال���ة ب�إع���داد ا°أُ�سُ����س التّقني���ة ³ُط���ط الاعتم���اد، ويُ�ؤ�س
´نُتَج���ات تقني���ة ا´علوم���ات والات�ص���الات، وخدماته���ا، وعملياته���ا، كم���ا يعني هذا �أنّ ال�ش���ركات العاملة̄  اتحلا���اد ا°أوروبي يجب 
�أن تح�ص���ل عل���ى ا´�صادق���ة عل���ى مُنتَجاته���ا وعملياته���ا وخدماته���ا ¯ ¸���ال تقني���ة ا´علوم���ات والات�ص���الات م���رة واح���دة ك���ي يت���م 

تعميم الاعÆاف بتلك ا´ُ�صادَقات ¯ جميع �أنحاء اتحلااد ا°أوروبي.
:)General Data Protection Regulation - GDPR( النظام الأأوروبي العام ²ماية البيانات

ه��و لائح��ة قانونيّ��ة تَخت���صT بحماي��ة البيانات وا³�صو�صية̄  اتحلااد ا°أوروبي وا´نطقة الاقت�صادية ا°أوروبية، وينطبق قانون 
النظ��ام الأأوروب��ي الع��ام ²ماي��ة البيان��ات )GDPR( عل��ى معا±��ة البيان��ات ال�ش��خ�صية كليً��ا �أو جزئيً��ا بالو�س��ائل ا´�ؤ­ت��ة، 

ومعا±تها بغرها من تلك الو�سائل التي ت�شكل �أو �ست�شكل جزءًا من نظام ا´لفات.
UK ا½ملكة ا½تحدة

:)Network & Information Systems Regulations - NIS( لوائح �أمن ال�شبكات و�أنظمة ا´علومات
هي قوانÍ تَهدف �إ¶ زيادة �أمن ال�شبكات الرقمية وا´ادية و�أنظمة ا´علومات، ولقد ® تَ�شريعها ²ماية ا³دمات ا°أ�سا�سية 
والرقمي��ة م��ن الهجم��ات ال�س��يرانية، و²ماي��ة ا´واطن�نين وال�ش��ركات وا³دم��ات العام��ة، وتنطب��ق ه��ذه اللوائح على ال�ش��ركات 
مي ا³دمات  Uة الرقمية، �إ�ضافة �إ¶ مُقد Sم ا³دمات ا°أ�سا�سية مثل:النقل، والطاقة، وا´ياه، وال�صحة، والبنيَة التحتي Uالتي تُقد

الرقمية، §ا ¯ ذلك ا´تاجر الإإلكÆونية، ومحركات البحث، وخدمات ا²و�سبة ال�سحابية.
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1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

1. �يَقت�صر تطبيق القوانÍ وال�ضوابط ا³ا�صة با°أمن ال�س��يراÁ على حماية ا´ن�ش���آت من 
التهديدات ال�سيرانية.

2. �يَعمل وجود ا´عاير القيا�س��ية لقوانÍ ا°أمن ال�س��يراÁ و�ضوابطه على تعزيز م�س��تويات 
ا°أمن.

.Áاقات �أمن �سيراÆل ا²كومات وا´�ؤ�س�سات �أي م�س�ؤولية حول �أي اخ S3. لا تتحم

4. لا يُعدT التعاون الدو· �أ�سا�سيًا ¯ مكافحة ا±ريمة الإإلكÆونية.

ر قوانÍ ا°أمن ال�سيراÁ و�ضوابطه على ثِقة العماء ¯ ا´نُتَجات وا³دمات. U5. لا ت�ؤث

6. �تَهدف الهيئة الوطنية للأأمن ال�سيراNCA( Á( �إ¶ حماية م�صالح ا´ملكة من خال 
.Áة للأأمن ال�سيراSتعزيز البنيَة التحتي

الدخ��ول  هوي��ات  �إدارة   )ECC(  Áال�س��يرا للأأم��ن  ا°أ�سا�س��ية  ال�ضواب��ط  7. �تتن��اول 
وال�صاحيات فقط.

 Áتَدابر لإإدارة ا°أمن ال�سيرا )PDPL( ر قانون حماية البيانات ال�شخ�صية U8. �يُوف
ال�سحابي.

ح به  Sعملية الو�صول غر ا´ُ�صر )HIPPA( ال�صحي وا´�ساءلة Íم قانون نقل الت�أم U9. �يُنظ
للبيانات ا´الية الرقمية.

ي قانون مكافحة جرائم ا´علوماتية ال�سعودي كلًًا من �أمن ا°أفراد و�أمن ا´�ؤ�س�سات. U10. �يُغط

¶رينات
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ا�شرح فوائد ا´عاير القيا�سية لقوانÍ الأأمن ال�سيÄاÁ ¯ ال�شركات وا´�ؤ�س�سات. 	 2

حلUل فئتÍ فرعيتÍ من �ضوابط الأأمن ال�سيÄاÁ للبيانات. 	 3
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ف قانون مكافحة جرائم ا´علوماتية ¯ ا´ملكة العربية ال�سعودية. Uعَر�	  5

	�قَيUم الآآثار ا´Æتبة على عدم الأمتثال لقوانÍ الأأمن ال�سيÄاÁ و�أنظمته.  4
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	�ابح��ث̄  الإإنÆن��ت ع��ن ال�ضواب��ط الأأ�سا�س��ية لÉأم��ن ال�س��يÄاECC( Á(، و�أذك��ر ال�ضوابط الرئي�س��ة لÄنامج   6

التوعية بالأأمن ال�سيÄاÁ، والتدريب عليه.

��م الآآث��ار ا´Æتب��ة عل��ى النظ��ام الأأوروب��ي الع��ام ²ماي��ة البيان��ات )GDPR( عل��ى ال�ش��ركات العامل��ة ع�ربر  Uقَي�	  7

ا²دود.
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IntroducƟon to Cryptography Õمقدمة ¸ عِلم الت�شف
The Importance of Cryptography Õأهمية عِلم الت�شف�

ية بهدف �إخفاء ا´عنى ا²قيقي للر�س��الة، ويَهدِفُ هذا العِلم �إ¶ ا²فاظ  Uبالكتابة ال�س��ر Tعِلم الت�ش��فر هو العِلم الذي يخت�ص
رت �أ�ش��كاله  Sميز وا³وارزميات وال�ش��فرات. لعِلم الت�ش��فر تاريخ طويل، حيث تطوÆعلى ا´علومات �آمنةً و�س��ريةً با�س��تخدام ال
��ة عل��ى ا�س��تبدال ا²��روف الت��ي ا�س��تخدمتها ا²�ض��ارات القديم��ة، �إ¶  Śَبني عل��ى م��دى التاري��خ بِ��دءًا بال�شّ��فرات الب�س��يطة ا
خوارزمي��ات الت�ش��فر ا´تط��ورة ا´ُ�س��تخدَمة ¯ الات�ص��الات الرقمي��ة ا²ديث��ة، ويَعك���س تط��وره ع�ربر التاري��خ الابت��كار ا´�س��تمر 

م التقني. Tة والتقد Uوا±هود ا´بذولة لتطوير تقنيات الت�شفر لا�ستجابة لاحتياجات ا´تُغيِّر

الت�ش��فر  هم��ا:   Íأ�سا�س��ي� مفهوم�نين  عل��ى  جوه��ره   ¯ الت�ش��فر  عِل��م  يَعتم��دُ 
ل الت�ش��فر الن���ص  Uحي��ث يُح��و ،)Decryption( الت�ش��فر Tوف��ك )Encryption(
ر ومعلومات غرَ قابلة للقراءة  Sر وا´علومات القابلة للقراءة �إ¶ ن�ص مُ�شف Sغر ا´ُ�شف
دة، بينما يعمل فكT الت�ش��فر عك���س  Sي وخوارزمية محد Uوذلك با�س��تخدام مفتاح �س��ر
ر.  Sر م��رة �أخ��رى �إ¶ ن���ص غر مُ�ش��ف Sذل��ك، فه��و بب�س��اطة عملي��ة تحوي��ل الن���ص ا´ُ�ش��ف
يُع��دT عِل��م الت�ش��فر �أم��رًا حيويً��ا لت�أم�نين الات�ص��الات وحماي��ة البيان��ات̄  ع��اµَ يعتمد 

ح النقاط التالية �أهمية هذا العِلم: Uعلى الات�صالات ب�شكلٍ متزايد، وتو�ض
:)Data Confidentiality( ية البيانات Uسر�

ا�س��ة وا´علومات ال�ش��خ�صية وا´الية وال�س��رية  Sيق��وم الت�ش��فر بحماي��ة البيان��ات ا²�س
ح لهم بذلك با�س��تخدام ا´فاتيح  Sن من الو�صول �إليها �إلا �أولئك ا´ُ�صر Sبحيث لا يتمك
ال�صحيح��ة لف��ك الت�ش��فر، ويُع��دT ه��ذا �ضروريً��ا للقطاع��ات ا²يوي��ة ¯ الدول��ة مث��ل: 

القطاعات ا´الية، وم�ؤ�س�سات الرعاية ال�صحية، والهيئات ا²كومية.
:)Authentication( ا´�صادقة

��ة الر�س��ائل، و�إن�ش��اء  Sق م��ن �صح�� Tوقيع��ات الرقمي��ة للتحقSيُتي��ح الت�ش��فر ا�س��تخدام الت
هوية ا´رُ�سِل، ومنع العَبَث با´حتوى �أثناء الإإر�سال.

:)Integrity( ال�لاسمة
م��ة للتحقق  Uيُ�س��اعد الت�ش��فر عل��ى �ضم��ان �س�الامة البيان��ات با�س��تخدام تقني��ات متقد

واكت�شاف �أي تغير.
:)Nonrepudiation( عدم الإإنكار

ن ا°أطراف التي  Tر تقني��ات الت�ش��فر خا�صي��ة عدم الإإنكار، «ا ي�ضمن ع��دم تََمك�� Uتُوف
­ل��ك �إمكاني��ة الو�ص��ول �إ¶ البيان��ات م��ن �إن��كار مُعامَاته��م �أو تداوله��م للبيان��ات، 
ويُع��دT ه��ذا ا°أم��ر مُهمً��ا̄  ا°أغرا���ض القانونية وا´الية وغره��ا، حيث يكون ا²فاظ 

على �سامة البيانات وا´عُامَات �أمرًا �ضروريًا.

الدر�س الثاني
الت�شفÕ ¸ الأأمن ال�سيبراني

ر Sن�ص غر مُ�شف

�شبكة

ر Sن�ص غر مُ�شف

ت�شفر

فك ت�شفر

±ة
معا

خال
�إد

راج
�إخ

مفتاح �سري

مفتاح �سري

ر Sن�ص مُ�شف

ر Sن�ص مُ�شف

 �شكل 3.3: ­ثيل عملية ت�شفر 
وفك ت�شفر قيا�سية
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جدول  3.1: تطبيقات الت�شفÕ ال�شائعة

ApplicaƟons of Cryptography Õتطبيقات الت�شف
ا�س��ة وتعزي��ز الثق��ة ¯  Sتطبيق��ات الت�ش��فر وا�س��عة ومتنوع��ة، وت���ؤدّي دورًا حا�س��مًا ¯ ت�أم�نين الات�ص��الات وحماي��ة البيان��ات ا²�س

ح ا±دول 3.1 �أكر تطبيقات الت�شفر �شيوعًا. Uالتقنيات الرقمية لا�ستخدامات ا´ختلفة، ويُو�ض

الو�صفالتطبيق

ا´را�سلة الآآمنة 

ية  Uا ي�ضم���ن �س���ر���» Íالت�ش���فر �ضروريً���ا لت�أم�ي�ن قن���وات الات�ص���ال ب�ي�ن ا´ُ�س���تخدِم Tيُع���د
 )Signal( ا´حادث���ات و�س�ل�امتها، فعل���ى �س���بيل ا´ث���ال: ت�س���تخدِم تطبيق���ات مث���ل �س���يجنال
الت�ش���فر الت���ام ب�ي�ن الطرف�ي�ن  ووات����س �آب )WhatsApp( طريق���ة ت�ش���فر تدع���ى 
ح  S²ماي���ة الر�س���ائل م���ن الو�ص���ول غ�ي�ر ا´ُ�ص���ر )End-to-End Encryption - E2EE(
���ت عليه���ا، وبا�س���تخدام تل���ك الطريقة Âُكن للمُ�س���تلِمÍ ا´�س���تهدَفÍ فقط  Tب���ه �أو م���ن التَن�ص

ر م�ستوى عالٍ من ا°أمن وا³�صو�صية. Uت�شفر الر�سائل وقراءتها، «ا يُوف Tفك

�أمن الريد 
 ÁوÆالإإلك

 )Pretty Good Privacy - PGP( بع�ض تقنيات الت�شفرمثل تقنية ا³�صو�صية ا±يدة Tتُعد
مفي��دةً ¯ ت�أم�نين ات�ص��الات الري��د الإإلك�رتروÁ، وتق��وم ه��ذه التّقني��ة بت�ش��فر الر�س��ائل 
ية ا´حت��وى و�س�الامته، فه��ي ت�س��مح للمُ�س��تلِم ا´�س��تهدَف فقط  Uوا´رفق��ات، «��ا ي�ضم��ن �س��ر
��ر �أمنً��ا قويً��ا للري��د الإإلكÆوÁ كو�س��يلة  Uبالو�ص��ول �إ¶ ا´علوم��ات وف��كّ ت�ش��فرها، «��ا يوف
��ق م��ن �ش��خ�صية  Tر ه��ذه التّقني��ة التوقيع��ات الرقميّ��ة الت��ي ت�س��هم ¯ التحق�� Uات�ص��الات. وتوف

.ÁوÆا´رُ�سِل، «ا ي�ؤدي �إ¶ بناء الثقة ¯ عمليات تبادل الريد الإإلك

ح الويب الآآمن  Tت�صف

يُعدT الت�شفر الآآمن با�ستخدام بروتوكول نقل الن�ص الت�شعبي الآآمن )HTTPS( �ضروريًا 
ح الويب، حيث يتم ت�شفر الات�صال بÍ مت�صفح ا´ُ�ستخدِم وخادم الويب،  Tعملية تَ�صف Íلت�أم

ا�سة التي يتم تبادلها �أثناء الت�صفح و�سامتها. Sية البيانات ا²�س Uر �سر Uا يوف»

�أمن التجارة 
الإإلكÆونية 

ا�س��ة̄  التج��ارة الإإلكÆوني��ة، حي��ث يت��م ت�ش��فر ا´علومات  Sيحم��ي الت�ش��فر البيان��ات ا²�س
ية وعدم الإإنكار، كما يُتيح  Uا´الية ا´همة مثل تفا�صيل بطاقات الائتمان، «ا ي�ضمن ال�سر
كربرو���س  تقني��ات مث��ل  با�س��تخدام  الوي��ب  ��ق م��ن موثوقي��ة موق��ع  Tالتحق الت�ش��فر 
 )Public Key Infrastructure - PKI( ة للمفاتيح العامةSوالبنيَة التحتي ،)Kerberos(

لتقدÃ تجربة ت�سوق �آمنة للعماء.

ال�شبكة الافÆا�ضية 
ا³ا�صة 

ال�ش��بكات   ¯ )IPsec( الآآم��ن الإإنÆن��ت  بروتوك��ول  �إ¶ جان��ب  الت�ش��فر  يُ�س��تخدم 
رة ب�نين ا°أجه��زة البعي��دة  Sلإإن�ش��اء ات�ص��الات �آمن��ة ومُ�ش��ف )VPNs( ا�ضي��ة ا³ا�ص��ةÆالأف
ر  Uموعة بروتوكولات تُوف وال�ش��بكة ا³ا�ص��ة. بروتوك��ول الإإنÆن��ت الآآمن )IPsec( ه��و̧ 
ا´�صادق��ة والت�ش��فر والتحق��ق م��ن تكام��ل الات�ص��الات ب�نين عناوي��ن بروتوك��ول الإإنÆن��ت 
)IP(، وم��ع الت�ش��فر ي�ضم��ن ه��ذا الروتوك��ول �س��رية البيان��ات ا´نقول��ة ع�ربر ال�ش��بكة 

الافÆا�ضية ا³ا�صة و�سامتها.

�أمن �إنÆنت ا°أ�شياء 

ي���ؤدّي الت�ش��فر دورًا مُهمً��ا̄  �ضم��ان الات�ص��ال الآآم��ن وحماي��ة البيان��ات م��ع النم��و ال�س��ريع 
°أجه��زة �إنÆن��ت ا°أ�ش��ياء، حي��ث تق��وم تقنيات الت�ش��فر ا³فيفة بت�ش��فر البيانات ا´نقولة 

.)Backend Servers(نت ا°أ�شياء وا³وادم ا³لفيةÆأجهزة �إن� Íب
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Types of Cryptography Õأنواع الت�شف�
موع��ة متنوع��ة م��ن التقني��ات Âُك��ن ت�صنيفه��ا عل��ى نط��اقٍ وا�س��عٍ �إ¶ ثاث��ة �أنواع رئي�س��ة هي: ت�ش��فر ا´فتاح  يَ�ش��مل الت�ش��فر̧ 
 ،)Asymmetric Key Cryptography( وت�ش��فر ا´فت��اح غ�رير ا´تماث��ل ،)Symmetric Key Cryptography( ا´تماث��ل
��ا ºتلفً��ا، ويتمت��ع §زاي��ا وقي��ود اعتم��ادًا عل��ى متطلب��ات  ودوال الأخت��زال )Hash Functions(، بحي��ث يخ��دم كل ن��وع غر�ضً

دة، وفيما يلي نبذة عن كل نوع من هذه ا°أنواع: Sا°أمن وحالات الا�ستخدام ا´حد
Symmetric Key Cryptography ا½فتاح ا½تماثل Õت�شف

يَ�ستخدِم ت�شفر ا´فتاح ا´تماثل �أو ت�شفر ا´فتاح ال�سريّ مفتاحًا واحدًا لعمليات 
الت�شفر وفكّ الت�شفر، وتتمثل وظيفته الرئي�سة ¯ التحويل والتبديل. �إذا �أراد 
رة، ف�إنه يَ�س��تخدِم ا´فتاح ال�س��ريّ ا´�شÆك لت�شفر  Sا´رُ�سِ��ل �إر�س��ال بيانات مُ�ش��ف
ر، ثم يقوم ا´ُ�س��تلِم ال��ذي يمتلك ا´فتاح  Sالن���ص الع��ادي وتحويل��ه �إ¶ ن���ص مُ�ش��ف
ر.  Sر مرة �أخرى �إ¶ ن�ص غر مُ�شف Sا بفك ت�شفر الن�ص ا´ُ�شف ال�سريّ نف�سه �أي�ضً
يُع��دT ط��ول ا´فت��اح مهمً��ا جدًا̄  ت�ش��فر ا´فتاح ا´تماثل، وم��ن �أمثلة خوارزميات 
م  Uتق��د´ ا لت�ش��فر  ا ر  معي��ا مي��ة  ز ر ا خو ئعة  ل�ش��ا ا ثل��ة  ´تما ا تي��ح  ´فا ا

.)Advanced Encryption Standard - AES(
Asymmetric Key Cryptography  ا½تماثل Õا½فتاح غ Õت�شف
 Íن ت�شفر ا´فتاح غر ا´تماثل، �أو ت�شفر ا´فتاح العام، ا�ستخدام مفتاح Sيت�ضم
مُُختلفÍ يرتبطان ح�سابيًا وهُما: ا´فتاح العام )Public Key( وا´فتاح ا³ا�ص 
)Private Key(. يتم توزيع ا´فتاح العام وم�شاركته بطريقة عَلنية، بينما يبقى 
يًا بحَ�وزَة ا´ال�ك، ولا Âُكن الو�صول �إ¶ ا´فت�اح ا³ا�ص من  Uا´فت�اح ا³ا��ص �س�ر
د ا´ُ�س�تخدِم با´فتاح العام  Uخال ا´فتاح العام، ويجب �أن تحظى ا±هة التي تُزو
بالثقة لكي يعمل ت�شفر ا´فتاح غر ا´تُماثل ب�شكل �صحيح. �إذا �أراد ا´رُ�سِل ت�شفر 
رة  Sالبيانات، ف�إنه يَ�س�تخدِم ا´فتاح العام للمُ�س�تلِم، وعند ا�س�تام البيانات ا´ُ�ش�ف
يَ�س�تخدِم ا´ُ�س�تلِم مفتاحه ا³ا�ص لفك ت�ش�فر الر�س�الة. على العك��س من ذلك، 
Âُك�ن ا�س�تخدام ا´فت�اح ا³ا��ص لتواقي�ع البيان�ات °أغرا��ض ا´�صادق�ة، وÂُك�ن 
�ن بع�ض خوارزمي�ات ا´فاتيح  Sوقي�ع بوا�س�طة ا´فت�اح العام. تَت�ضمSق م�ن الت� Tالتحق
 ،)RSA( إي�ه� �إ��س  �آر  غري ا´تماثل�ة ا´ُ�س�تخدَمة عل�ى نط�اق وا�س�ع خوارزمي�ة 
وخوارزمية ديفي-هيلمان )Diffie-Hellman(، وخوارزمية الت�شفر با´نحنيات 
الإإهليلجية )Elliptic Curve Cryptography – ECC(، فمن ا´همU ماحظة 
ر ب�شكلٍ مبا�شرٍ على �أمن الت�شفر، حيث  Uي�ؤث )Bits( أن طول ا´فتاح بِوحدة البت�

ر ا´فاتيح ا°أطول حماية �أقوى �ضد الهجمات. Uتُوف

الو�صفالتطبيق

�سل�سلة الكُتل 
والعمات الرقمية

�سل�س��لة الكُت��ل )Blockchain( والعم�الات  �أ�سا�س��يًا ¯ تقني��ة  يُع��دT الت�ش��فر عُن�ص��رًا 
الرقمي��ة )Digital Currencies(، حي��ث يُ�س��تخدم ²ماي��ة ا´عُامَ�الات وا²ف��اظ عل��ى 

.ÍكÆو�ضمان موثوقية ا´�ش ،)Distributed Ledger( ال�سِجل ا´وزع
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مفتاح �سري

ر Sن�ص غر مُ�شف

ر Sن�ص غر مُ�شف

ر Sن�ص غر مُ�شف

ر Sن�ص غر مُ�شف

ر Sن�ص مُ�شف

ر Sن�ص مُ�شف

ت�شفر

ت�شفر

ر Sن�ص مُ�شف

ر Sن�ص مُ�شف

 �شكل 3.4: عملية الت�شفر 
با�ستخدام ا´فتاح ا´تماثل

 �شكل 3.5: عملية الت�شفر 
با�ستخدام ا´فتاح غر ا´تماثل
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Hash FuncƟons دوال الاختزال
دوال الاخت��زال ه��ي تقني��ة ت�ش��فرٍ تق��وم بتحوي��ل مُدخَ�الاتٍ ذات ط��ول ع�ش��وائي �إ¶ 
مُُخرَج��اتٍ بط��ولٍ ثاب��ت، وتَكون هذه الدوال �أحُادية اتجلااه، وبالتا· ي�س��تحيل ح�س��ابيًا 
الهند�س��ة العك�س��ية للن���صّ ا´خُت��زل به��دف ا²�ص��ول على ا´دُخَل ا°أ�صل��ي، حيث ي�ؤدي 
التغي�رير̄  ا´دُخَ�الات عل��ى ا°أرج��ح �إ¶ تغي�رير̄  ا´خُرَجات.تُعدT دال��ة الاختزال مفيدة 

ب�شكلٍ خا�صٍ ل�ضمان �سامة البيانات وا´�صادقة عليها.
عندم��ا يت��م نق��ل البيان��ات �أو تخزينه��ا، Âُك��ن �إن�ش��اء دال��ة الاخت��زال و�إر�س��الها م��ع 
البيانات، وÂُكِن للمُ�ستلِم بعد ذلك ح�ساب اختزال جديد للبيانات ا´�ستلَمة ومقارنتها 
بالاخت��زال ا°أ�صل��ي، و�إذا تطابق��ت الاخت��زالات، فهذا يعني �أنه لم يتم العبث بالبيانات 
ن بع�ض خوارزميات الاختزال ال�شائعة خوارزمية الأختزال الآآمنة  Sأو تغيرها. تت�ضم�
 5 الر�س��ائل  )Secure Hash Algorithm 3 - SHA3(، وخوارزمي��ة ملخ���ص 
�إ¶  ا´�س��تند  الر�س��الة  )Message Digest 5 - MD5(، ودوال رم��ز م�صادق��ة 

.)Hash based Message Authentication Code - HMAC( الأختزال

جدول  3.2: مزايا �أنواع الت�شفÕ وعيوبه
العيوبا´زاياالنوع

ت�شفر ا´فتاح 
ا´تماثل 

• �أ�سرع و�أكر كفاءة من الناحية ا²�سابية.	
• منا�سب لت�شفر البيانات وا�سعة النطاق.	

• يات ¯ توزيع ا´فاتيح و�إدارتها.	 Uتحد
• ة 	 Sلا ي�س��تخدِم توقيع رقمي، ولاي�ضمن �صح

هوية ا´ُ�ستخدِم.

ت�شفر ا´فتاح غر 
ا´تماثل 

• التوزيع ا´ب�س��ط للمفاتيح )م�ش��اركة ا´فتاح 	
العام(.

• ­كÍ التSوقيعات الرقمية وا´�صادَقة.	

• الناحي��ة 	 م��ن  �صعوب��ة  ك�رثر  و�أ بط���أ  �أ
ا²�سابية.

• �أق��ل ماءم��ة لت�ش��فر البيان��ات وا�س��عة 	
النطاق.

الاختزال

• يتميز بال�سرعة.	
• العك�س��ية 	 الهند�س��ة  عم��ل  ال�صع��ب  م��ن 

للعملية.
• ا´خُرَج��ات بط��ولٍ ثاب��تٍ بغَ���ضU النظ��ر ع��ن 	

طول ا´دُخَات.

• ا³وارزمي��ات 	  ¯ للت�ص��ادم  ��ة  عُر�ضَ
 Íتلفº ك��ن ´دُخَل�نينÂُ ال�ضعيف��ة، حي��ث

�إنتاج ا´خُرَج نف�سه.

ValidaƟon of Public Keys ة ا½فاتيح العامة Wق من �صح Xالتحق
يات ت�ش��فر ا´فتاح غ�رير ا´تماثل،  Uة ا´فت��اح الع��ام ا´ُ�س��تخدَم لت�ش��فر الر�س��الة وف��ك ت�ش��فرها �أحد تحد�� Sق م��ن �صح�� Tل التحق�� UثÂُ

ة ا´فتاح العام و�ضمان م�صدره: Sمن �أجل التحقق من �صح Íالتاليت Íويتم ا�ستخدام الطريقت

ر Sدالة اختزالن�ص غر مُ�شف

الن�ص ا´خُتزَل
 �شكل 3.6: عملية الت�شفر 
با�ستخدام دوال الاختزال
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Cryptography AƩacks Õهجمات الت�شف
رة بوا�سطة خوارزميات الت�شفر،  Sلون للو�صول �إ¶ البيانات ا´ُ�شفUهناك العديد من ا°أ�ساليب والتقنيات التي ي�ستخدمها ا´ت�سل

وفيما يلي طريقتان من �أكر الطرائق ا´ُ�ستخدَمة �شيوعًا:
:)Brute Force Attacks( هجمات القوة ا´فُرطة

رة، وفيها  Sاق البيانات ا´ُ�ش��فÆتُ�س��تخدَم هجم��ات الق��وة ا´فُرط��ة̄  هجم��ات الت�ش��فر كطريق��ة تعتم��د على ا´حاولة وا³ط���أ لاخ
يقوم ا´هاجِم بتجربة كافة الÆاكيب ا´مكنة ´فتاح الت�شفر حتى يعر على الÆكيبة ال�صحيحة التي ي�ستطيع با�ستخدامها فك 
موعات  رة با�ستخدام̧  Sت�شفر البيانات.على �سبيل ا´ثال، يحاول ا´هاجِم̄  هجوم القوة ا´فُرطة الك�شف عن كلمة مرور مُ�شف
ºتلف��ة م��ن ا°أح��رف حت��ى يكت�ش��ف ا´فت��اح ال��ذي يق��وم بفك ت�ش��فر كلم��ة ا´رور، وÂُكن �أن ت�س��تغرق ه��ذه الطريق��ة وقتًا طويلًًا 
وت�ستهلك الكثر من ا´وارد، خا�صةً �إذا كانت خوارزمية الت�شفر تَ�ستخدِم مفاتيح قوية وطويلة. يو�صي ا´عهد الوطني للمعاير 
والتقني��ة )National Institute of Standards and Technology - NIST( �أن يك��ون ا²��دT ا°أدن��ى لط��ول ا´فت��اح 2048 
ب��ت للت�ش��فر ا´بن��ي عل��ى خوارزمي��ة �آر �إ���س �إي��ه )RSA(، وبط��ول 224 ب��ت للت�ش��فر ا´بن��ي عل��ى خوارزمي��ة الت�ش��فر با´نحنيات 

الإإهليلجية )ECC(، وذلك للحماية من هجمات القوة ا´فُرطة.
:)Cryptanalysis( ليل ال�شفرات«

��ط الت�ش��فر الت��ي Âُك��ن ا�س��تغالها  Sيُ�س��تخدَم تحلي��ل ال�ش��فرات ´عا±��ة ت�ش��فر البيان��ات للو�ص��ول �إ¶ نق��اط ال�ضع��ف ¯ مُُخط
رة مثل: كلمات ا´رور، و�أرقام  Sلون هذا التحليل للو�صول �إ¶ البيانات ا´ُ�شفUلا�ستخراج البيانات �أو تغيرها، حيث يَ�ستخدِم ا´ت�سل
طات الت�شفر، §ا̄  ذلك الهجمات التحليلية،  Sبطاقات الائتمان وا´�ستندات ال�سرية، وغالبًا ما ي�ستخدمون تقنيات لك�سر مُُخط
��ن الهجم��ات التحليلي��ة )Analytical Attacks(خوارزمي��ات لتحدي��د  Sوالق��وة ا´فُرط��ة، وهجم��ات القن��اة ا±انبي��ة. تت�ضم
ا´فاتي��ح ا´حتمل��ة لت�ش��فر البيان��ات، بينم��ا تقوم هجم��ات الق��وة ا´فُرط��ة )Brute-Force(بالتحقق من جمي��ع ا´فاتيح ا´مكنة 
حتى يتم العثور على ا´فتاح ال�صحيح،̄  حÍ ت�ستغِل هجمات القنوات ا±انبية )Side-Channel(العيوب ا´عروفة̄  العتاد 

�أو الر¸يات لتجاوز �إجراءات ا°أمن.

:)Webs of Trust( قةYشبكات الث�
ة ا´فاتيح العامة، وÂُكِن تف�سر هذا النهج با´ثال التا·: Sق من �صح Uقة هي نهج لامركزي يُ�ستخدَم̄  الت�شفر للتحقUشبكات الث�

لنفÆ�ض �أنّ خالدًا �أراد التحقّق من �أمان ا´فتاح العام °أحمد بطريقة لا تعتمد على هيئة �شهادات مركزية، وهي فح�ص �شبكة 
ته،  Sد على �صح Uع عل��ى ا´فتاح العام °أحم��د لي�ؤك Sالثق��ة، وم��ن خ�الال ذل��ك وج��د �أن فه��د - وه��و كي��ان موث��وق به عل��ى الويب - قد وَق
 Íأحمد، كما لاحظ خالد �أن مُ�ستخدِم� Tو§ا �أن خالدًا يَعرِف فهد ويثقُ به، فيُمكنه الآآن الوثوق̄  �أ�صالة ا´فتاح العام الذي يخ�ص
 Íدوا على مفتاح �أحمد، «ا زاد من درجة موثوقية ال�شبكة، وهذا يعني �أنه كلما ازداد عدد ا´ُ�ستخدِم Sآخرين على الويب قد �أك�
ة مفتاح عام، ف�إنه ي�صبح �أكر جدارةً بالثقة داخل ال�شبكة. ي�ساعد هذا النهج الامركزي ¯ منع ا±هات  Sدون �صح Uالذين ي�ؤك
رة، ومن خال الاعتماد على �ش��بكة  Sح بها للو�صول �إ¶ البيانات ا´ُ�ش��ف Sال�ضارة من ا�س��تخدام مفاتيح عامة مزيفة �أو غر مُ�صر
ة ا´فاتيح العامة و�ضمان �أمن و�سامة الات�صالات. Sق من �صح Tمن الكيانات ا´وثوقة يعمل الت�شفر على تعزيز �شبكات الثقة للتحق

:)Certificate Authorities( هيئات ال�شهادات
��ة ا´فاتي��ح العام��ة ¯ الت�ش��فر، كم��ا  Sه��ي كي��ان موث��وق ب��ه يتحق��ق م��ن �صح )Certificate Authority - CA( هيئ��ة ال�ش��هادات
 )Secure Sockets Layer - SSL( ت�ؤدّي الهيئة دورًا مركزيًا̄  مُ�صادَقة ال�شهادات الرقمية مثل: �شهادات طبقة ا´�آخذ الآآمنة
الت��ي تُن�ش��ئ ات�ص��الات �آمن��ة ب�نين ا´واق��ع وا´ُ�س��تخدِمÍ. عل��ى �س��بيل ا´ث��ال: عندم��ا يري��د موقع وي��ب ا²�صول على �ش��هادة طبقة 
ق هذا ا´رجِع من هوية  Sق موثوق به، حيث يتحق Sالرقمية، يُر�سِل مَالِك موقع الويب طلبًا �إ¶ مرجعٍ مُ�صد )SSL( ا´�آخذ الآآمنة
��ق م��ن  Tو§ج��رد التحق ،)Domain( َ́الِ��ك با�س��تخدام طرائ��ق ا´�صادق��ة ا´ختلف��ة، §��ا ¯ ذل��ك التحق��ق م��ن ملكي��ة النط��اق ا
وق��ع الويب ا´رتبط  َ́الِ��ك وا´فت��اح الع��ام ا´رتب��ط ت�ص��در هيئ��ة ال�ش��هادات �ش��هادة طبق��ة ا´�آخ��ذ الآآمن��ة )SSL( الرقمية́  هوي��ة ا
بالنطاق، وتربط هذه ال�شهادة هوية موقع الويب §فتاحه العام، «ا يتيح الات�صال الآآمن والت�شفر بÍ موقع الويب ومُ�ستخدِميه.
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ImplemenƟng Cryptographic Algorithms Õتنفيذ خوارزميات الت�شف
.)Python( ستقوم الآآن بتنفيذ بع�ض خوارزميات الت�شفر با�ستخدام لغة بر¸ة البايثون�

Caesar Cipher Algorithm قي�صر Õخوارزمية ت�شف
يت��م̄  ه��ذه ا³وارزمي��ة ا�س��تبدال ب�س��يط للح��روف، حي��ث يت��م ا�س��تبدال كل ح��رف بحرف �آخر اعتم��ادًا على مفتاح الت�ش��فر، 

وهي خوارزمية ت�شفر ب�سيطة للغاية لا تُ�ستخدَم ¯ �أنظمة الإإنتاج.

مثال:
ر  Sا با�س��م مفتاح 3( ¯ خوارزمية ت�ش��فر قي�صر. الن�ص غر ا´ُ�ش��ف �ست�س��تخدِم هنا �إزاحة لليمÍ لـ 3 )ا´عروف �أي�ضً
)الر�س��الة ا°أ�صلي��ة( ه��و HELLO )مرحبً��ا(، وهن��ا �س��يتم �إزاح��ة كل ح��رف م��ن كلم��ة "HELLO" ثاث��ة موا�ض��ع �إ¶ 

:Íاليم

."KHOOR"بخوارزمية ت�شفر قي�صر ب�إزاحة 3 لت�صبح "HELLO" هذه ا²الة ت�شفر كلمة ¯ Sتََم
لف��ك ت�ش��فر الر�س��الة يت��م ا°أم��ر بعك���س العملي��ة فق��ط ليت��م �إزاح��ة كل ح��رف 3 موا�ض��ع �إ¶ الي�س��ار، �أو 23 مو�ضعً��ا 

�إ¶ اليمÍ، حيث Âُكن ا²�صول على الناª نف�سه، °أن اللغة الإإ½ليزية تتكون من 26 حرفًا �أبجديًا.

."HELLO" جاع الر�سالة ا°أ�صليةÆا�س

X Y Z A B C D E F

A B C D E F G H I

H I J K

H I J K

E F G H

E F G H

L M N O

L M N O

O P Q R

O P Q R

L M N O

L M N O

HELLO KHOOR

HELLOKHOOR

H I J K E F G H L M N O O P Q RL M N O

H I J K E F G H L M N O O P Q RL M N O

الت�شفر

فك الت�شفر

 �شكل 3.7: ­ثيل خوارزمية ت�شفر قي�صر با�ستخدام مفتاح = 3
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def caesar_encrypt(message, key):

    # Create a list of alphabet characters

    alphabet_lower = "abcdefghijklmnopqrstuvwxyz"

    alphabet_upper = "ABCDEFGHIJKLMNOPQRSTUVWXYZ"

    # Create an empty string to store the encrypted message

    encrypted_message = ""

    # Iterate through each character in the message

    for char in message:

        # Check if character is a lowercase letter

        if char in alphabet_lower:

            # Find index of the character in alphabet list

            char_index = alphabet_lower.find(char)

            # Move the character to the right by the key

            new_char_index = (char_index + key) % 26

            # Add the replaced character to the encrypted message

            encrypted_message += alphabet_lower[new_char_index]

        # Check if character is an uppercase letter

        elif char in alphabet_upper:

            char_index = alphabet_upper.find(char)

            new_char_index = (char_index + key) % 26

            encrypted_message += alphabet_upper[new_char_index]

        else:

            # Add the character to the encrypted message as it is

            encrypted_message += char

    # Return the encrypted message

    return encrypted_message

:)Encrypting the Message( ت�شفر الر�سالة

:)Decrypting the Message( فك ت�شفر الر�سالة
def caesar_decrypt(encrypted_message, key):

    # Create a list of lowercase alphabet characters

    alphabet_lower = "abcdefghijklmnopqrstuvwxyz"

    # Create a list of uppercase alphabet characters

    alphabet_upper = "ABCDEFGHIJKLMNOPQRSTUVWXYZ"

    # Create an empty string to store the decrypted message

    decrypted_message = ""
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    # Iterate through each character in the encrypted message

    for char in encrypted_message:

        # Check if character is a lowercase letter

        if char in alphabet_lower:

            # Find the index of the character in the lowercase alphabet list

            char_index = alphabet_lower.find(char)

            # Move the character to the left by the key

            new_char_index = (char_index - key) % 26

            # Add the replaced character to the decrypted message

            decrypted_message += alphabet_lower[new_char_index]

        # Check if character is an uppercase letter

        elif char in alphabet_upper:

            # Find the index of the character in the uppercase alphabet list

            char_index = alphabet_upper.find(char)

            # Move the character to the left by the key

            new_char_index = (char_index - key) % 26

            # Add the replaced character to the decrypted message

            decrypted_message += alphabet_upper[new_char_index]

        else:

            # If the character is not a letter, add it to the decrypted message as it is

            decrypted_message += char

    # Return the decrypted message

    return decrypted_message

# Testing the Caesar cipher

message = "There are twenty three items in the inventory."

key = 5

encrypted_message = caesar_encrypt(message, key)

decrypted_message = caesar_decrypt(encrypted_message, key)

print(encrypted_message)

print(decrypted_message)

Ymjwj fwj ybjsyd ymwjj nyjrx ns ymj nsajsytwd.

There are twenty three items in the inventory.

:)Testing the Cipher( اختبار الت�شفر
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Vigenère Cipher Algorithm Óفيج Õخوارزمية ت�شف
يُعدT هذا الت�شيفر امتدادًا ³وارزمية ت�شفر قي�صر، حيث يتم �إزاحة كل حرف بناءً على كلمة مفتاحية لت�شفر الر�سائل، وهي 

مثل خوارزمية ت�شفر قي�صر ولكنها �أكر تعقيدًا منها، ورغم ذلك لا يُعدT هذا التعقيد كافيًا لا�ستخدام ¯ �أنظمة الإإنتاج.

مثال:
ر )الر�س��الة ا°أ�صلي��ة( ه��و "HELLO"، و�س��يتم ا�س��تخدام الكلم��ة  Sغ�رير ا´ُ�ش��ف Sض �أن الن���ص���Æاف
ر ا³ا���ص  Sأولًًا، �س��تقوم §ح��اذاة الكلم��ة ا°أ�سا�س��ية م��ع الن���ص الغ�رير مُ�ش��ف� ."KEY" ا°أ�سا�س��ية

ر الكلمة ا°أ�سا�سية ح�سب ال�ضرورة: Uبك، وتكر
.K = 10 ، E = 4 ، Y = 24 ستكون الإإزاحات� ،"KEY" لذلك، بالن�سبة �إ¶ كلمتك ا°أ�سا�سية

ي�ؤدي تطبيق هذه الإإزاحات على كل حرف ¯ "HELLO" �إ¶ تحقيق ما يلي:

."R" إزاحتها §قدار 10 موا�ضع( لت�صبح� ®( "H"
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

A A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
B B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
C C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
D D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
E E F G H I J K L M N O P Q R S T U V W X Y Z A B C D
F F G H I J K L M N O P Q R S T U V W X Y Z A B C D E
G G H I J K L M N O P Q R S T U V W X Y Z A B C D E F
H H I J K L M N O P Q R S T U V W X Y Z A B C D E F G

."I" إزاحتها §قدار 4 موا�ضع( لت�صبح� ®( "E"
A B C D Ε F G H I J K L M N O P Q R S T U V W X Y Z

A A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
B B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
C C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
D D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
E E F G H I J K L M N O P Q R S T U V W X Y Z A B C D

H E L L O

K E Y K E

ن�ص غر م�شفّر

الكلمة ا´فتاحية

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
A A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
B B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
C C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
D D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
E E F G H I J K L M N O P Q R S T U V W X Y Z A B C D
F F G H I J K L M N O P Q R S T U V W X Y Z A B C D E
G G H I J K L M N O P Q R S T U V W X Y Z A B C D E F
H H I J K L M N O P Q R S T U V W X Y Z A B C D E F G
I I J K L M N O P Q R S T U V W X Y Z A B C D E F G H
J J K L M N O P Q R S T U V W X Y Z A B C D E F G H I
K K L M N O P Q R S T U V W X Y Z A B C D E F G H I J
L L M N O P Q R S T U V W X Y Z A B C D E F G H I J K
M M N O P Q R S T U V W X Y Z A B C D E F G H I J K L
N N O P Q R S T U V W X Y Z A B C D E F G H I J K L M
O O P Q R S T U V W X Y Z A B C D E F G H I J K L M N
P P Q R S T U V W X Y Z A B C D E F G H I J K L M N O
Q Q R S T U V W X Y Z A B C D E F G H I J K L M N O P
R R S T U V W X Y Z A B C D E F G H I J K L M N O P Q
S S T U V W X Y Z A B C D E F G H I J K L M N O P Q R
T T U V W X Y Z A B C D E F G H I J K L M N O P Q R S
U U V W X Y Z A B C D E F G H I J K L M N O P Q R S T
V V W X Y Z A B C D E F G H I J K L M N O P Q R S T U
W W X Y Z A B C D E F G H I J K L M N O P Q R S T U V
X X Y Z A B C D E F G H I J K L M N O P Q R S T U V W
Y Y Z A B C D E F G H I J K L M N O P Q R S T U V W X
Z Z A B C D E F G H I J K L M N O P Q R S T U V W X Y

ر Sالحرف المُ�شف

المفتاح

ر Sالحرف غير المُ�شف

Êشكل 3.8: ­ثيل خوارزمية ت�شفر فيج� 
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."S" إزاحتها §قدار 4 موا�ضع( لت�صبح� ®( "O"
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

A A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
B B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
C C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
D D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
E E F G H I J K L M N O P Q R S T U V W X Y Z A B C D
F F G H I J K L M N O P Q R S T U V W X Y Z A B C D E
G G H I J K L M N O P Q R S T U V W X Y Z A B C D E F
H H I J K L M N O P Q R S T U V W X Y Z A B C D E F G
I I J K L M N O P Q R S T U V W X Y Z A B C D E F G H
J J K L M N O P Q R S T U V W X Y Z A B C D E F G H I
K K L M N O P Q R S T U V W X Y Z A B C D E F G H I J
L L M N O P Q R S T U V W X Y Z A B C D E F G H I J K
M M N O P Q R S T U V W X Y Z A B C D E F G H I J K L
N N O P Q R S T U V W X Y Z A B C D E F G H I J K L M
O O P Q R S T U V W X Y Z A B C D E F G H I J K L M N

."J" إزاحتها §قدار 24 مو�ضعًا( لت�صبح� ®( "L"
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

A A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
B B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
C C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
D D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
E E F G H I J K L M N O P Q R S T U V W X Y Z A B C D
F F G H I J K L M N O P Q R S T U V W X Y Z A B C D E
G G H I J K L M N O P Q R S T U V W X Y Z A B C D E F
H H I J K L M N O P Q R S T U V W X Y Z A B C D E F G
I I J K L M N O P Q R S T U V W X Y Z A B C D E F G H
J J K L M N O P Q R S T U V W X Y Z A B C D E F G H I
K K L M N O P Q R S T U V W X Y Z A B C D E F G H I J
L L M N O P Q R S T U V W X Y Z A B C D E F G H I J K

."V" إزاحتها §قدار 10 موا�ضع( لت�صبح� ®( "L"
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

A A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
B B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
C C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
D D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
E E F G H I J K L M N O P Q R S T U V W X Y Z A B C D
F F G H I J K L M N O P Q R S T U V W X Y Z A B C D E
G G H I J K L M N O P Q R S T U V W X Y Z A B C D E F
H H I J K L M N O P Q R S T U V W X Y Z A B C D E F G
I I J K L M N O P Q R S T U V W X Y Z A B C D E F G H
J J K L M N O P Q R S T U V W X Y Z A B C D E F G H I
K K L M N O P Q R S T U V W X Y Z A B C D E F G H I J
L L M N O P Q R S T U V W X Y Z A B C D E F G H I J K

رة بوا�س��طة خوارزمي��ة ت�ش��فر فيج�رنر وبا�س��تخدام الكلم��ة ا´فتاحي��ة  Sا´ُ�ش��ف "HELLO" و¯ ه��ذه ا²ال��ة ف���إن كلم��ة
."RIJVS" تُ�صبح "KEY"

د  Sإ¶ ا³ل��ف با´قدار ا´حد� "RIJVS"  ̄لف��ك ت�ش��فر الر�س��الة، يت��م �إج��راء العملي��ة العك�س��ية ليت��م �إزاحة كل ح��رف
."KEY" للحرف ا´قابل ¯ الكلمة ا°أ�سا�سية

def vigenere_encrypt(plaintext, keyword):

    # Calculate the length of the keyword

    keyword_length = len(keyword)

    # Convert each character in the keyword to its ASCII value

    keyword_as_int = [ord(i) for i in keyword]

    # Convert each character in the plaintext to its ASCII value

:)Encrypting the Message( ت�شفر الر�سالة

يمثUل نظام �آ�سكي )ASCII( نظام ترميز 
يتكون من مجموعة رموز قيا�سية تمثUل جميع 

ا°أحرف ا°أبجدية الرقمية الإإنجليزية.
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:)Decrypting the Message( فك ت�شفر الر�سالة
def vigenere_decrypt(ciphertext, keyword):

    # Calculate the length of the keyword

    keyword_length = len(keyword)

    # Convert each character in the keyword to its ASCII value

    keyword_as_int = [ord(i) for i in keyword]

    # Convert each character in the ciphertext to its ASCII value

    ciphertext_int = [ord(i) for i in ciphertext]

    plaintext = ''

    # Loop over each character in the ciphertext

    for i in range(len(ciphertext_int)):

        # Calculate the original character by subtracting the ASCII value of the

        # corresponding keyword character from the ciphertext character (modulo 26)

        value = (ciphertext_int[i] - keyword_as_int[i % keyword_length]) % 26

        # Convert the original character back to a string and append it to the plaintext

        # Adding 65 converts the decrypted value back to its ASCII representation as an uppercase letter

        plaintext += chr(value + 65)

    return plaintext

    plaintext_int = [ord(i) for i in plaintext]

    ciphertext = ''

    # Loop over each character in the plaintext

    for i in range(len(plaintext_int)):

        # Calculate the new character by adding the ASCII value of the plaintext

        # character and the corresponding keyword character (modulo 26)

        value = (plaintext_int[i] + keyword_as_int[i % keyword_length]) % 26

        # Convert the new character back to a string and append it to the ciphertext

        # Adding 65 converts the value to its ASCII representation as an uppercase letter

        ciphertext += chr(value + 65)

    return ciphertext

:)Testing the Cipher( اختبار الت�شفر
encrypted_message = vigenere_encrypt("THERE ARE TWENTY THREE ITEMS IN THE INVENTORY", "LEMON")

print(encrypted_message)

decrypted_message = vigenere_decrypt(encrypted_message, "LEMON")

print(decrypted_message)

ELQFREEDSGEAQBGJXFVEPIFWGPQEHVYXFVREMZJRYXAFL

THERETARETTWENTYTTHREETITEMSTINTTHETINVENTORY
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خوارزمية ديفي-هيلمان لتبادل ا½فاتيح
The Diĸe–Hellman (DH) Key Exchange Algorithm

خوارزمي��ة ديف��ي - هيلم��ان لتب��ادل ا´فاتي��ح ه��ي بروتوك��ول ت�ش��فر لات�ص��ال الآآم��ن ع�ربر �ش��بكة غ�رير �آمن��ة، حي��ث ت�س��مح ه��ذه 
ا³وارزمية لطرفÍ ب�إن�شاء مفتاح �سري م�شÆك Âُكن ا�ستخدامه لت�شفر الر�سائل ا´تبادلة بينهما وفك ت�شفرها.

ا´فتاح ال�سريّ ا´�شÆك 
للمُ�ستخدِم 1 وا´ُ�ستخدِم 2 

751A696C 
24D97009

مُ�ستخدِم 1

ا´فتاح ا³ا�ص للمُ�ستخدِم 1

ا´فتاح العام للمُ�ستخدِم 2
مفاتيح مُد¸ة

ا´فتاح ال�سريّ ا´�شÆك 
للمُ�ستخدِم 1 وا´ُ�ستخدِم 2 

751A696C 
24D97009

مُ�ستخدِم 2

ا´فتاح ا³ا�ص للمُ�ستخدِم 1

ا´فتاح العام للمُ�ستخدِم 2
مفاتيح مُد¸ة

مثال:
��ط، �سن�س��تعر�ض مثالًًا با�س��تخدام �أرقام �صغرة، مع العلم �أنّه  Sلا�س��تعرا�ض كيفية القيام بعملية الت�ش��فر ب�ش��كل مب�س

¯ التطبيق الواقعي يتم ا�ستعمال �أرقام �أكر بكثر لتوفر �أمن كاف.

ي م�ش�رترك، وه��و )2̄  ه��ذه ا²ال��ة( ع�ربر قن��اة غ�رير �آمن��ة دون  Uهك��ذا يك��ون عل��ي و�أحم��د ق��د اتفق��ا عل��ى مفت��اح �س��ر
عرفة ا´فتاح ال�سريّ،  دة́  Sم�س�ألة لوغاريتمية منف�صلة مُعق Uت �إ¶ حل Uي نف�س��ه. �س��يحتاج ا´تُن�ص Uإر�س��ال ا´فتاح ال�س��ر�

وهو �أمر ح�سابي �صعب وي�ستغرق وقتًا طويلًًا خا�صةً عند ا�ستخدام �أعداد �أكر.

1. �يتفق الطرفان ¯ البداية على عددين �أوليÍ كبرين، على �سبيل 
ا´ث��ال: 5 )مُعامِ��ل ج��ذر �أو·( و23 )مُعامِ��ل باق��ي الق�س��مة(، 

كما Âُكن �أن تكون هذه ا°أرقام عامة.

2. �يخت��ار بع��د ذل��ك كل ط��رف رقمً��ا �س��ريًا، بحيث يختار عل��ي الرقم 
6، ويخت��ار �أحم��د الرق��م 15، م��ع العل��م ب���أن ه��ذه ا°أرق��ام خا�ص��ة 

ولا يجب م�شاركتها.
3. �يت�ش�ارك الطرف�ان القيم�ة العامة مع بع�ضهما، بحيث يح�س�ب علي 
باق�ي ق�س�مة )Mod( 56 عل�ى 23 فتك�ون النتيج�ة 8، ويح�س�ب 

�أحمد باقي ق�سمة 515 على 23 فتكون النتيجة 19.
4. يتبادل علي و�أحمد هذه القيم العامة.

5. �يح�س��ب الآآن كل ط��رف ال�س��ر ا´�ش�رترك، بحي��ث يح�س��ب عل��ي باقي 
ق�س��مة 196 عل��ى 23 ويح�ص��ل عل��ى 2، ويح�س��ب �أحم��د باق��ي 

ا على 2. mod 23 = 2815 mod 23 = 2 196ق�سمة 815 على 23 ويح�صل �أي�ضً

2 2

523

مفاتيح عامة
�أحمدعلي

5

6

23

15 مفاتيح خا�صة

56 mod 23 = 8515 mod 23 = 19

19 8
قيم عامة

 �شكل 3.9: ­ثيل خوارزمية ديفي-هيلمان لتبادل ا´فاتيح
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import random

import hashlib

# Modular exponentiation: (base^exponent) % modulus

def mod_exp(base, exponent, modulus):

    return pow(base, exponent, modulus)

# Generate a large prime number

def generate_large_prime(bits=2048):

    return random.getrandbits(bits) | 1 # Command to create a prime number

:)Implementing the Key Exchange( تنفيذ عملية تبادل ا´فاتيح
def dh_key_exchange():

    # Agree on large prime numbers p and g

    p = generate_large_prime()

    g = generate_large_prime()

    # Each party selects a private key

    ali_private_key = generate_large_prime()

    ahmed_private_key = generate_large_prime()

    # Each party computes their public key

    ali_public_key = mod_exp(g, ali_private_key, p)

    ahmed_public_key = mod_exp(g, ahmed_private_key, p)

    # Each party exchanges their public key and computes the shared secret

    ali_shared_secret = mod_exp(ahmed_public_key, ali_private_key, p)

    ahmed_shared_secret = mod_exp(ali_public_key, ahmed_private_key, p)

    # Verify that the shared secrets match

    assert ali_shared_secret == ahmed_shared_secret

    # Optionally, hash the shared secret to derive a symmetric key

    shared_secret_hash = hashlib.sha256(str(ali_shared_secret).encode())for bothhexdigest()

    return shared_secret_hash

:)Preparing the Algorithm( إعداد ا³وارزمية�

 :)Generating the Secret Shared Key( كÆي ا´�ش Uتوليد ا´فتاح ال�سر

# Produce the shared secret key

shared_secret = dh_key_exchange()

print("Shared secret:", shared_secret)

Shared secret: 74b40ad75c4d76edcef424bcb1e27be104c60c22072e0aad65b5a29b60d1ddab
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Cybersecurity, Cryptography and Blockchain و�سل�سلة الكُتل Õالأأمن ال�سيبراني والت�شف
��ا ¯ �أنظم��ة ا°أم��ن ال�س��يراÁ، فه��ي   لق��د اكت�س��بت تقني��ة �سل�س��لة الكُت��ل )Blockchain( ¯ ال�س��نوات ا°أخ�ريرة اهتمامً��ا خا�صً
نة �ضدS الثغ��رات ا°أمنيّة  Sهذه التقني��ة مح�ص Tس��جل لامرك��زي مفت��وح يُ�س��تخدَم لت�س��جيل ا´عُامَ�الات ب�ش��كل �آم��ن، وم��ع ذلك لا تُع��د�
والهجم��ات ال�س��يرانية. �أح��د ا´ج��الات ا´ث�ريرة للقل��ق ¯ ه��ذه التقني��ة ه��و العق��ود الذكي��ة )Smart Contracts(، وه��ي عق��ود 
ذاتي��ة التنفي��ذ مكتوب��ة بر¸يً��ا، ويتم تنفيذها با�س��تخدام تقنية �سل�س��لة الكُتل )Blockchain(. على �س��بيل ا´ث��ال، تخيSل عَقدًا 
مً��ا لإإدارة مُعامَ�الات �سل�س��لة التوري��د، فف��ي حال��ة وج��ود خط���أ̄  الر¸��ة �أو ثغ��رة �أمنية̄  هذا العق��د الذكي، Âُكن  Sذكيً��ا م�صم
ح  Sللمهاجِ��م ا�س��تغالها للتحايُ��ل �أو لتعطي��ل عملي��ة �سل�س��لة التوري��د، وقد ي�ؤدي هذا �إ¶ �أن�ش��طة احتيالي��ة �أو �إ¶ و�صول غر مُ�صر
.)Blockchain( ح ال�شكل 3.10 ­ثيلًًا مرئيًا للعمليات التي ت�ستخدمها تقنية �سل�سلة الكُتل Uا�سة، ويو�ض Sبه �إ¶ ا´علومات ا²�س

ومع ذلك Âُكن �أن ت�ساعد تقنية �سل�سلة الكُتل )Blockchain( ¯ تحقيق ا°أمن ال�سيراÁ بطرائق عدّة، §ا ¯ ذلك:
:)Identity Management( إدارة الهوية�

��م ببياناته��م  Tم��ن التحك Íن ا´ُ�س��تخدِم�� UكÂُ إن�ش��اء نظ��ام �إدارة هوي��ة �آم��ن لامرك��زي� )Blockchain( ك��ن ل�سل�س��لة الكُت��لÂُ
وم�ش��اركتها م��ع الآآخري��ن ح�س��ب ا²اج��ة، فعل��ى �س��بيل ا´ث��ال: Âُك��ن °أنظمة الهوية ا´ُ�س��تنِدة �إ¶ �سل�س��لة الكُت��ل تخزين هويات 

ق منها، «ا ي�صعّب �سرقة بياناتهم على ا´هاجِمÍ، �أو تغيرها. Tوالتحق Íا´ُ�ستخدِم
:)Supply Chain Management( إدارة �سل�سلة التوريدات�

Âُك��ن ل�سل�س��لة الكُت��ل )Blockchain( �إن�ش��اء نظ��ام �إدارة �سل�س��لة توري��د �آم��ن ومفت��وح ي�س��جل جمي��ع ا´عُامَ�الات̄  �س��جل غ�رير 
قاب��ل للتاع��ب، فعل��ى �س��بيل ا´ث��ال: Âُك��ن °أنظمة �سل�س��لة التوريد ا´ُ�س��تنِدة �إ¶ �سل�س��لة الكُت��ل تَتَبTع حركة الب�ضائ��ع والت�أكد من 

عدم العبث بها �أو تزويرها.
:)Smart Contracts( العقود الذكية

Âُك��ن ل�سل�س��لة الكُت��ل )Blockchain( �إن�ش��اء عق��ود ذكي��ة �آمن��ة وم�ؤ­ت��ة، والت��ي بدوره��ا تُ�س��اعد ¯ تقلي��ل ºاط��ر الاحتي��ال 
والت�أك��د م��ن تنفي��ذ ا´عُامَ�الات عل��ى النح��و ا´طل��وب، فعل��ى �س��بيل ا´ث��ال: Âُك��ن للعق��ود الذكي��ة القائم��ة عل��ى �سل�س��لة الكُت��ل 

)Blockchain( �أ­تة عمليات معا±ة الدفع، «ا يُقلUل من ºاطر الاحتيال ¯ الدفع.
:)Distributed Networks( ال�شبكات ا´وزعة

Âُك��ن ل�سل�س��لة الكُت��ل )Blockchain( �إن�ش��اء �ش��بكات �آمن��ة غ�رير مركزي��ة، والت��ي Âُكنه��ا ا´�س��اعدة ¯ تقلي��ل ºاط��ر نقط��ة 
الف�ش��ل ا´ف��ردة )Single Points of Failure(، والت�أك��د م��ن توزي��ع البيان��ات ع�ربر عُقَ��د متع��ددة، فعل��ى �س��بيل ا´ث��ال: Âُك��ن 

لل�شبكات القائمة على �سل�سلة الكُتل �إن�شاء �أنظمة م�شاركة ا´لفات من نقطة �إ¶ نقطة ب�شكلٍ �أكر �أمنًا وفعالية.
:)Data Storage( تخزين البيانات

Âُك��ن ا�س��تخدام �سل�س��لة الكُت��ل )Blockchain( لإإن�ش��اء �أنظم��ة تخزي��ن بيان��ات �آمن��ة وغ�رير مركزي��ة، والت��ي Âُك��ن �أن ت�س��اعد 
ن��ة غ�رير قابل��ة للعب��ث، فعل��ى �س��بيل ا´ث��ال: Âُك��ن °أنظم��ة  Sاط��ر خروق��ات البيان��ات، والت�أك��د م��ن �أن البيان��ات ا´خُزº تقلي��ل ¯

ا�سة مثل: ال�سجات الطبية، �أو ا´علومات ا´الية. Sتخزين البيانات ا´ُ�ستنِدة �إ¶ �سل�سلة الكُتل تخزين البيانات ا²�س

بيانات جديدة )حركات(

يتم ا´وافقة على ا²ركة

�إن�شاء كتلة يتم بث الكتلة �إ¶ جميع يتم قبول الكتلة
العُقد ¯ �شبكة �سل�سلة 
)Blockchain( الكُتل

يتم �إ�ضافة الكتلة ا±ديدة �إ¶ ال�سل�سلة

 �شكل 3.10: ­ثيل تقنية �سل�سلة الكُتل
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1

د ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد

ر �إ¶ معلومات Âُكن قراءتها. Sل الت�شفر الن�ص غر الُُم�شف U1. يُحو

2. تُ�ستخدم ا´�صادقة للتحقق من �سامة الر�سائل.

3. تُعدT �سرية البيانات �أمرًا �ضروريًا لات�صالات داخل ا´�ؤ�س�سات ا´الية.

ح الويب. Tت�صف Í4. ي�ؤدّي الت�شفر دورًا حيويًا ¯ ت�أم

5. لا� تَ�ستخدم ال�شبكات الافÆا�ضية ا³ا�صة )VPNs( الت�شفر لإإجراء الات�صالات 
الآآمنة.

6. يُعدT ت�شفر ا´فتاح ا´تماثل �أ�سرع و�أكر كفاءة ح�سابيًا من ت�شفر ا´فتاح غر ا´تماثل.

7. يُ�ستخدم الاختزال ب�شكل �أ�سا�سي لت�شفر البيانات.

رة. Sلون �أ�سلوب تحليل ال�شفرات للو�صول �إ¶ البيانات ا´ُ�شفU8. يَ�ستخدِم ا´ت�سل

9. �تتكون �شبكة الثقة من ا´ُ�ستخدِمÍ الذين وافقوا على التSوقيع على ا´فاتيح العامة 
لبع�ضهم البع�ض.

د. Sشهادة رقمية تربط مفتاحًا عامًا بهوية لكيان محد� )CA( 10. تُ�صدِر هيئة ال�شهادات

ف ا´بادئ الأأ�سا�سية للت�شفر وكيفية عمله. 	���صِ  2

¶رينات
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د التطبيقات ا´ختلفة للت�شفر ¯ العاµ الرقمي ا²ديث. Uحَد�	  3

اذكرالأأنواع الثلاثة الرئي�سة ³وارزميات الت�شفر. 	 4
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م ­ثيلًًا للت�شفر بوا�سطة ا´فتاح غر ا´تماثل. Uم 	��صَ  5

اذكر مزايا الأأنواع الرئي�سة الثلاثة ³وارزميات الت�شفر وعيوبها. 	 6
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رة. Sا�ستخدام »ليل ال�شفرات للو�صول �إ¶ البيانات ا´ُ�شف ÍلUكن للمت�سلÂُ ا�شرح كيف�	  8

ة ا´فاتيح العامة̄  الت�شفر. Sق من �صح Tل كيفية ا�ستخدام �شبكات الثقة للتحقUحَل�	  7
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�أنظمة الأأمن ال�سيبراني ¸ التقنيات النا�شئة
Cybersecurity Systems in Emerging Technologies

ل هذه التقنيات  Uر الكب�رير وال�س��ريع لكث�رٍير من مناحي ا²ي��اة حول العالم، كما تُ�ش��كTل والتط��وTتُ�س��هِم التقني��ات النا�ش��ئة̄  التح��و
ا تحديات وºاطر كبرة على �أمن وخ�صو�صية ا°أفراد وا´�ؤ�س�سات والدول. �أي�ضً

تُعدT �أنظمة ا°أمن ال�س��يراÁ �ضرورية ²ماية البيانات وا°أنظمة وال�ش��بكات التي ت�س��تعÍ بهذه ا°أنظمة من الهجمات ال�ضارة 
م��ة لبع���ض الثغ��رات ا°أمنيّ��ة ا´عروف��ة ¯ التقني��ات النا�ش��ئة  Uح ب��ه، وفيم��ا يل��ي مُقد Sم��ن �إمكاني��ات الو�ص��ول غ�رير ا´ُ�ص��ر Uوا²��د

ا´ُ�ستخدَمة على نطاقٍ وا�سعٍ، و�سبب �أهمية �أنظمة ا°أمن ال�سيراÁ ¯ حمايتها:
IoT Devices نت الأأ�شياءÏأجهزة �إن�

�إنÆن�ت الأأ�ش�ياء )Internet of Things - IoT( ه�و �ش�بكة م�ن ا°أجه�زة ا´Æابط�ة وا´ُ�ست�ش�عرات تجم�ع البيان�ات وتنقله�ا 
مات ا²�رارة و�أنظمة  Uتلفة ­ت�د من ا°أجهزة ا´نزلي�ة الذكية مثل: مُنظº وتتبادله�ا م�ع بع�ضه�ا، وت�ش�مل ه�ذه ا°أجه�زة �أنواعً�ا
رُتكبي  ا²ماية �إ¶ الآآلات ال�صناعية، و�أجهزة ا´راقبة ال�صحية، وا°أجهزة القابلة لارتداء. تزداد م�ساحة الهجمات ا´حتملة́ 
ا±رائم ال�سيرانية مع تزايد عدد �أجهزة �إنÆنت ا°أ�شياء، فعلى �سبيل ا´ثال: ­تلك الكثر من هذه ا°أجهزة̄  بيئات ا²و�سبة 
ا´تطورة موارد محدودة، «ا يَحدT من قدرتها على تنفيذ �إجراءات �أمن قوية، ويجعلها �أكر عُر�ضة للهجمات. يجب �أن تتبنى 
ا´�ؤ�س�س�ات التي ت�س�تخدِم ا²و�س�بة ا´تطورة «ار�س�ات �أمن �س�يراÁ قوية مثل: الت�ش�فر، والإإدارة الآآمنة للأأجهزة، وتجزئة 

ن بع�ض ا´خاطر ا´رتبطة ب�إنÆنت ا°أ�شياء ما يلي: Sال�شبكة ²ماية بياناتها و�أنظمتها من التهديدات ا´حتملة، وتت�ضم

:)Weak Authentication and Authorization( ضعف ا´�صادقة والتفوي�ض�
غالبً��ا م��ا تفتق��ر �أجه��زة �إنÆن��ت ا°أ�ش��ياء �إ¶ �آلي��ات م�صادق��ة وتفوي���ض قوي��ة، «��ا يجعله��ا �أهدافً��ا �س��هلة للمهاجِم�نين، 
ولذل��ك يج��ب ا�س��تخدام كلم��ات م��رور قوي��ة وا´�صادق��ة متع��ددة العوام��ل )MFA( ²ماي��ة �أجه��زة �إنÆن��ت ا°أ�ش��ياء م��ن 

ح به. Sالو�صول غر ا´ُ�صر

:)Lack of Encryption( ضعف الت�شفر�
تفتق��ر العدي��د م��ن �أجه��زة �إنÆن��ت ا°أ�ش��ياء �إ¶ �إمكان��ات الت�ش��فر القوي��ة، «��ا ق��د يُتي��ح اعÆا���ض البيان��ات م��ن قِبَ��ل 

مة. Uولذلك يجب تنفيذ �إجراءات ت�شفر متقد ،Íا´هاجِم

:)Firmware Vulnerabilities( امج الثابتةÄثغرات ال
ن��ة̄  ا°أجهزة لتعمل بفعالية، وغالبًا  Sرة �أو ا´ُ�ضم Sه��ي �ش��كل م��ن �أ�ش��كال الرامج ا´ُ�صغ )Firmware( ام��ج الثابت��ةÄال
م̄  ا±هاز. Tبالتحك Íاقها ب�سهولة، «ا ي�سمح للمهاجِمÆكن اخÂُ نت ا°أ�شياء على برامج ثابتةÆما تحتوي �أجهزة �إن

الدر�س الثالث
الأأمن ال�سيبراني والتقنيات النا�شئة
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Smart CiƟes الُُمدُن الذكية
ت�ستخدِم الُُمدُن الذكية التقنيات ا´Æابطة و�إنÆنت الأأ�شياء )IoT( لتعزيز جودة ا²ياة ا²�ضرية وتح�سÍ ا�ستهاك ا´وارد 
ع��ة م��ن ا´ُ�ست�ش��عرات وا°أجه��زة وا°أنظم��ة لتمك�نين اتخ��اذ  Sوتح�س�نين ا³دم��ات العام��ة، حي��ث يت��م الاعتم��اد عل��ى البيان��ات ا´جُم
الق��رارات الفوري��ة و�أ­ت��ة العملي��ات. وم��ع ذلك، ف�إن زيادة الات�صال بÍ ا´رافق ا´ختلفة، والاعتماد على التقنيات تجعل الُُمدُن 
ة للخطر. Sالذكية عُر�ضة للهجمات ال�سيرانية، «ا قد يت�سبب بتعطيل ا³دمات، �أو �سرقة البيانات، �أو تعري�ض البنيَة التحتي
عل��ى �س��بيل ا´ث��ال: Âُك��ن للمهاجِ��م تهدي��د نظ��ام �إدارة حرك��ة ا´��رور̄  ا´دين��ة الذكية، «ا يت�س��بب̄  حدوث اختن��اق �أو وقوع 
حوادث �س�رير، �أو Âُكنه ال�س��يطرة على نظام �إمدادات ا´ياه ¯ ا´دينة، �أو تلويث ا´ياه �أو تعطيل توزيعها. من ال�ضروري تنفيذ 
تداب�رير قوي��ة للأأم��ن ال�س��يراÁ ل�ضم��ان �أم��ن الُُم��دُن الذكي��ة، وت�ش��مل تل��ك التداب�رير تجزئ��ة ال�ش��بكة، وا�س��تخدام بروتوك��ولات 
عة. تت�ضمن بع�ض ا´خاطر ا°أمنيّة ا´رتبطة  Sة للمدينة والبيانات ا´جُم Sالات�صال الآآمن، وا´راقبة ا´�ستمرة ²ماية البنيَة التحتي

بالُُمدُن الذكية ما يلي:

:)Outdated Software( ثة Sيات غر ا´حد¸Äال
لم يك��ن م��ن ال�ش��ائع و�ض��ع عوام��ل ا°أم��ن بالاعتب��ار عن��د ت�صمي��م �أجه��زة �إنÆن��ت ا°أ�ش��ياء، وم��ا زال��ت الكث�رير منه��ا تعم��ل 
ث��ة تحت��وي عل��ى ثغ��رات �أمني��ة معروف��ة، ولذل��ك ي�ضم��ن التحدي��ث ا´نتظ��م للرام��ج الثابت��ة  Sبر¸ي��ات ت�ش��غيل غ�رير محد

والر¸يات ا³ا�صة ب�أجهزة �إنÆنت ا°أ�شياء ت�صحيح الثغرات ا°أمنيّة ا´عروفة.

:)Privacy Concerns( اوف ا³�صو�صيةº
ا�س��ة مثل: معلومات ا´وق��ع، والبيانات ا²يوي��ة التي Âُكن  Uن��ت ا°أ�ش��ياء بيانات �ش��خ�صية ح�سÆغالبً��ا م��ا تجم��ع �أجه��زة �إن
ا�ستخدامها °أغرا�ض �ضارة �إذا وقعت ¯ ا°أيدي ا³ط�أ، ولذلك يجب �أن تحدّ ا´�ؤ�س�سات من كمية البيانات ال�شخ�صية 

التي يتم جمعها وتخزينها بوا�سطة �أجهزة �إنÆنت ا°أ�شياء لتقليل ا´خاوف ا´تعلقة با³�صو�صية.

:)Vulnerable Devices( اقÆقابلية الأأجهزة للاخ
غالبً��ا م��ا يت��م ت�صمي��م �أجه��زة �إنÆن��ت ا°أ�ش��ياء دون اعتب��ارات متطلب��ات ا°أم��ن ال�س��يراÁ وبالت��ا· Âُك��ن اخÆاقه��ا 

ب�سهولة، ولهذا Âُكن ا�ستخدام هذه ا°أجهزة ل�شن هجمات على �أجهزة �أخرى �أو الو�صول �إ¶ البيانات ا²�سا�سة.

:)Data Privacy( خ�صو�صية البيانات
 Tتجم��ع �أنظم��ة الُُم��دُن الذكي��ة الكث�رير م��ن البيان��ات ع��ن ا°أفراد مثل: بيان��ات ا´وقع، وا´علومات ال�ش��خ�صية ا°أخ��رى، وتُعد
��ا º��اوف ب�ش���أن ا³�صو�صية  م��ة للجه��ات الإإعاني��ة وا°أط��راف ا³ارجي��ة ا°أخ��رى، ولكنه��ا تث�رير �أي�ضً Uه��ذه البيان��ات قي

و�أمن البيانات.

:)Cyberattacks( انيةÄالهجمات ال�سي
ة،  Sل ا³دمات �أو تُلح��ق ال�ضرر بالبنيَة التحتي Uكن �أن تُعطÂُ ق��د تتعر���ض �أنظم��ة الُُم��دُن الذكي��ة للهجمات ال�س��يرانية التي

فعلى �سبيل ا´ثال: Âُكن للمهاجِمÍ �إغاق �إ�شارات ا´رور «ا يت�سبب ¯ حدوث فو�ضى مرورية وحوادث.

:)Lack of Standardization( عدم وجود ا´عاير القيا�سية
غالبً��ا م��ا يت��م تطوي��ر �أنظم��ة الُُم��دُن الذكية بوا�س��طة جهات متعددة وبا�س��تخدام تقني��ات وبروتوكولات ºتلفة، وي�س��اهم 

.Áكن �أن يُن�شئ ثغرات �أمن �سيراÂُعدم وجود ا´عاير القيا�سية ¯ �صعوبة دمج ا°أنظمة، و
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تحديث جميع ا°أجهزة وا°أنظمة وت�صحيحها بانتظام ل�ضمان �أمنها وعملها ب�شكل �صحيح.
ح به �إ¶ ا°أجهزة وا°أنظمة. Sتنفيذ م�صادقة قوية والتحكم بالو�صول ´نع الو�صول غر ا´ُ�صر

�إجراء تقييمات �أمن �سيراÁ منتظمة لتحديد ثغراث ا°أمن ال�سيراÁ ومعا±تها.
و�ضع خُطط �شاملة لا�ستجابة للحوادث والتخفيف منها ب�سرعة.

الت�أكد من تطبيق ال�سيا�سات ال�سليمة للحفاظ على خ�صو�صية البيانات، و�أن البيانات يتم جمعها وتخزينها وا�ستخدامها 
دة لذلك. Sوفقًا لل�ضوابط ا´حد

تطوير ا´عاير القيا�سية النموذجية ل�ضمان توافق ا°أنظمة ا´ختلفة و�أمنها.

ت�شفر كافة البيانات ا´تبادلة بÍ ا´ركبة وا°أنظمة ا³ارجية.
تحديث بر¸يات ا´ركبة و�أجهزتها بانتظام للت�أكد من �أنها �آمنة وتعمل ب�شكل �صحيح.

�إجراء تقييمات �أمن �سيراÁ منتظمة لتحديد ثغراث ا°أمن ال�سيراÁ ومعا±تها.

للتخفيف من هذه ا´خاطر، من ا´هُم تنفيذ �أف�ضل ا´مار�سات لدعم �أمن الُُمدُن الذكية، منها على �سبيل ا´ثال:

Autonomous Vehicles ا½ركبات ذاتية القيادة
مة  Uتعتم��د ا´ركب��ات �أو ال�س��يارات ذاتي��ة القي��ادة عل��ى تقني��ات ومُ�ست�ش��عرات متقد
م الب�شري̄  قيادتها. نظرًا °أن ا´ركبات �أ�صبحت �أكر ات�صالًًا  Tللعمل دون التحك
و�أَ­ت��ة، فق��د �أ�صبح��ت �أك�رثر عُر�ض��ة للهجم��ات ال�س��يرانية الت��ي ق��د ت���ؤدي �إ¶ 
�س��رقة ا´ركب��ات، وانته��اك ا³�صو�صي��ة، �أو ح��دوث �أ�ض��رار ج�س��دية بال��ركاب 
وا´�شاة. تجمع ا´ركبات ذاتية القيادة الكثر من البيانات حول الركاب وا´ناطق 
ا´حيطة با´ركبة �أثناء وقوفها وحركتها، وتُعدT هذه البيانات قيUمة ±هات مُعيSنة، 
��ا ºاوف  كا±ه��ات الإإعاني��ة وا°أط��راف ا³ارجي��ة ا°أخ��رى، ولكنه��ا تث�رير �أي�ضً

ب��شأن ا³�صو�صية و�أمن البيانات.
رُتكب��ي ا±رائ��م ال�س��يرانية ا�س��تغال ثغ��رة �أمني��ة̄   عل��ى �س��بيل ا´ث��ال: Âُك��ن́ 
نظ��ام ات�ص��الات مركب��ة ذاتي��ة القي��ادة للتحكم به��ا، «ا قد يت�س��بب̄  تدمرها 
�أو تعري���ض ركابه��ا للخط��ر. يتطل��ب �ضم��ان �أم��ن ا´ركب��ات ذاتي��ة القي��ادة تنفي��ذ 
تداب�رير �أمني��ة متع��ددة مث��ل: الت�ش��فر الق��وي لات�ص��الات، وتطبي��ق «ار�س��ات 
 Tتطوي��ر الر¸ي��ات الآآمن��ة، وا´راقب��ة ا´نتظم��ة للتهدي��دات ا´حتمل��ة، كم��ا تُع��د
حماي��ة ه��ذه ا´ركب��ات م��ن التهدي��دات ال�س��يرانية �أم��رًا بال��غ ا°أهمي��ة ¯ عملي��ة 

د¸ها ب�أنظمة النقل ب�أمان و½اح.
للتخفيف من ا´خاطر ا´حتملة على �أمن ا´ركبات ذاتية القيادة، من ا´هُم تنفيذ 

�أف�ضل ا´مار�سات التالية:

 �شكل 3.11: حماية ا´ركبات ذاتية القيادة 
�أمر بالغ ا°أهمية ل�سامة الركاب
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نات لتحديد ثغراث ا°أمن ال�سيراÁ و�إ�صاحها. Uة جميع ا´كو Sإجراء اختبارات �صارمة والتحقق من �صح�
ح به �إ¶ ا°أنظمة ا´ركبة. Sتنفيذ م�صادقة قوية والتحكم بالو�صول ´نع الو�صول غر ا´ُ�صر

و�ضع خُطط �شاملة لا�ستجابة للحوادث والتخفيف منها ب�سرعة.
الت�أكد من تطبيق ال�سيا�سات ال�سليمة للحفاظ على خ�صو�صية البيانات، و�أن البيانات يتم جمعها وتخزينها وا�ستخدامها 

دة لذلك. Sوفقًا لل�ضوابط ا´حد

5G Networks يل ا¼ام�سºشبكات ا�
تتمي��ز �ش��بكات ا±ي��ل ا³ام���س بتوف�رير خدم��ات الات�ص��الات والإإنÆنت ب�سُ��رعات عالية، وزمن و�صول �أقل، و�س��عةٍ �أكر لتحميل 
وتب��ادل البيان��ات، «��ا يتي��ح ظه��ور تقني��ات حديث��ة مث��ل: ا´ركب��ات ذاتي��ة القيادة، والُُم��دُن الذكي��ة، وتطبيقات �إنÆنت ا°أ�ش��ياء. 
ومع ذلك، ف�إن ن�ش��ر �ش��بكات ا±يل ا³ام���س يمثUل تحديات جديدة للأأمن ال�س��يراÁ، حيث �أ�صبحت هناك حاجة ما�س��ة �إ¶ 
ة �أمام زيادة نطاق الهجمات، وا´خاطر ا´حُدِقة ب�سا�سل التوريد،  S²ماية البنيَة التحتي Áاتخاذ تدابر قوية للأأمن ال�سيرا

نات ال�شبكة. Uوالا�ستغال ا´حتمل ´كُو
��فْ �إ¶ ذل��ك �أن تعقي��د �ش��بكات ا±ي��ل ا³ام���س والع��دد الهائ��ل م��ن ا°أجه��زة ا´Æابط��ة يتي��ح الفر�ص��ة ´رُتكب��ي ا±رائ��م  �أ�ضِ

ال�سيرانية ¯ ا�ستغال نقاط ال�ضعف، «ا قد ي�ؤدي �إ¶ تعطيل ا³دمات ا´همة �أو �سرقة البيانات ا²�سا�سة.
Cloud CompuƟng ا«و�سبة ال�سحابية

ر قابلية  Uتُُمكّن ا²و�سبة ال�سحابية ال�شركات وا°أفراد من تخزين بياناتهم ومعا±تها و�إدارتها على ا³وادم البعيدة، «ا يوف
 Áة ال�سحابية تطبيق تدابر �أمن �سيرا Sالتو�سع وتوفر التكاليف وا´رونة، ولكن يتطلب الاعتماد على ا³دمات والبنيَة التحتي
قوية ²ماية البيانات والتطبيقات ا´�ست�ضافة �سحابيًا. ت�شمل ºاطر ا°أمن ال�سيراÁ ال�سحابية خروقات البيانات، والو�صول 
ح ب��ه، و�س��رقة ا²�س��ابات، فعل��ى �س��بيل ا´ث��ال: Âُك��ن ³دم��ات التخزي��ن ال�س��حابية الت��ي ­��ت تهيئته��ا ب�ش��كل غ�رير  Sغ�رير ا´ُ�ص��ر
ب البيان��ات وم��ا يتب��ع ذل��ك م��ن العواق��ب القانوني��ة ا´حتملة،  Tصحي��ح عر���ض معلوم��ات ح�سا�س��ة للجمه��ور، «��ا ي���ؤدي �إ¶ تَ�س��ر�
ل التهدي��دات الداخلي��ة خط��رًا كب�رًيرا عل��ى البيئات ال�س��حابية، حيث Âُك��ن للمُ�س��تخدِمÍ ذوي ال�صاحيات  Uك��ن �أن تُ�ش��كÂُ كم��ا
الوا�س��عة ¯ ا°أنظم��ة ال�س��حابية �إ�س��اءة ا�س��تخدام �صاحي��ات الو�ص��ول ل�س��رقة البيان��ات �أو تعطي��ل ا³دم��ات. تُع��دT ا´�س���ؤولية 
ة  Sا´�ش�رتركة لإإدارة ا²و�س��بة ال�س��حابية م�ص��درًا للقل��ق، حي��ث يك��ون م��زود ا³دم��ة ال�س��حابية م�س���ؤولًًا ع��ن ت�أم�نين البنيَ��ة التحتي
ا°أ�سا�س��ية، بينما يكون العميل م�س���ؤولًًا عن حماية بياناته وتطبيقاته ا´ُ�س��ت�ضافة �س��حابيًا، وي�ؤدي تق�س��يم ا´�س���ؤولية هذا �أحيانًا 
�إ¶ ح��دوث ارتب��اك �أو ثغ��رات �أمني��ة، «��ا يزي��د م��ن احتمالي��ة ½اح الهجمات، ولذلك يجب على ا´�ؤ�س�س��ات فهم م�س���ؤولياتها 

وتنفيذ �إجراءات ا°أمن ا´نا�سبة ²ماية �أ�صولها ال�سحابية.
Quantum CompuƟng ةWا«و�سبة الكَمي

��ة م��ن مب��ادئ ميكاني��كا الكَ��م °أداء العملي��ات ا²�س��ابية ب�ش��كل �أ�س��رع م��ن �أجه��زة ا²ا�س��ب التقليدي��ة،  Sت�س��تفيد ا²و�س��بة الكَمي
الات الت�شفر، وتطوير ا°أدوية، وا³دمات  ختلف ال�صناعات، §ا̄  ذلك̧  وتُعدT هذه التقنية ا´تطورة ذات �إمكانات هائلة́ 
��ال الت�ش��فر، حيث   ̧ ��ة ºاط��ر كب�ريرة تتعل��ق با°أم��ن ال�س��يراÁ، لا �س��يما̄  Sل �أجه��زة ا²ا�س��ب الكَمي Uا´الي��ة، ولك��ن ق��د تُ�ش��ك
��ة �أن يُتيح لها �إمكانية ك�س��ر العديد من خوارزميات الت�ش��فر ا²الية،  Sك��ن للتطوي��ر ال�س��ريع والكب�رير °أجه��زة ا²ا�س��ب الكَميÂُ
رة عُر�ض��ة لاعÆا���ض وفك الت�ش��فر. يقوم الباحث��ون بتطوير خوارزميات جدي��دة مقاومة لقدرات  Sا يجع��ل البيان��ات ا´ُ�ش��ف��»
ا²و�سبة الكَميSة على فك الت�شفر لا�ستعداد ´واجهة ا´خاطر ا´تعلقة بالت�شفر ¯ ظل تطور ا²و�سبة الكَميSة، حيث ي�ساعد 

تطبيق هذه ا³وارزميات م�سبقًا على �ضمان �سرية البيانات ا²�سا�سة و�سامتها.
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:)Malware Detection( يات ال�ضارة¸Äالك�شف عن ال
��اذ ¯ ا°أنظمة  Sكن للذكاء الا�صطناعي اكت�ش��اف الر¸يات ال�ضارة من خال تحليل �أ¿اط ال�س��لوك وتحديد الن�ش��اط ال�شÂُ
وال�ش��بكات، فعلى �س��بيل ا´ثال: قد يقوم النظام القائم على الذكاء الا�صطناعي بتمييز برنامج ي�صل �إ¶ العديد من ا´لفات، 

�أو يت�صل بخوادم غر معروفة على �أنه بر¸ية �ضارة محتملة.
:)Network Intrusion Detection( اق ال�شبكةÆك�شف اخ

Âُكن للذكاء الا�صطناعي اكت�شاف عمليات اخÆاق ال�شبكة عن طريق تحليل حركة البيانات، وتحديد ا°أ¿اط التي قد ت�شر 
�إ¶ وق��وع هج��وم، فعل��ى �س��بيل ا´ث��ال: قد ي�ش�رير النظام القائ��م على الذكاء الا�صطناعي �إ¶ محاولات اخÆاق محتملة لل�ش��بكة 

من خال وجود عدد غر اعتيادي ´حاولات ت�سجيل الدخول الفا�شلة.
:)User Behavior Analysis( ليل �سلوك ا´ُ�ستخدِم«

Âُكن ا�ستخدام الذكاء الا�صطناعي لتحليل �سلوك ا´ُ�ستخدِم، وتحديد ºاطر ا°أمن ال�سيراÁ ا´حتملة، فعلى �سبيل ا´ثال: 
ا�س��ة خارج �س��اعات عمله الاعتيادية  Sق��د ي�ش�رير النظ��ام القائ��م عل��ى ال��ذكاء الا�صطناعي �إ¶ و�صول ا´وظف �إ¶ البيانات ا²�س

باعتباره تهديدًا محتملًًا.
:)Threat Intelligence Analysis( ليل ا´علومات الأ�ستباقية«

Âُك��ن لل��ذكاء الا�صطناع��ي القي��ام بعملي��ات تحلي��ل ا´علوم��ات الا�س��تباقية للبيان��ات وتحدي��د التهدي��دات النا�ش��ئة، فعل��ى �س��بيل 
��ز النظ��ام القائ��م عل��ى ال��ذكاء الا�صطناع��ي وج��ود بر¸ي��ة �ض��ارة تنت�ش��ر ب�س��رعة ع�ربر الإإنÆن��ت وي�ش�رير �إليه��ا  UيÂُ ا´ث��ال: ق��د

باعتبارها تهديدًا نا�شئًا محتملًًا.
:)Fraud Detection( ك�شف الأحتيال

Âُك��ن لل��ذكاء الا�صطناع��ي اكت�ش��اف ا°أن�ش��طة الاحتيالي��ة مث��ل: الاحتي��ال عل��ى بطاق��ات الائتم��ان �أو انتح��ال ال�ش��خ�صية، فعل��ى 
�س��بيل ا´ث��ال: ق��د ي�ش�رير النظ��ام القائ��م عل��ى ال��ذكاء الا�صطناع��ي �إ¶ مُعامَلة لبطاق��ة ائتمان تتم من موقع غر ع��ادي �أو خارجَ 

نََمط الإإنفاق الاعتيادي للمُ�ستخدِم على �أنها احتيال محتمل.

�أنظمة الذكاء الا�صطناعي  وتعلXم الآآلة 
ArƟĮcial Intelligence (AI) and Machine Learning (ML) Systems

�أحدثت �أنظمة الذكاء الا�صطناعي وتعلTم الآآلة نَقلة نوعية ¯ ال�صناعات ا´ختلفة من خال ­كÍ الآآلات للتعلTم من البيانات، 
وقيامه��ا بالتنب���ؤ وتح�س�نين �أدائه��ا §��رور الوق��ت. يوج��د لهذه ا°أنظمة تطبيق��ات̄  قطاعات متنوعة، §ا فيه��ا ا´جالات ا´الية، 
والرعاي��ة ال�صحي��ة، والت�صني��ع، والنق��ل، كم��ا Âُك��ن للتقني��ات القائم��ة عل��ى ال��ذكاء الا�صطناع��ي م�س��اعدة مُتخ�ص�ص��ي ا°أمن 
ال�س��يراÁ̄  تحلي��ل كمي��ات كب�ريرة م��ن البيان��ات، وتحدي��د ا°أ¿��اط الت��ي ق��د ­ر فيه��ا دون �أن ياحظها �أحد، وه��ذا Âُكن �أن 

يُتيح للم�ؤ�س�سات الا�ستجابة ب�سرعة وفعالية �أكر للحوادث ا°أمنيّة.
يمثUل تعلTم الآآلة �إحدى طرائق ا�س��تخدام الذكاء الا�صطناعي ¯ ا°أمن ال�س��يراÁ، حيث Âُكن ³وارزميات تعلTم الآآلة تحليل 
بيان��ات ا°أم��ن ال�س��يراÁ مث��ل: حرك��ة بيان��ات ال�ش��بكة �أو �س��لوك ا´ُ�س��تخدِمÍ، وتحدي��د ا°أ¿��اط �أو ا²��الات ال�ش��اذة الت��ي ق��د 

ت�شر �إ¶ وجود تهديد �أمني، وÂُكن �أن ي�ساعد ذلك فِرَق ا°أمن ال�سيراÁ ¯ اكت�شاف الهجمات والا�ستجابة الفورية لها.
��ا الا�س��تعانة بال��ذكاء الا�صطناع��ي̄  ا°أم��ن ال�س��يراÁ م��ن خال التحلي�الات التنب�ؤية، حيث Âُكن �أن تُ�س��اعد هذه  Âُك��ن �أي�ضً
ع الهجمات ومنعها  Tا´حتملة قبل حدوثها، وتتيح لفِرَق ا°أمن توق Áالتحليات ا´�ؤ�س�سات على تحديد تهديدات ا°أمن ال�سيرا

من خال تحليل �سجات البيانات وتحديد ا°أ¿اط.
:Áم الآآلة ¯ ا°أمن ال�سيراTفيما يلي بع�ض ا°أمثلة العملية لتطبيقات الذكاء الا�صطناعي وتعل
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يُث�رير الاعتم��اد ا´تزاي��د عل��ى �أنظم��ة ال��ذكاء الا�صطناع��ي وتعلT��م الآآل��ة º��اوف �أمني��ة �إ�ضافي��ة، حي��ث Âُكن ´رُتكب��ي ا±رائم 
ال�س��يرانية ا�س��تهداف ه��ذه ا°أنظم��ة ومحاول��ة التحاي��ل عليه��ا، �أو اخÆاقها °أغرا�ض �ضارة، كما Âُكن للمت�س��لUلÍ ا�س��تخدام 
تعلT��م الآآل��ة والتقني��ات ا°أخ��رى القائم��ة عل��ى ال��ذكاء الا�صطناع��ي لتحدي��د الثغ��رات ا°أمنيّ��ة للأأنظم��ة و�ش��ن هجم��ات �أك�رثر 
تعقي��دًا. عل��ى �س��بيل ا´ث��ال: Âُك��ن للمهاجِم�نين ا�س��تخدام خوارزميات تعلTم الآآلة لإإن�ش��اء ر�س��ائل بريد �إلك�رتروÁ احتيالية ذات 

.Íموثوق Íمحت��وى اح�رترا¯ مُقنِ��ع، �أو تجاوز �ضوابط ا°أمن بانتحال �ش��خ�صية مُ�س��تخدِم
�إحدى ا´خاطر ا´حتملة ا°أخرى ا´رتبطة ب�أنظمة الذكاء الا�صطناعي وتعلTم الآآلة هي الهجمات العدائية، حيث يُن�شئ مُرتكبي 
مة ³داع �أو ا�س��تغال الثغرات ا°أمنيّة ¯ ¿اذج الذكاء الا�صطناعي. على �س��بيل  Sا±رائم ال�س��يرانية مُدخَات �ضارة مُ�صم
ا´ث��ال: ق��د يُ�ضي��ف ا´هاجِ��م ت�شوي�شً��ا خفيفً��ا �إ¶ �ص��ورة، «��ا ق��د يت�س��بب ¯ �إخف��اق نظ��ام معا±��ة ال�ص��ور ¯ التع��رف عل��ى 
ات التوا�صل الاجتماعي، حيث Âُكن للمهاجِم ن�شر  Sوا´ثال الآآخر هو التحايل على ا³وارزميات ا³ا�صة §ن�ص ،Íا´ُ�ستخدِم

 .Íمعلومات خاطئة، �أو �إن�شاء ملفات �شخ�صية مزيفة، وذلك بهدف الت�أثر على �سلوك ا´ُ�ستخدِم
�أ�صب��ح م��ن ا´هُ��م تطوي��ر تداب�رير قوي��ة للأأم��ن ال�س��يراÁ وتنفيذه��ا للحَ��دU من ا´خاط��ر ا´رتبط��ة بالهجمات التي تعم��ل بالذكاء 
الا�صطناعي،وÂُكن �أن ي�شمل ذلك ا�ستخدام تقنيات مدعومة بالذكاء الا�صطناعي لاكت�شاف التهديدات الفورية والا�ستجابة 
نع  له��ا، وتنفي��ذ تداب�رير �أم��ن �س��يراÁ �إ�ضافي��ة مث��ل ا´ُ�صادق��ة متع��ددة العوام��ل )MFA(، وتطبي��ق �ضوابط الو�ص��ول ا°أخرى́ 

ح به. Sالو�صول غر ا´ُ�صر
RoboƟcs and Autonomous Systems الروبوتات والأأنظمة ا½�ستقلة ذاتيًا

يت��م دم��ج تقني��ات الروبوت��ات وا°أنظمة ا´�س��تقلة ذاتيًا ب�ش��كل متزايد̄  ºتلف ال�صناعات كالزراع��ة والنقل والت�صنيع، ولقد 
 Áاطر ا°أمن ال�س��يراº أ�صبحت هذه التقنيات �أكر تعقيدًا وترابطًا «ا جعلها �أكر عُر�ضة للهجمات ال�س��يرانية. ت�ش��مل�
ح به، و�سرقة البيانات، والتاعب با°أنظمة لإإحداث  Sا´رتبطة بالروبوتات وا°أنظمة ا´�ستقلة ذاتيًا عمليات الو�صول غر ا´ُ�صر
م ¯ روبوت �صناعي، «ا يت�س��بب ¯  Tاق نظام التحكÆكن للمهاجِم اخÂُ :ضرر مادي �أو تعطيل العمليات، فعلى �س��بيل ا´ثال�
تعري���ض العم��ال للخط��ر �أو �إ²��اق ال�ض��رر به��م. يتطل��ب �ضم��ان �أم��ن الروبوت��ات وا°أنظمة ا´�س��تقلة ذاتيًا �ضواب��ط قوية للتحكم 
 Áمعا±ة تحديات ا°أمن ال�سيرا Tبالو�صول، ووجود بروتوكولات ات�صال �آمنة، ومراقبة منتظمة للتهديدات ا´حتملة، كما تُعد

�أمرًا بالغ ا°أهمية لدمج الروبوتات وا°أنظمة ا´�ستقلة ذاتيًا ب�أمان و½اح ¯ ºتلف القطاعات.

تِقنيات الواقع ا½عزز والواقع الافÏا�ضي وا½يتافÕ�س
Augmented Reality (AR), Virtual Reality (VR) and the Metaverse

��ع نط��اق  Sب�س��رعة، وتو�س )Metaverse( وا´يتافر���س )VR( ا�ض��يÆوالواق��ع الأف )AR( رت تقني��ات الواق��ع ا´ع��زز Sتط��و
تطبيقاته��ا م��ن ا°ألع��اب �إ¶ ºتل��ف ال�صناع��ات مث��ل: الرعاي��ة ال�صحي��ة، والتعلي��م، والت�صني��ع، وكذل��ك البيئ��ات الافÆا�ضي��ة 

النا�شئة كما ¯ ا´يتافر�س.

المهاجِم

د لإإحداث �ضرر مادي �أو تعطيل عملياته Sشكل 3.12: تاعب مُرتكبي ا±رائم ال�سيرانية بنظام محد� 
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Digital Twins التوائم الرقمية
التوائم الرقمية هي نُ�سخ افÆا�ضية متماثلة للأأ�صول ا´ادية �أو ا°أنظمة �أو العمليات التي Âُكن ا�ستخدامها للمحاكاة والتحليل 
والتح�سÍ، ولهذه النماذج الرقمية تطبيقات ºتلفة، §ا فيها الُُمدُن الذكية والت�صنيع والرعاية ال�صحية، ونظرًا °أن التوائم 
ا�س�ة، فقد �أ�صبحت �أهدافًا رئي�س�ة  Sالرقمي�ة �أ�صبح�ت �أكرث ترابطً�ا، و�أكرث ق�درةً عل�ى تخزي�ن كميات هائلة م�ن البيانات ا²�س
ح ب�ه،  Sا´حتمل�ة للت�و�أم الرقم�ي عملي�ات الو�ص�ول غري ا´ُ�ص�ر Áاط�ر ا°أم�ن ال�س�يراº رُتكب�ي ا±رائ�م ال�س�يرانية. ت�ش�مل´
ة ا°أ�سا�سية الداعمة له. على �سبيل ا´ثال، Âُكن للمهاجِم التاعب ببيانات  Sوالتاعب بالبيانات، والهجمات على البنيَة التحتي
الت�و�أم الرقم�ي لإإح�داث ا�ضطراب�ات ت�ش�غيلية �أو خِ�داع مُتSخِ�ذي الق�رار، و²ماي�ة التوائ�م الرقمي�ة من التهديدات ال�س�يرانية 
يجب على ا´�ؤ�س�سات تنفيذ �ضوابط و�صول قوية، وت�شفر البيانات، وا´راقبة ا´�ستمرة ل�ضمان �أمن �أ�صولهم الرقمية و�سامتها.

المهاجِم

الأأ�صول ا´ادية التو�أم الرقمي
بيانات

ا´خُرَجاتالرُ�ؤى والقرارات اعÆا�ض البيانات

ا´هاجِم

رُتكب��ي ا±رائم  ا�س��ة، «ا يجعله��ا �أهدافًا رئي�س��ةً́  Sك��ن له��ذه التقني��ات جم��ع كمي��اتٍ هائل��ةٍ م��ن البيان��ات ال�ش��خ�صية وا²�سÂُ
ال�س��يرانية، ولذلك يُعدT �ضمان خ�صو�صية البيانات و�أمنِها ¯ بيئات الواقع ا´عزز والواقع الافÆا�ضي وا´يتافر���س �أمرًا بالغ 

ح به �أو �إ�ساءة الا�ستخدام. Sمن الو�صول غر ا´ُ�صر Íا°أهمية ²ماية معلومات ا´ُ�ستخدِم
ف على الوجه،  Tمن �أمثلة ا´خاطر ا°أمنيّة ا´حتملة ¯ هذه البيئات �ضرورة ا�س��تخدام البيانات ا²يوية للم�صادقة مثل: التعر
ز تجربة ا´ُ�س��تخدِم، �إلا �أنها ت�ضيف ثغرات �أمن �س��يراÁ جديدةٍ وتثر ºاوف  Uأن هذه التقنيات تُعز� Íففي ح ،Íع العTأو تتب�
ق تقنيات الواقع الافÆا�ضي والواقع ا´عزز وا´يتافر���س ا�س��تخدام  Uح��ول ا³�صو�صي��ة، ولذل��ك يج��ب عل��ى ا´�ؤ�س�س��ات الت��ي تُطب

تدابر �أمنية قوية ²ماية بيانات ا´ُ�ستخدِم، وا²فاظ على الثقة ¯ هذه التقنيات البديلة.
�أ�صب��ح الاهتم��ام با°أم��ن ال�س��يراÁ �أولويّ��ة هامّ��ة وذلك مع ا�س��تمرار تطور ا´يتافر���س وظهور البيئ��ات الافÆا�ضية ا´Æابطة، 
و�إمكانيات التفاعل ¯ بيئات ºتلفة للمُ�س��تخدِم، وتُن�ش��ئ الطبيعة ا´Æابطة للميتافر���س م�ش��هدًا معقدًا، حيث تتطلب حماية 

ح به، وتقليل التهديدات ا´حتملة، وتطبيق تدابر �أمن �سيراÁ �شاملة. Sبيانات ا´ُ�ستخدِم، ومنع الو�صول غر ا´ُ�صر

 �شكل 3.13: ا�ستهداف البيانات ا²يوية ¯ بيئات الواقع ا´عزز والواقع الافÆا�ضي من خال الهجمات ال�سيرانية

 �شكل 3.14: تخزين التوائم الرقمية لكميات هائلة من البيانات ا²�سا�سة «ا يجعلها �أهدافًا رئي�سة ´رُتكبي ا±رائم ال�سيرانية
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1

دْ ا±ملة ال�صحيحة وا±ملة ا³اطئة فيما يلي: Uخاطئة�صحيحةحد
1. �ا°أمن ال�سيراÁ مهم ²ماية البيانات وا°أنظمة وال�شبكات من الهجمات ال�ضارة ومن 

ح به. Sالو�صول غر ا´ُ�صر
عة من ا´ُ�ست�شعرات وا°أجهزة لإإتاحة اتخاذ  S2. �تعتمد الُُمدُن الذكية على البيانات ا´جُم

القرارات الفورية.

3. قد تت�أثر ا´ركبات ذاتية القيادة �سلبًا بالهجمات ال�سيرانية.

ية ك�سر خوارزميات الت�شفر ا²الية. Uكن للحو�سبة الكَمÂُ .4

.Áم ا²و�سبة ال�سحابية تحديات جديدة للأأمن ال�سيرا U5. لا تقد

6. تُن�شئ �شبكات ا±يل ا³ام�س نطاق هجوم �أو�سع ´رُتكبي ا±رائم ال�سيرانية.

7. لا تتعر�ضُ �أنظمة الذكاء الا�صطناعي وتعلTم الآآلة للهجمات العدائية.

.Áاطر �أمن �سيراº ل الروبوتات وا°أنظمة ا´�ستقلة ذاتيًا �أي U8. لا تُ�شك

9. تُعدT العقود الذكية �آمنةً من �أي هجمات ¹ُتملة.

10. لا تََجمع تطبيقات الواقع ا´عزز والواقع الافÆا�ضي البيانات ال�شخ�صية.

.)IoT( نت الأأ�شياءÆالفريدة التي تواجهها �أجهزة �إن ÁاÄف ثغرات الأأمن ال�سي 	��صِ  2

¶رينات
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	�قَيUم التدابر الأأمنيّة اللازمة ²ماية �شبكات ا±يل ا³ام�س )5G( من التهديدات ال�سيÄانية.  3

	�قَيUم ¿وذج ا´��سؤولية ا´�شÆكة ا´وجود بÍ مزود ا³دمة ال�سحابية وعملائه.  5

م �أمثلة على ºاطر الأأمن ال�سيÄاÁ ا´رتبطة ب�أنظمة الذكاء الأ�صطناعي وتعلTم الآآلة. Uقَد�	  4
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ية. Uف ا²اجة �إ¶ تطوير خوارزميات مقاومة للحو�سبة الكَم �صِ 	 6

نة ¯ التو�أم الرقمي وºاطر ا�ستخدامها. Sا�شرح نوع ا´علومات ا´خُز�	  7
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�ساهمت الُُمدُن الذكية ¯ �إحداث ثورة ¯ حياة الب�شر، و�أعمالهم، وتفاعلهم مع بيئتهم 
م��ن خ�الال الا�س��تفادة م��ن التقني��ات ا´تط��ورة لإإن�ش��اء م�س��احات ح�ضري��ة �أك�رثر كف��اءة 
وا�س��تدامة وترابطً��ا. وم��ع ذل��ك، ف�إن هذا الاعتماد عل��ى التقنية يَجلِب عددًا لا يح�صى 
ي��ات ا°أم��ن ال�س��يراÁ الت��ي يج��ب معا±ته��ا ل�ضم��ان �س�الامة ا´واطن�نين  Uم��ن تحد

وخ�صو�صيتهم ورفاهيتهم.

.Íناتها وفوائدها للحكومات وللمواطن Uاعرِ�ض لََمحةً عامةً عن مدينة ذكية ومكو 1

د التحديات الرئي�س��ة للأأمن ال�س��يراÁ للمُدُن الذكية ثم قم بو�صفها، §ا ¯ ذلك  Uحد
ة التحتيSة ا²يوية، وخ�صو�صية البيانات، و�شبكات الات�صال. Sالتهديدات ا´حتملة للبني

2

ن��ات ا´ختلف��ة للمُ��دُن الذكي��ة مث��ل: �أنظم��ة �إدارة الطاق��ة، و�أنظم��ة النق��ل،  Uل ا´كُو�� Uحَل
وال�س�الامة العام��ة، والرعاي��ة ال�صحي��ة، ث��م ناق���ش تداب�رير ا°أم��ن ال�س��يراÁ ا´طلوب��ة 

نات. U²ماية هذه ا´كُو

3

ز و�ضع ا°أمن  Uكن �أن تُعزÂُ اتيجيات النا�شئة التيÆابحث عن التقنيات وا°أدوات والا�س
ال�س��يراÁ للمُ��دُن الذكي��ة مث��ل: ال��ذكاء الا�صطناع��ي �أو �سل�س��لة الكُت��ل �أو �أنظم��ة ك�ش��ف 

الت�سلTل، ثم قم بعر�ضها.

4

���ص النتائ��ج والتو�صي��ات الرئي�س��ة ا³ا�ص��ة بحماي��ة الُُم��دُن الذكي��ة، وا�س��تخدم  Uلََخ
ماحظاتك لإإن�شاء عر�ض باوربوينت تقديمي.

5

الم�شروع
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ماذا تعلّمت

ة لÒأمن ال�سيبراني.<	 Wديد �أهمية الت�شريعات ا½وُحد´
تََحليل ال�ضوابط الرئي�سة ا¼ا�صة بالأأمن ال�سيبراني Âليًا ودوليًا.<	
وَ�صف الت�شفÕ وحالات ا�ستخدامه.<	
ت�صني����ف �أن����واعِ الت�ش����فÕ والطرائ����ق الت����ي ي�س����تخدمها ا½ت�س����لYلون للو�ص����ول �إ¿ <	

رة. Wالبيانات ا½ُ�شف
تنفيذ خوارزميات الت�شفÕ با�ستخدام لغة البايثون.<	
وَ�ص����ف �أهمي����ة �أنظم����ة الأأم����ن ال�س����يبراني ¸ حماي����ة التطبيق����ات ا½بني����ة <	

با�ستخدام التقنيات النا�شئة.

5G Networks�شبكات ا±يل ا³ام�س

 ArƟĮcial Intelligenceالذكاء الأ�صطناعي
(AI)

ت�شفر ا´فتاح غر 
ا´تماثل

Asymmetric Key 

Cryptography

Cloud CompuƟngا²و�سبة ال�سحابية
Cryptographyعِلم الت�شفر

�أنظمة ا±رائم 
Cybercrime RegulaƟonالإإلكÆونية

Digital Twinsالتوائم الرقمية

Hashingالأختزال

Internet of Things (IoT)�إنÆنت الأأ�شياء

Machine Learning (ML)تعلTم الآآلة

Private Keyمفتاح خا�ص

Public Keyمفتاح عام

Quantum CompuƟngا²و�سبة الكَميSة
الروبوتات والأأنظمة 

ا´�ستقلة ذاتيًا
RoboƟcs and 
Autonomous Systems

Smart CiƟesا´دُُن الذكية

 Symmetric Keyت�شفر ا´فتاح ا´تماثل

Cryptography

»ليل ا´علومات 
الأ�ستباقية

Threat Intelligence 

Analysis

User Behavior Analysis»ليل �سلوك ا´ُ�ستخدِم

ا½�صطلحات الرئي�سة
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